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APUNTES PARA LA DIGITALIZACION SINDICAL Y EL
DESEMPLEO TECNOLOGICO

PALABRAS PRELIMINARES

El 29 de mayo del ano 2000 se reformd el articulo 1803 del Codigo Civil
Federal, junto con ordenamientos clave como el Cédigo de Comercio, la
Ley Federal de Proteccion al Consumidor y el Coédigo Federal de
Procedimientos Civiles. Aquella fecha marcd el génesis de una
transformacion legal, econdmica y tecnoldgica sin precedentes en México.
El nicleo de este cambio fue el reconocimiento de dos realidades
coexistentes: la fisica y la virtual, emanada del ciberespacio.

A partir de ese momento, la forma de crear, modificar, tfransmitir y extinguir
derechos y obligaciones cambié radicalmente. La naturaleza de la
contratacion evoluciond y las pruebas se tornaron digitales. Para enfrentar
esta metamorfosis, el concepto tradicional de organizaciéon mutd hacia la
"empresa virtual', tfrayendo consigo el telefrabajo, la subordinacion por
medios electronicos vy la necesidad de una informdtica forense robusta.
Hace mads de dos décadas, vislumbramos esta transicion desarrollando las
primeras versiones de pruebas multidisciplinarias e investigando la entonces
emergente carga dindmica de la prueba en el entorno digital.

Pese a la inevitable evolucidn, persiste una resistencia al cambio por parte
de algunos sectores del litigio, autoridades y liderazgos sindicales que
infentan anclarse a un sistema de documentos en papel, firmas autdgrafas
y formatos contractuales obsoletos. Sin embargo, el conjunto de reformas
iniciadas en enero de 2025, con la creacion de la Agencia de
Transformacioén Digital y Telecomunicaciones, ha sentado las bases para una
reestructura profunda del Estado mexicano a través de la transformacion de
la infraestructura digital publica. Hoy, nos enfrentamos a la implementacion
de laidentidad biométrica digital (CURP biométrica), la plataforma Liave MX
y el INE digital. En el dmbito fiscal, la inteligencia artificial y los algoritmos
ahora ejecutan auditorias automatizadas, mientras que el trabagjo en
plataformas digitales exige una gestion algoritmica transparente y nuevos
modelos de ndmina. Tras décadas de rezago, México se ve impulsado hacia
una simplificacion administrativa que demanda una inversion en
infraestructura y, sobre todo, un cambio de mentalidad inmediato.



Tradicionalmente, las relaciones laborales han sido explicadas bajo una
Optica estrictamente juridica y desde la experiencia individual. Estos
apuntes, en cambio, proponen un abordaje multidisciplinario que fusiona la
trayectoria de su autor principal con la vision especializada de sus
coautores:

Como uno de los autores, el Lic. José Luis Rostro, abogado postulante con
44 anos de ejercicio profesional, propone romper con el esquema
tradicional donde las relaciones laborales son explicadas Unicamente por
abogados. Su visidn integra una inferaccion constante con mdulfiples
profesionistas para desarrollar pruebas multidisciplinarias complejas,
colaborando con expertos en informdtica forense, telecomunicaciones,
psicologia forense, criminalistica, criminologia y victimologia. Asimismo, su
trabajo conjunto con actuarios matematicos especialistas en pensiones y
fiscalistas expertos en auditorias ha permitido investigar a fondo fendmenos
como el teletrabajo, el empleo en plataformas digitales, el acoso laboral y
sexual, y la discriminacion, adaptando la defensa juridica a las exigencias
de la nueva realidad digital.

Se suma a este equipo David Pizana, abogado tecndlogo con 20 anos de
experiencia y especialista en la convergencia entre el Derecho y la
innovacion tecnoldgica. Creador y experto en la creacion de tecnologia
legal para generar evidencias digitales con valor legal, David sustenta la
teoria del "Codigo como Testigo", la cual postula que las evidencias del dia
de hoy deben disenarse con la tecnologia desde su origen para garantizar
su integridad vy eficacia juridica. Consultor, conferencista y actual
vicepresidente de Comercio Electronico en la Asociacion de Internet MX,
Country Manager para México y LATAM en TRATO, plataforma lider en la
gestion integral del ciclo de vida de los contratos (CLM). Su aportacion a
esta obra se centra en el uso de tecnologias como blockchain, soluciones
de firma y pagarés electronicos, asi como asambleas virtuales que aseguran
la trazabilidad legal del consentimiento en entornos laborales y corporativos.

Completa esta vision Abogalnge®lvan Diaz, Licenciado, Maestro y Doctor
en Derecho, quien ademds posee una solida formacién como Ingeniero
respaldada por certificaciones intfernacionales de élite. Miembro de diversas
asociaciones de abogados, ingenieros y expertos en ciberseguridad a nivel
nacional e internacional, Ivan Diaz se desempena como perito, consultor,
escritor y capacitador de autoridades. Su labor como certificador en



estandares de ciberseguridad y experto en identidad digital lo posiciona
como un referente en la gobernanza de la IA y la auditoria de algoritmos.
Enfre sus credenciales mds destacadas se encuentran las de CISO Al
Governance, DPO as Service, Virtual-CISO y Abogado de Derecho
Informdtico, ademdas de certificaciones como IAPP-CIPM, CISA, CISSP,
CDPSE, CISM, CCSK y Auditor ISO 27001:2022 e ISO 22301. Su pericia como
Oficial de Cumplimiento en IA e IAPP-AIGP garantiza un andlisis técnico-
juridico del mas alto nivel.

Esta obra es un acto de provocacion vy reflexion. Plantea la urgencia de
impulsar nuevas investigaciones académicas y exige que el profesional del
Derecho adquiera una formacion solida en tecnologias de Ia informacion.
El avance de la ciencia nos enfrenta a desafios mayUsculos, como el
desempleo tecnoldgico y la ética de los sistemas autdnomos.

Los lideres sindicales deben modernizar sus estatutos para integrar la
identidad biométrica y los procesos de democracia sindical remota,
regulando ademds riesgos psicosociales emergentes derivados del uso
intensivo de las TIC. Por su parte, las autoridades enfrentan el mayor de 1os
retos: comprender y valorar pruebas digitales masivas, garantizar la
ciberseguridad en los procesos legales y supervisar la inteligencia artificial en
la administracion publica.

Ante esta tfransicion forzada por la ley, pero aun pendiente en la prdctica,
surgen interrogantes fundamentales: 3Existe un marco constitucional que
permita a la Administracion Publica actuar mediante decisiones
algoritmicas? 3COmo se previene el sesgo vy la discriminacion
automatizada? 3Como garantizamos la supervision humana y el debido
proceso en un entorno totalmente digitalizado? México se encuentra en una
encrucijada digital; la preparacidon de sus funcionarios, litigantes vy
ciudadanos determinard si esta fransformacioén se traduce en justicia o en
una brecha de inseguridad juridica.

Ciudad de México, enero de 2026.



“Las consecuencias de inventar
madquinas es que los seres humanos
seran devorados por ellas.” Julio Verne.

Este documento no tiene ofra pretension que ser un apunte de algunos
temas que tienen que conocer quienes aspiren a ser lideres sindicales o
asesores de los mismos, si hay un momento histérico en el que el sindicalismo
tiene una alta incertidumbre es en el presente, la Dirigencia Sindical y el
Gobierno, son como un avion al que les falla los motores en pleno vuelo, no
pueden aterrizar, hay que cambidrselos por unos nuevos y mds potentes en
pleno trayecto, porque si aterrizan se estrellaran contra una compleja
realidad fisica y virtual.

El perfil y el discurso sindical, siguen siendo los mismos desde hace 50 anos,
los contratos colectivos salvo excepciones que confirman la regla, son
machotes, que no describen las nuevas realidades, de igual forma las
cdtedras en su mayoria, describen un mundo laboral idealista que ya no
refleja la realidad de la micro, pequena y mediana industria, que son las
mayores generadoras de empleo, con una economia subterradnea del 55%,
violencia, extorsion, inseguridad, las autoridades laborales son super—
burocratizadas, como lo demuestra la conciliacion prejudicial en CDMX
colapsada, juicios individuales y colectivos sin avances a partir de la
reforma, sin presupuesto o capacitacion multidisciplinaria para los nuevos
jueces.

Tradicionalmente las instituciones legales regulaban una realidad material o
fisica, el centro de trabajo era localizado dentro de una infraestructura, ahi
se ejecutaba la jornada de labores, se pagaba el salario en efectivo, la
subordinacion era verbal o fisica, los expedientes eran escritos de papel y
firma autégrafa, el sistema de valoracion de pruebas se deducia de la sana
crifica (en base a conocimientos y experiencia) los grandes libros siguen en
su mayoria dando estas nociones legales junto con los precedentes de
amparo.

Hace 25 anos se reformo el Codigo Civil Federal en su articulo 1803, que
establecid que el consentimiento puede ser verbal o escrito o por medios



electrénicos, esa fecha es crucial porque la forma de crear, modificar y
extinguir derechos y obligaciones, asi como de generar pruebas, habia
cambiado, porque la nueva columna vertebral de los sistemas de
produccion ahora es INTERNET, la empresa industrial se transformé de esta
manera en una empresa virtual, apareciendo paralelamente el teletrabajo,
ejemplo de ello es la banca virtual, que posibilita que el banco vaya hacia
la gente a través de las computadoras, esto genera documentos digitales,
dinero virtual, frabajo a distancia, y desde luego se generan nuevos tipos de
prueba, como son documentos digitales, firmas electronicas avanzadas,
pruebas en informdtica forense, y emerge una nueva carga dindmica de la
prueba en materia individual y colectiva, el propio gobierno se digitaliza en
un sinnUmero de tramites ahora se realizan en linea.

Mds o0 menos en 2022, el escenario de la empresa vuelve a cambiar porque
aparece una nueva clase dominante que son las plataformas digitales, la
nube, los algoritmos e inteligencia artificial, son ahora quienes contratan,
dan ordenes de frabagjo, fijan horarios, salarios, valoran el desempeno
laboral, y el algoritmo es quien te despide, esto desde luego sin reconocer
que son empleados con plenos derechos laborales en las plataformas
digitales, agui de manera mucho mas clara, aparece la carga dindmica de
la prueba que la tiene en su integridad la plataforma digital, con la novedad
de que ahora debe existir una politica de gestion algoritmica que regulard
las relaciones laborales entre los empleados y la plataforma digital, de
nueva cuenta el Estado se moderniza y para el cobro de impuestos, ahora
utiliza algoritmos, inteligencia artificial, y desde hace unos meses desarrolla
la identidad biométrica digital, a través de la Creacion de la Agencia de
Transformacion Digital y Telecomunicaciones a nivel Nacional, Estatal,
Municipal y con vinculos Internacionales, desarrollara en los proximos anos
infraestructura tecnolégica y una cultura de ciberseguridad, lo cual
impactara al sector industrial, al T-MEC, al sector obrero y Sindical.

» Elbreve escenario descrito, impone que los lideres sindicales del siglo XXI,
conozcan algunos temas relativos a las tfecnologias de la informacion como
son:

Para conectar con las nuevas generaciones el lider debe conocer
cuantas existen, por ejemplo en un interesante articulo nos dicen
respecto de las generaciones lo siguiente:



“TODAS LAS GENERACIONES EXPLICADAS

Detente un segundo. Tu vida entera, tus creencias, la forma en que manejas el dinero, la
tecnologia e incluso el amor, no son elecciones libres, son el resultado de una programacion
brutal que sucedié en los primeros 20 ahos de tu vida. Estds secuestrado por tu generacion
y, si no entiendes esa prision invisible, vas a vivir en un choque constante con todos los que
te rodean. Tu abuela no es lenta, es el resultado de la escasez; tu jefe no es anticuado, es
el producto de una crisis econdmica que lo obligd a valorar la estabilidad; tu hermano
pequeno no es perezoso, es el esclavo de una tecnologia que lo molded antes de que
aprendiera a sumar. En los proximos minutos, vamos a desmantelar esta programacion,
vamos a hacer una autopsia social de todas las generaciones para entender la matriz
mental que te controla y, lo que es mds importante, cdmo puedes liberarte de ella para
entender la realidad.

Comenzamos con la Generacién Pérdida, nacida entre 1883 y 1900. Es como ese primo
excéntrico que llega a una reunidn con una expresion de squé pasa, broeg, totalmente
desapegado. Esta generacidn vivid tiempos tan turbulentos que su programacidn se basa
en la desilusion existencial. Si hubieran tenido redes sociales, su feed estaria lleno de
preguntas como, gde verdad necesitamos ofra guerra mundial?2 Crecieron durante la
devastaciéon de la Primera Guerra Mundial y se enfrentaron de lleno a la Gran Depresion.
Esto generd un cinismo profundo: para ellos, el progreso técnico era una mentira cruel, una
fachada detrds de la cual sélo habia dolor y perdida. El cerebro de esta generacién fue
programado para la supervivencia, si, pero también para la pregunta amarga: zvale la
pena el progreso cuando la vida misma es tan fragile Ellos fueron los primeros en sentir la
traicion del sistema.

De las cenizas surge la Generaciéon Mayor, nacida de 1901 a 1927. Estos son los robustos, los
que maduraron antes de tiempo porque no les quedo otra opcidn. Su programacion es la
resiliencia implacable y la psicologia de la escasez. Si crees que tienes problemas hoy,
imaginate sobrevivir al colapso de la economia mundial, sélo para luego enfrentarte a la
Segunda Guerra Mundial, la mayor guerra de la historia. Esto no solo genera miedo, genera
un frauma intergeneracional. Su sistema de creencias es fan claro en que nada debe
desperdiciarse: ni un solo recurso, ni una sola oportunidad. Por eso guardan las bolsas de
pldstico, los envoltorios y desconfian del crédito fdacil. Para ellos, el multitasking era arar el
campo mientras escuchaba las noticias en la radio. Fueron los MacGyver de su tiempo,
obligados a reparar lo que fuera con ingenio y sin recursos. Su cdédigo mental es
antifragilidad: si algo se rompe, no se tira, se arregla. Esta generacion nos legé el valor del
frabajo duro sin quejarse, porque para ellos el futuro era algo que se construia con las
manos, no con un clic. No habia Wifi, pero si un espiritu inquebrantable que les permitié
reconstruir el mundo.

Luego aparece la famosa Generacién Silenciosa, nacida de 1928 a 1945. Son los maestros
del perfil bajo, los que fueron programados para la prudencia, la estabilidad y la represién
emocional por encima de todo. Crecieron en la sombra de la depresion y la guerra; su
infancia fue una leccidn constante de que el sistema te puede aplastar. Vivieron la
amenaza constante del conflicto nuclear, lo que reforzd su necesidad de conformarse con
las normas sociales. Su cddigo es “mantente fuera del radar”; esto es una forma de defensa



psicolégica: si no llamas la atencion, la crisis no te ve. Mientras otras generaciones
protestaban, la silenciosa preferia mantener la cabeza baja y construir una vida bajo el
sistema, respetando a la autoridad. Este respeto a la autoridad no es admiracion, es un
mecanismo de supervivencia, aprendido del caos. Son el modo avién en tu teléfono:
siempre presentes, pero en silencio, sentando las bases econdmicas para el auge, sin
esperar reconocimiento ni aplausos.

Y de ese silencio llegd el estruendo de los Baby Boomers, nacidos entre 1946 y 1964. Son los
hijos de la prosperidad. Su programacion es el optimismo, la ambicidn y la creencia en la
posibilidad de cambiar el mundo. Su psicologia se basa en la expansion perpetua.
Crecieron con la idea de que la vida solo iba ir a mejor, que sus hijos vivirian mejor que ellos.
Vieron la television a color y la llegada del hombre a la luna, sintiendo que la tecnologia y
la ciencia resolverian todo. Compraron su primera casa jévenes, con una sola fuente de
ingresos, y lograron estabilidad. Su frustracién moderna es tan palpable: no comprenden
por qué las viejas reglas de trabajo duro y lealtad ya no funcionan en un sistema que ellos
mismos ayudaron a construir. Cuando les hablas de economia colaborativa o de la crisis
climdtica, su cerebro les dice que es un problema temporal o que se resolverd con una
nueva tecnologia, porque su cdodigo interno no acepta la derrota o el estancamiento.

Después tenemos a la Generaciéon X, nacida entre 1965 y 1980. Ellos son la generacion
puente. Su programacion es la independencia, el cinismo defensivo y la autosuficiencia.
Crecieron en un entorno de crisis petroleras, alto desempleo y, crucialmente, el aumento
en los divorcios. El sistema de familia tradicional se rompid y el Estado no acudid a su rescate.
Esto los forzd a ser auténomos y a desconfiar de las grandes instituciones. Fueron la
generacion de la llave colgada al cuello: llegaban a casa solos a ver la television; la
television era su nifera. Viven en el umbral entre lo analdgico y lo digital. Su cddigo es “haz
las cosas por ti mismo”. En los 90 se enfrentaron a la crisis existencial, empleos temporales y
sin sentido, a pesar de sus titulos. Esto alimentd la cultura grunge, el hastio y la necesidad
de sublimar el sufrimiento, como hizo Kurt Cobain. En el trabajo prefieren la autonomia,
desconfian de las jerarquias y exigen que su labor tenga un significado. No buscan la fama,
buscan la autenticidad, porque saben que la fama es tan fugaz como una cancion de
MTV. Son la generacidn invisible, pero silenciosamente construyeron la infraestructura de
Internet.

A continuacion, los Millennials, Generaciéon Y, nacidos entre 1981 y 1996. Son la primera
generacion verdaderamente digital, programada para la adaptabilidad y la experiencia.
Vivieron el ataque del 11 de septiembre y la crisis financiera de 2008, lo que pulverizd las
promesas econdmicas que se les hicieron. Su programacién colapsd. El sistema les dijo
“estudien, endéudense y serdn ricos”, pero la realidad les mostrd lo contrario. Esto los obligd
a priorizar los viajes y la experiencia sobre la posesion. Su frustracion actual es el choque
entre la promesa de la tecnologia y la dura realidad econdmica. Estdn cableados para la
inclusion y el cambio social, pero cargan con una mochila de deudas. Son la generacidn
que infrodujo el trabajo con propdsito como un requisito, porque han visto que el trabajo
solo por dinero no funciona.

Llegamos a la Generacién I - Centennials, nacida entre 1997 y 2012. Son los nativos digitales
puros, programados para la conectividad omnipresente y la inmediatez. Su cerebro fue



moldeado por el algoritmo de TikTok y YouTube. Nunca han conocido un mundo sin wifi; su
lenguaje son los memes y los microcontenidos. La tecnologia no es una herramienta, es una
extension natural de si mismos. Son expertos en el manejo de mdultiples pantallas y valoran
la diversidad y la inclusidn. Pero aqui viene la trampa, y es la parte mds oscura de su
programacion: su sistema dopaminico es el mds vulnerable al hackeo de la inmediatez. Hay
una epidemia silenciosa de déficit de atencidn. Estdn expuestos a una sobresaturacion de
informacién que reduce su capacidad de concentracion. El riesgo de la hiperconectividad
no es solo la distraccién, sino el deterioro de la salud mental: ansiedad, depresion y la
necesidad constante de aprobacién marcada por los likes y la comparacion con vidas
ireales. El secuestro de la atencién por parte de las redes es el verdadero drama de la
Generacion Z.

Ahora miremos al futuro cercano: la Generacién Alfa, nacida a partir de 2013. Su
programacion es la inmersion tecnoldgica total y la realidad aumentada. La inteligencia
artificial es su norma. Su cerebro estard cableado para interactuar con interfaces que no
tienen cuerpo fisico, lo que plantea un desafio existencial para la diferenciacién entre lo
real y lo virtual. Siles pides que imaginen un mundo sin wifi, te preguntardn si eso significa
jugar con juguetes de pldstico que no necesitan cargadores. Crecerdn resolviendo
problemas globales con aplicaciones y software. Estan disefiando su futuro con un nivel de
tecnologia que ni siquiera nosotros podemos imaginar.

Y, finalmente, la teoria futurista: la Generacidn Beta, naciendo a partir de 2026. Esta es la
corte que vivird hasta el siglo XXIl. Su programacidén es la adaptabilidad constante y la
integracion tecnoldgica responsable. Serdn criados por padres Millennials o Zetas, lo que
sugiere una educacion digital mds consciente, con limites y un enfoque en la seguridad. Su
mentalidad serd la del crecimiento perpetuo y la tolerancia al riesgo. La IA serd su
companero de juegos y de trabajo. Su riqueza, sorprendentemente, no se concentrard en
los paises de altos ingresos y serdn la generacién mds urbana de la historia. Crecerdn con
gadgets implantados y su realidad se entrelazard con la tecnologia al punto de ser
indistinguible.

Pero para reescribir el cddigo, debes entender cémo se manifiestan estos programas en la
realidad cotidiana. Piensa en el campo de batalla laboral: cuando un Baby Boomer o un
Gen X te acusa de falta de compromiso, no te estd atacando a ti, estd defendiendo el
cdédigo de supervivencia que aprendid durante la escasez. Para el Boomer, el trabajo no es
solo un medio, es un sacrificio que garantiza la estabilidad. Su cerebro asocia las largas
horas y la lealtad corporativa con el éxito y la seguridad que sus padres lucharon por
obtener.”!

El futuro del litigio colectivo: estd en la comprension de la evidencia digital
que deja el trabajo ejecutado a través de las Tic’s, ese rastro digital o
subordinacion digital, que demuestra por ejemplo, que todos los choferes
de plataformas de autos o de motocicletas, desempenan una jornada bajo
la direccidon de los algoritmos, quien sepa implementar el Derecho Procesal

! Visualizada el 15 de diciembre del 2025 en la direcciéon electrénica:

https://www.youtube.com/watch2v=XborRdAMX7PA



https://www.youtube.com/watch?v=XborRdMX7PA

Colectivo Digital, tendrd una gran expectativa de éxito en larepresentacion
de los trabajadores, pero tendrd que conocer asi sea de forma bdsica vy
elemental algunos de los siguientes aspectos:

Como funciona internet, infranet, extranet, telefonia, mensajeria, redes
sociales, correo electrénico, fotografias digitales, mensajes de audio, video,
el uso de drones para el frabagjo, asistentes tecnoldgicos personalizados,
realidad virtual y aumentada, metaverso, telecomunicaciones, superApps,
blockchain, NFTS, la identidad biométrica digital, para construir la filiacion,
votaciones, consultas y asambleas digitales, reguladas en sus estatutos,
regulacion del telefrabajo y la ciberseguridad que debe tener la empresa,
contratos laborales digitales, nominas digitales que regulen el teletrabajo y
el trabajo en plataformas digitales.

Las nuevas fuentes del desempleo tecnoldgico, como son la robotizacion,
automatizacién, gentrificacion, migracion inversa, o ndmadas digitales,
teletrabajo, trabajo en plataformas digitales, que son las microtareas o el
trabajo fantasma, que son los agentes de IA, y si es posible que se dé una
relacion de trabajo en el metaverso, lo mas importante de todo lo anterior
es como se incorporarian estos avances de la ciencia y la tecnologia como
pruebas en materia colectiva, esto no es el futuro, es el presente.

Es indispensable hoy en dia que los contratos colectivos cuenten con
distintos protocolos deducidos de distintas normas oficiales y de la Ley
Federal del Trabajo, algunos de ellos son: Protocolo del Teletrabajo
(desconexion laboral), Ciberseguridad y regulacion de las Tic’s en el frabagjo,
Protocolo de no violencia, acoso laboral y sexual, perspectiva y cuota de
género, Protocolo de politica de gestion algoritmica, para el trabagjo en
plataformas digitales (con explicacion sencilla de que es algoritmo,
inteligencia artificial, sesgos, dano algoritmico, discriminacion, que el ser
humano este al mando en la toma de decisiones de contratacion,
valoracion del frabajo o despido de los trabajadores, asimismo se debe de
regular las auditorias algoritmicas y de inteligencia artfificial), lo mads
importante hoy en dia que un lider sindical debe comprender que es la
subordinacion de los frabajadores por medio de las Tic’s, la identidad
biométrica digital, y que todo ello puede ser incorporado a los estatutos del
sindicato en donde se podrd realizar la dfiliacidn, consulta, votaciones,
asambleas digitales.



No es algo atrevido considerar lo anterior en virtud que a la fecha existe “el
Plan Nacional de Ciberseguridad emitido en diciembre del 2025, segun este documento en
2017, se publicé la Estrategia Nacional de Ciberseguridad, cuyo propdsito era articular la
Ciberseguridad en el Estado Mexicano, resaltfando el papel de la Tic, como motor de
desarrollo politico, social y econdmico, e identificando acciones prioritarias en los dmbitos
econdmicos, social y politico para promover el uso responsable de las Tic’s.

Este documento fue emitido al final de la administracion 2012-2018, y no se encontraron
evidencias de actualizacion durante la administracion 2018-2024 (Lépez Obrador), por lo
que actualmente no se encuentra con una versidn vigente de esta estrategia.

El presente Plan Nacional de Ciberseguridad, reconociendo la importancia estratégica de
contar con una Estrategia Nacional de Ciberseguridad, actualizada: contempla
especificamente el desarrollo de una nueva estrategia para el aio 2026 (en México se
invierte en ciberseguridad per cdpita 1 délar, frente a nuestros socios comerciales que
superan los 30 dolares en Estados Unidos y Canadd, a ello se suma la escasez de expertos
en ciberseguridad en la regién, con cerca de 4 millones de puestos vacantes en 2023,
afectando especialmente a los sectores piblicos, a las pequenas y medianas empresas, y
a los paises en desarrollo, segin el Informe de Economia en paises en desarrollo), la
Administracién PiUblica Federal, se trazé la readlizaciéon de una transformacion y
fortalecimiento hacia un sistema digital confiable y seguro durante el periodo 2025 y 2030,
su plan se estructura en 6 fases secuenciales: fundamento 2025 (conjunto de reformas
legales llevadas a diversas leyes), expansion 2026 que es la integracion de una red de
CSIRTs, Centro Nacional de Operaciones en Ciberseguridad y Distintas Infraestructuras
Criticas de los Servicios Esenciales, consolidacién 2027 para la operatividad del Sistema
Integral de Gestion de Riesgos, Maduracion 2028 con la implementaciéon de la IA para
Ciberdefensa, Liderazgo 2029 construyendo la estrategia de exportacion de servicios,
observatorio de Ciberseguridad, ventanilla Unica de informaciéon de Ciberseguridad, y
transformacién 2030 con la Certificacién Nacional para el Cumplimiento de Lineamientos y
Protocolos de Ciberseguridad de la APF.”2

1.1. En los proximos 10 anos, la poblacion laboral mundial padecerd un
desempleo como nunca en la historia de la humanidad, a la par que en tan
solo un par de décadas se evolucionard lo que en los Ultimos cien anos,
debido a varios fendmenos, la explosion demogrdfica, la aparicion de la
inteligencia artificial, los nuevos tipos de nube mdas sofisticados, la
computacion cudntica, el metaverso, la utilizacion de Tecnologias
persuasivas en contra de la mente humana para hackear la voluntad de las
personas, se les distrae, se les manipula para controlarlos, se les convierte en
rebano digital, estos fendmenos hardn transformarnos a un futuro incierto
para mds del 80% de la poblacion, que terminan siendo anestesiados por los
elementos digitales, se les indica como deben de pensar politicamente,

2 Visualizado el 15 de diciembre del 2025 en la direccién electrénica
https://www.gob.mx/atdt/planes nacionales/ciberseguridad/Plan Nacional de Ciberseguridad.pdf
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culturalmente, emocionalmente, nos arrancan nuestro libre albedrio, no
debemos vivir asi porque estamos perdiendo la vida social, familiar y
laboralmente.

“Debemos pensar sobre este tema, que es la fragmentacién de la atencién, no solo nos
estd causando problemas a nosotros en tanto que individuos, sino que estd creando crisis
en toda nuestra sociedad.

La cantidad de horas al dia que segun la aplicacién Screen tim de Appel, se pasaba al
teléfono, en el caso del estadounidense medio son concretamente tres horas y quince
minutos al dia, tocando nuestros teléfonos 2,617 veces cada 24 horas™3

La atencion de toda la humanidad se ha convertido en el objetivo de las
grandes empresas tecnoldgicas para confrolar nuestros pensamientos
consientes e inconscientes, utilizando un sin numero de tecnologias
multidisciplinarias para manipularnos con técnicas que invaden nuestras
mentes, nos pastorean como ganado digital.

“La atencidn: he hallado pruebas contundentes de que nuestra capacidad cada vez es
menor para prestar atencién, se trata de algo que nos estdn haciendo a todos, y nos lo
estdn haciendo fuerzas muy poderosas, entre ellas estdn las grandes companias
tecnoldgicas, las big tech:

- Se llevo a cabo un estudio para investigar con qué frecuencia los estudiantes
estadounidenses medios prestan atencién a algo, a lo que sea, descubrieron que,
de media, un estudiante cambiaba de tarea cada 65 segundos. El promedio de
fiempo en que se concentra en una cosa es apenas de 90 segundos.

- Ofro estudio de la Universidad de California, Gloria Mark, profesora de informdtica,
se dedicaba a calcular cudnto tiempo de media se mantiene con una misma tarea
un adulto que trabaja en una oficina, y era de tres minutos.

- Un estudio del profesor Michael Posner, de la Universidad de Oregon, revelo que, si
una persona estd concentrada en algo y se le interrumpe de media, tardara 23
minutos en volver al mismo estado de concentracion.

- Con oficinistas de E.U., descubrié que la mayoria de ellos en un dia normal, no
consiguen nunca contar con una hora de frabajo ininterrumpido. "4

El ambiente laboral se ha tornado complejo, conviviendo distintas
generaciones de personas, es multidisciplinario, lleno de innovaciones
tecnoldgicas, teletrabajo, y sus protocolos que se deben de cumplir,

3 Hari Johann. El valor de la Atencién, primera edicidén, México, mayo 2023, Editorial Planeta S.A. de C.V.
(traduccién del Ingles Juan Jose Estrella Gonzdlez) pdg. 34

4lbidem, paginas 13 a 37.



derechos humanos, las regulaciones de no discriminacion, el acoso laboral,
y sus protocolos que se deben de cumplir, los factores de riesgo psicosocial,
recienfemente los neuroderechos impactado por los procesos de
digitalizacion de las relaciones laborales, todo ello hace que se evolucione
en varias direcciones, pues ademds de lo anterior es impactado por el
comercio electronico, competencia de blogues econdmicos, las
regulaciones como las del T-MEC, debiendo ser analizado el tema laboral
en todas sus aristas, de lo contrario todas las disposiciones legales serdn
nulas, para evitar la degradacion del ambiente laboral se debe de analizar
el factor mds importante del ser humano que le da equilibrio y esa es su
SALUD MENTAL.

“En realidad todo tiene que ver con los limites de la atencidn, fue durante su primer curso
en la Universidad de Stanford, cuando a Tristan Harris, llegaron los primeros rumores sobre
un curso que se daba en el campus conocido, “laboratorio de tecnologias persuasivas”.
Segun se decia, se trataba de un lugar en que unos cientificos se dedicaban a buscar la
manera de disefiar tecnologias que pudieran cambiar nuestro comportamiento sin que
nosotros lo supiéramos que estaba siendo modificado. En la dltima clase a la que asistid
Tristan, todos los alumnos abordaron maneras de utilizar las tecnologias de la persuasion en
el futuro. A otros grupos se les ocurrié un plan muy atractivo. Se preguntaron <<gY si en el
futuro contdramos con un perfil de todas y cada una de las personas en el mundo?2>>, en
tanto que disefiadores, tendriamos acceso a toda la informacion que ofrecen en sus redes
sociales, y creariamos un perfil detallado de ellas, seria un perfil_psicoldgico que
determinaria cémo funcionan sus personalidades y cudles son las mejores maneras de
persuadirlos.”s

El desarrollo de distintas tecnologias de la informacion, especialmente
algoritmos, inteligencia artificial y tecnologias de la persuasion, se
convierten en los factores mdas importantes de desigualdad social, porque
ademds de que ya no se generan empleos, no se pagan impuestos ni
seguridad social, cosifican al ser humano y lo convierten en una carga para
la sociedad econdmicamente activa, de este modo destruyen el fejido
social y del trabagjo.

“Es cada vez mds claro que los datos son un activo para impulsar la toma de decisiones
mads precisas y rapidas: sin embargo, los datos representan importantes desafios, cémo
quien es el dueno de la Big Data, cémo se asume y gestiona la propiedad de los datos,
pero sobre todo motiva (o debiera motivarse) una creciente preocupacion de las personas
y las autoridades por la proteccion de la identidad y privacidad.

5 Hari Johann. El valor de la Atencién, primera edicién, México, mayo 2023, Editorial Planeta S.A. de C.V.
(traduccién del Ingles Juan Jose Estrella Gonzdlez) pdg. 152 a 157



Internet genera datos a nivel mundial por Trillones de Bits diariamente en la forma de
mensajes de Twitter, fotos de Snapchat, videos de YouTube, llamadas de Skipe, vigjes en
Uber, busquedas de Google, consultas de The Weather Channel, correos electrénicos,
entre otros muchos. Toda la informacion proveniente de estas fuentes es lo que conocemos
como Big Data"¢

Algunos ofros desafios que tiene el derecho laboral y las demds ramas es
gue en México aun no se protege la informacion y datos como si fuera una
propiedad, también hay un desafio adicional cuando los datos son
informacion que viaja en las redes informdticas a nivel global, si bien hay
unas referencias sobre la transferencia de datos a nivel transfronterizo, no
menos cierto es que las regulaciones de cada pais cambian para la
proteccion, esto adquiere un desafio mds grande cuando lo que se
pretende proteger es la identidad biométrica de las personas,
especialmente de los tfrabajadores, sus neuroderechos o la perfilacion
psicolégica de los mismos que puede dar lugar a ser discriminados o
contener sesgos, femas sobre los cuales ninguna legislacion se pone de
acuerdo a nivel mundial.

“La complejidad del uso y procesamiento real de los datos personales estd mds alld de su
definicién y la legislacién, tan solo su diversidad requiere una clasificacion en subgrupos,
entre los que destacan, identificables (nombre y apellidos). Biométricos (huellas digitales,
iris, salud, proclividad a infartos, diabetes). Informdticos (redes sociales, plataformas).
Patrimoniales (deudas y créditos). Laborales (prestacion de servicios, empleados).
Académicos (licenciatura, maestria). Judiciales (litigios pendientes, pena de cdrcel) y
Migratorios (visas, deportaciones, vigjes), datos de comportamiento. El problema de la
privacidad ha incrementado drdsticamente ya que con tan solo portar teléfonos o relojes
inteligentes podemos exponer, ademds, los datos de geolocalizaciéon como el trayecto a
casa y los lugares de esparcimiento que mads frecuentamos, asi como nuestro estado de
dnimo y de salud.

La mayoria de las aplicaciones utilizan un modelo comercial llamado Freemium, por el que
se obtienen ingresos por la venta de espacios para la publicidad y de esta manera son
gratuitos para el usuario, aunque en realidad el intercambio de nuestros datos con grupos
de publicidad digital y data brokers (empresas o personas que viven de la venta de datos
privados) sale de nuestro control. Para ponerlo en contexto los teléfonos inteligentes tienen
entre 60 y 90 aplicaciones cargados, y alrededor del 90% de ellas transfieren informacion a
la empresa Google. La mitad de las aplicaciones moviles facilitan la ubicacion del
dispositivo a terceros, mientras que el 18% envia el nombre del usuario y el 16% comparte
la direccién de correo electrénico. Esto representa un hueco a la ciberseguridad debido a

6 Erick Huesca Et All, coordinadores. Articulo de Javier Judrez — Paola Cicero. Mi vecino es un Robot, los retos de
convivir con la inteligencia artificial, México, Primera edicién, diciembre 2022, editorial Penguin Random House,
Grupo Editorial S.A. de C.V., pagina 20.



que muchas de las aplicaciones pueden robar informacion o buscar acceso a ofros
dispositivos conectados con la misma red, y sustraer o danar informacién.””

Pensemos por un momento en los datos de Identidad biométrica digital que
nos permiten acceder a informacidn privilegiada del estado de salud fisica
y mental de nuestros frabajadores, mucha de esta informacion se
encuentra en sus expedientes personales sin proteccion alguna, las leyes de
datos exigen que se tomen medidas administrativas, tecnoldgicas o de
ciberseguridad, ademads de disposiciones de proteccion legales, como seria
el que se clasificara como confidencial, o bien tener varios tipos de
consentimientos de los trabajadores para evitar responsabilidades de las
empresas en el tratamiento de estos datos sensibles y confidenciales, esto
debe estar contenido en los contratos colectivos, en los reglamentos
interiores de tfrabajo, y en los contratos individuales, vinculados con la
regulacion del telefrabajo, que ya son obligatorios.

“Los datos biométricos cada vez son mds utilizados como medio de autenticacién de
diversas aplicaciones, los seres humanos tradicionalmente hemos utilizado las huellas
digitales para identificarnos, sin embargo, la automatizacion, la digitalizacién y ahora con
la inteligencia artificial, otros datos biométricos como la voz, la cara, eliris, e incluso el ADN,
forman parte de nuestro valioso capital de datos. Si el valor de nuestros datos biogrdficos —
entendidos como aquellos que vamos acumulando o aprendiendo a lo largo de nuestra
vida — es un tema complejo y como personas aun no hemos asumido de manera seria su
valor en el dmbito digital, cabe hacer una mencién de lo que nos espera con la
comercializacion de datos biométricos que definen de forma mds precisas la unicidad de
la persona. Nuestros biométricos ya son procesados de forma cotidiana, por ejemplo, por
los bancos, en las autopistas, en los centros comerciales, en la via publica estamos siendo
grabados, y también en nuestro trabajo, muchos dispositivos los utilizan.

Las tecnologias de la informacién y la comunicacién son algo imprescindible para la
inteligencia artificial, es decir, las cdmaras fotogrdficas o de video permiten ver lo que
ocurre en el mundo, los micréfonos permiten escuchar, existen prototipos de lenguas
electrénicas que al sumergirla en un liquido puede degustar e identificar la composicion
de la sustancia, hay sensores de gases que pueden oler cuando hay humo en un edificio,
y en conjunto con dispositivos para sentir una alta temperatura, activar una alarma contra
incendios.”8

México tiene el deshonroso primer lugar en factores de riesgo psicosocial a
nivel mundial con un 70% de su poblacién laboral, que padece o ha

7 Erick Huesca Et All, coordinadores. Articulo de Javier Judrez — Paola Cicero. Mi vecino es un Robot, los retos de
convivir con la inteligencia artificial, México, Primera edicién, diciembre 2022, editorial Penguin Random House,
Grupo Editorial S.A. de C.V., pdginas 44 a 51.

8 Ibidem, pdginas 25 y 52.



padecido algun trastorno mental y que no ha sido tratado, se carece de un
nUmero suficiente de profesionistas, de infraestructura hospitalaria, de
acceso a medicamentos y de planes de solucion de este problema que
afecta la productividad laboral, a pesar de que se nos ha creado una
imagen de que somos una excelente fuerza laboral a nivel mundial, la
realidad es muy distinta cuando se dejan de lado los discursos y se aplican
andlisis cientificos a los frabajadores, se revelan mdultiples trastornos
mentales y padecimientos fisicos.

“Aumenta la preocupacion por el impacto de las enfermedades mentales en la vida de
las personas, se estima que al menos mil millones de personas padecen algun tipo de
enfermedad mental, y mds de 75% de ellas vive en paises con bajos ingresos y no reciben
ningun tratamiento. En Europa, se calcula que cada ano el 25% de la poblacién sufre
depresion o ansiedad, lo que genera el 50% de las bajas laborales por enfermedad crénica.

Si bien es cierto que las enfermedades mentales tienen componentes genéticos, existen
factores sociales, politicos, econdmicos y culturales que pueden desencadenarlos. Por
ejemplo, 70% de las personas que padecen depresion presentan altos niveles de estrés,
debido sobre todo al ambiente laboral, el dinero y deudas, los costes de la vivienda y la
estabilidad laboral. Gracias a la globalizacién estamos hiperconectados, pero eso no
significa que vivamos unidos, en realidad, estamos mds separados, mds alejados unos de
ofros, que nunca.

La soledad involuntaria amenaza con convertirse en lo que muchos ya llaman << la
pandemia del siglo XXI>>, la privacidn de la compania y el sentimiento de soledad pueden
afectar la salud mental, lo que a su vez llega a deteriorar la salud fisica, incrementando las
probabilidades de mortalidad en torno a un 26%.

La Asociacién Americana de Psicologia situa a la soledad no deseada en la primera
amenaza para la salud en las sociedades occidentales, por encima de la obesidad. Puede
desencadenar problemas fisicos y psicoldgicos, como la depresidn, ansiedad,
cardiopatias, pérdida de memoria, demencia, trastornos alimentarios, incrementa el
cortisol, lo que inhibe las defensas contra de las infecciones, provoca inflamacion celular,
también se duerme menos, desarrolla conductas compulsivas, deteriora la capacidad de
juicio, el impacto en la salud es tal que la soledad no voluntaria es peor que fumar 15
cigarrillos al dia.

Esto combinado con la demografia, segun algunas estimaciones en el mundo, se pasara
de los actuales 8,000 millones de habitantes a casi 10,000 millones en 2050, albergando en
Africa una cuarta parte de la poblacién total, muchos de ellos serdn pobres, a decir de la
filésofa espanola Adela Cortina, autora de Aporofobia, rechazo al pobre, no se teme al
inmigrante, sino al pobre, las personas se estdn convirtiendo en una molestia para las elites




pues ya no somos rentables ni interesantes para ellos, las maquinas nos han sustituido, los
algoritmos, los robots, y la inteligencia artificial.”?

Las redes sociales nos han convertido en adictos digitales y en los proximos
anos esto se incrementara para mal, el dano mental para la gran mayoria
de la poblacion mundial serd irreversible, porque serd dificil, cuando no
imposible, discernir la realidad de la ficcidon, la tecnologia nos esta
enfermando mentalmente y ello nos vuelve vulnerables y ello nos separa de
nuestros seres queridos, nos vuelve improductivos laboralmente, entre mas
adictos a estar conectados se tengan a los seres humanos y vinculados a
las redes informaticas, las empresas tecnoldgicas ganan mds por venta de
publicidad, venta de articulos en linea, venta de nuestros datos personales,
y extraccion de metadatos, pues si N0 nos conectamos y no nos distraen el
precio de sus acciones se desplomaria y sus altos directivos se volverian
pobres, ellos dejarian de ganar dinero, lo que es impensable, y la forma en
que lo hacen es disenando algoritmos para que nos distraigan, piensen,
sientan, elijan por nosotros, actualmente sinteticen y abaraten el trabagjo del
ser humano.

“Tristan se fijaba en sus amigos que trabajan por todo Silicon Valley, y veia que ese enfoque
de captacidn y saqueo de nuestra concentracidn se estaba adoptando en todas las
empresas en las que tfrabajaban, empezaron ahi porque creian que podia mejorar al
mundo, ahora estdn atrapados en una carrera para manipular la naturaleza humana, y
paso a explicarse: <<La distraccién me importa porque lo Unico que tenemos en la vida es
tiempo>>. Y advirtid que la gente vivia “una rueda de comprobacién continua”, Google
se convirtié en un mago perverso que explota las vulnerabilidades naturales de la gente,
explico que la gente que trabaja en Googleplex controla mds del 50% de las notificaciones
de todo el mundo <<damos forma a mds de 11 mil millones de interrupciones en la vida de
la gente, todos los dias> >."10

En México, entro en vigor la Norma Oficial 037 relativa al teletrabajo, dicha
norma recién entro en vigor y ya tiene multiples deficiencias, la primera de
ellas es que los despachos patronales asesores la visualizan como una serie
de contratos o formatos que llenar, y se preparan para las inspecciones de
trabajo (la Secretaria del Trabagjo y Prevision Social tampoco tiene
inspectores preparados para la regulacion del entorno digital laboral), con
los documentos antes citados, lo cual es un error pues esa vision
corresponde al pasado, el teletrabajo es ante todo entender que es la

? Banos Pedro, “La encrucijada mundial — un manual para el manana”, primera edicion, diciembre 2022, editorial
planeta S.A., Espana, pdginas 32 a 79

10 Hari Johann. El valor de la Atencidn, primera edicién, México, mayo 2023, Editorial Planeta S.A. de C.V.
(traduccién del Ingles Juan Jose Estrella Gonzdlez) pdg. 158 a 161.



infraestructura tecnoldgica, idenfidad biométrica digital, ciberseguridad y
cumplimiento de leyes de datos, comercio, seguridad social, fiscal,
competencia, , es decir, regulacion de un frabagjo a distancia mediante
software, interactividad inmersiva en una realidad virtual donde se puede
trabajar solo o en equipo, este Ultimo fendmeno no es regulado por la
norma, pero es ante todo ciberseguridad, y la huella de auditoria digital del
teletrabajo que se demuestra con computacion forense, la explicacion de
ello es que los activos en la era del comercio electronico, son propiedad
intelectual digital y activos virtuales, la sociedad industrial tuvo un tipo de
enfermedades fisicas, la sociedad digital fiene un nuevo fipo de
enfermedades deducidas del uso infensivo de las tecnologias de la
informacion y estas se denominan “factores de riesgo psicosocial
emergentes”, de esto nada prevé la norma aprobada, los factores de riesgo
psicosociales regulados en la Norma oficial 035 son distintos a los que
mencionamos que padecen y padecerdn en el cortisimo plazo los
teletrabajadores, que debe de armonizarse, complementarse con los
neuroderechos.

“Al mds puro estilo de la pelicula “Ninos del Hombre", de Alfonso Cuardn, plantea un
mundo distépico en el que la humanidad va directo a su extincion debido a la

imposibilidad de engendrar nifios como efecto del virus suscitado por una gripe,”!! €l ser
humano del siglo XXI, enfrenta complejas realidades y retos en su futuro
inmediato que se vuelve liquido, la extincidon del TRABAJO gue es el taby
mds sagrado de la sociedad industrial, ello impactard la familia, la
educacion, la sociedad, la politica, la economia se muda de lo fisico a la
digitalizacion del frabajo, mediante la automatizacion, robotizacion,
plataformas digitales, algoritmos, inteligencia artificial, realidad virtual
inmersiva con multiples metaversos, todo esto provoca la concentracion del
conocimiento, la riqueza y el poder aun mds que en siglos pasados, 1os
duenos del mundo dicen que no nos debemos preocupar de estos
fendmenos, pero lo cierto es que la prediccion de la sociedad 20 /80 es una
realidad muy factible en el futuro inmediato (aquélla donde el 20% de la
poblaciéon tendrd todo para vivir, y el 80% de la poblacion serd desposeida
e ird muriendo por multiples causas, al carecer de lo bdsico como es la
vivienda, salud, educacion y trabagjo).

1" Arley Orduna Amada Maria, RESOLUCION ELECTRONICA DE DISPUTAS ODR: ACCESO A LA JUSTICIA DIGITAL,
Primera Edicién, México, octubre 2021, Editorial Tirant Lo Blanch, en la infroduccién del libro sin pagina.



El frabgjo era la piedra angular de la sociedad industrial de multiples
empresas, mayormente nacionales que se autoorganizaban con sus propios
modos de produccion, reglas y trabajadores, a partir de los ?0’s se globaliza
la economia, comienza el proceso de automatizacion, robotizacion y
digitalizacion del trabajo de forma mads intensiva, emergiendo monopolios
globales basados en internet, que estan por encima de los gobiernos, que
despedazan a los productos nacionales e infermediarios de |la sociedad
industrial, y de paso acaban con el empleo porque cada vez se necesita
menos mano de obra para producir y concentrar el conocimiento, la
riqueza y el poder que emana de las redes informdticas donde lo que
cuenta es el lucro. La digitalizacion de las relaciones laborales no solo
precariza las condiciones de frabagjo, sino que impone un nuevo modo de
trabajar como es el telefrabajo que es una situacion transitoria, hacia la
implementacién de empresas digitales y algoritmica que cada vez
necesitan menos empleados, asi el futuro es aterrador porque muchas
empresas maquiladoras se despoblardn de obreros expulsdndolos a la
miseria y al crimen.

Hoy, existe otro fendmeno adicional a lo anterior, el apoderamiento de la
mente de 1os seres humanos por las tic's, basado en las trampas
desarrolladas por los profesionales de la atencidn y la psicometria, que se
implementan en las redes sociales, en los metaversos, en las aplicaciones
app’s, en los algoritmos y la inteligencia artificial, y su complejidad invade
los hogares de todos mediante el teletrabajo, tejen una invisible carcel
cibernética, que se ve agravada, cuando hay violencia y acoso laboral y
sexual, discriminacion de género contra las mujeres, segun el INEGI, en 2021,
en México mds del 70.1% de las mujeres sufren algun tipo de violencia no
reportado, mds el hecho de que en México el 70% de los trabajadores
padece o ha padecido algun factor de riesgo psicosocial, a nivel global el
70% de la gente pobre son mujeres, muchos hablan de la seguridad fisica
en el empleo, pero poco o nada se ha hecho para remediar la precaria
salud mental de las mujeres en el frabajo, que se tfraduce en inseguridad,
desconfianza, vulnerabilidad, abandono, la precarizacién del trabajo de la
mujer, hoy debemos de empoderar a las mujeres en todos los dmbitos del
trabajo y sobre todo en el sector sindical, esta es la compleja realidad que
enfrenta el sector productivo-laboral.

“Diputados prueban nueva tabla de enfermedades del frabajo con 194 padecimientos. En
2019 un equipo multidisciplinario, dirigido por Cointa Lagunes Cruz, directora de



normalizacién de seguridad y salud laborales de la Secretaria del Trabajo y prevision social,
inicio una investigacion cientifica para sustentar la inclusion de cada uno de estos
padecimientos, la Ultima ocasidon en la que fue actualizada fue en 1970, la STPS propuso
que el listado sea revisado al menos cada 5 anos o cuando existan estudios o
investigaciones que lo justifiquen, esto quedo establecido en el articulo 514 de la LFT.

La reforma con base en la evidencia cientifica, considera los efectos a la salud de las
personas trabajadoras causados por los factores de riesgo fisico, quimicos, bioldgicos,
ergondmicos, y psicosociales en el dmbito laboral, en promedio, en México ocurre 513 mil
riesgos de tfrabajo al ano los cuales consisten en accidentes de frabajo, accidentes en el
frayecto y enfermedades laborales, en la reforma fueron incluidas algunas de las
condiciones mentales mds comunes y que cada vez estdn mds presentes en la poblacion,
como el trastorno de ansiedad y otros mds relacionados al estrés, también como Burnout,
también incluyeron algunos danos causados por aspirar contaminantes, asi como lesiones
musculares y articulares frecuentes, en un mundo cada vez mds digital como el sindrome
del tunel carpeano, en el grupo IV estdn los trastornos mentales como la ansiedad, el
insomnio, la depresién y los trastornos asociados al estrés. Estas condiciones se pueden
presentar en cualquier persona frabajadora y puesto, pero la tabla resalta que el personal
de salud, de educacidn, transporte, buceo industrial, atencién a usuarios, seguridad
publica, fuerzas armadas, atencidén de desastres y urgencias, del sector privado y publico,
estarian mds expuestas.” 12

Perdimos distintos tipos de estabilidad fisica, psiquica, social, laboral,
familiar, emocional y ello afecta nuestra vitalidad y capacidad de
innovacion en el trabajo, pues cuando se tuercen estas capacidades
perdemos la capacidad productiva laboral y si se suma a los distintos tipos
de violencia en la empresa o el hogar el escenario no es nada halagteno.
Necesitamos reeducarnos, recuperar o reinventar nuestra capacidad de
convivir con esta nueva realidad multidisciplinaria, donde en primer término
hay un trabaijo fisico y a distancia que se combina, mads la introduccion de
uUNn Nuevo sistfema nervioso que son las tecnologias de la informacion no solo
en las relaciones de trabagjo, sino en la sociedad, en la educaciéon, en la
medicina, en nuestras relaciones con el gobierno y la politica y todo ello
pretende ser una nueva normalidad, necesitamos urgentemente mejorar
los ambientes laborales que son un ecosistema fisico-psicoldgico-
tecnolégico-econdmico, ampliar las protecciones laborales a los
neuroderechos, ir liberando el trabgjo de todo tipo de violencias,

12 Consultado el dia 28 de Julio del 2023, en la direcciéon electrénica:

https://www.eleconomista.com.mx/capitalhumano/Diputados-aprueban-nueva-tabla-de-enfermedades-del-
frabajo-con-194-padecimientos-20230412-0067.html, publico el 4 de diciembre de 2023 y entro en vigor al dia
siguiente, que establece 88 nuevas enfermedades.



https://www.eleconomista.com.mx/capitalhumano/Diputados-aprueban-nueva-tabla-de-enfermedades-del-trabajo-con-194-padecimientos-20230412-0067.html
https://www.eleconomista.com.mx/capitalhumano/Diputados-aprueban-nueva-tabla-de-enfermedades-del-trabajo-con-194-padecimientos-20230412-0067.html

discriminacion de género, debiendo impulsarse la paridad de género, que
las mujeres participen en los puestos directivos.

Para incrementar la productividad uno de sus ejes debe de ser, el
empoderamiento de la mujer con cuota de género en los centros de
frabajo, en los sindicatos, en las estructuras corporativas, este seria un
antidoto y un medio para crear un ambiente laboral sano, fisica,
psicoldégica, emocionalmente, econdmicamente, tecnoldgicamente,
socialmente, desde ahi se rehace el tejido hibrido desde distintos puntos de
vista, la tecnologia debe de tener en su implementacion una perspectiva
de género protegiendo a las mujeres, en lo econdmico se les debe de
remunerar igual que a los hombres, se debe de eliminar todo tipo de
violencia en su contra, con el paso del tiempo el empoderamiento de las
mujeres incrementard la productividad, se ha visto que una sociedad que
empodera a las mujeres es menos violenta y mds productiva, de paso se
hace justicia social, una de las grandes tareas es eliminar la inseguridad, la
desconfianza y el estrés de los centfros de trabajo hacia las mujeres, esto les
provoca depresion, aislamiento, ansiedad, drena su estabilidad mental y
ello hace improductivo el entorno laboral, cuando sanamos el ambiente
laboral se reestablece la conexion vital entre los seres humanos como o es
la solidaridad, a partir de la seguridad y confianza se libera a los
trabajadores de ambientes laborales hostiles.

Distintas voces a nivel mundial exigen una Gobernanza respecto de la
inteligencia artificial a fin de que su implementacion sea ética, respetuosa
de los derechos humanos, y que afecte o menos posible el futuro del
trabajo, pues las consecuencias nocivas de ello si se deja crecer
ilimitadamente, es que ademds de sustituir al ser humano en el trabajo, no
habrd quien pague impuestos, no habrd quien contribuya a la seguridad
social, a los sistemas de ahorro para el retiro y pensiones, que dada la
explosion demogrdfica que se provee hacia el ano 2050, seremos 10 mil
millones de habitantes, en una revista digital Trends, aparecié un articulo
GOBERNANZA EN INTELIGENCIA ARTIFICIAL Y EL FUTURO DEL TRABAJO, vy
dentro de sus articulos uno de ellos, escrito por Jorge Bravo, denominado
Hacia una Gobernanza en Inteligencia Artificial, con prosperidad, frabajo y
humanidad, nos dice:

“Una gobernanza Global en IA es necesaria para establecer normas y principios para el
desarrollo y uso de la tecnologia IA. Esto incluye la definicién de estdndares técnicos para



garantizar la seguridad y la privacidad de los datos, la promocion de la ética, y la
responsabilidad en el diseno y uso de sistemas IA, la prevencion de la discriminacion
algoritmica y el sesgo en los sistemas IA.

Permitir la innovacion y los nuevos modelos de negocios habilitados por la tecnologia, pero
también adaptar las normas a las nuevas realidades, preservando los derechos humanos,
las libertades y los principios de una sociedad democrdtica, como igualdad, pluralidad,
diversidad, y respeto a las minorias.

La gobernanza global en la IA puede ayudar a abordar estos riesgos al establecer politicas
y programas para la capacitacion y la transicion laboral, que ayuden a los trabajadores a
adaquirir las habilidades necesarias para tfrabajar junto a la IA o en ofros sectores en
crecimiento o emergentes, como los cuidados personales. Ademds, la gobernanza global
en la IA puede promover junto con las universidades, la creacién de empleos
especializados en la industria de la IA para estimular el crecimiento econdémico y la
innovacion.

Desafios de la IA: ser humana.

1.- Transparencia, para conocer y entender cémo funciona la IA 'y como se toman las
decisiones. Las empresas e instituciones que desarrollan y utfilizan la IA deben ser
fransparentes sobre sus prdcticas y proporcionar informacién sobre los Algoritmos y los
datos utilizados, lo cual trae consigo desafios en términos de derechos industriales y
ventajas competitivas entre empresas y paises.

2.- Responsabilidad sobre las decisiones ftomadas por la IA y las medidas para evitar el uso
inapropiado de la tecnologia, sobre todo cuando se cause un dano o perjuicio a las
personas.

3.- Privacidad y proteccién de datos, pero sin olvidar que es precisamente la economia de
datos la que ha permitido el desarrollo de la IA. es decir, aportar datos es Util para el usuario
para que las organizaciones mejoren la calidad de productos y servicios, pero debe
ponerse cuidado en el rastreo, seguimiento y vigilancia de la conducta de los usuarios.

4.- Equidad e inclusién para prevenir la discriminacion y la exclusion en el desarrollo y uso
de la IA.

5.- Etica, entendida como un conjunto compartido de principios para garantizar que se
respete en todo momento los derechos humanos y los valores democraticos en el desarrollo
y adopcion de la IA.

6.- Cooperacion internacional por tratarse de una tecnologia global y sin fronteras para
que los Gobiernos trabajen en la construccidon de normas, regulaciones y principios
compartidos, para garantizar la seguridad, el bienestar y la prosperidad de todos.



7.- Es para que la inteligencia artificial arroje todos sus beneficios, debe ser humana con
quienes la usemos.”13

Al derecho le toca ser el cauce por el que todas las tfransformaciones de |la
economia digital, el telefrabagjo, la empresa virtual, los factores de riesgo
psicosocial, los derechos humanos, la proteccidon de datos personales, las
pruebas digitales, que constituyen todo un nuevo ecosistema en el dmbito
de las relaciones de trabajo sean reguladas, pero se tiene que tomar en
cuenta que son dindmicas y autoevoluativas, en constante transformacion
que es un nuevo desafio para quienes ejercen el derecho, para quienes
imparten justicia y quienes ensenan el derecho, con los riesgos que implica
realizar una definicion del derecho del frabajo ante estas mdultiples
transformaciones, se propone la siguiente definicion, que pretende ser un
codigo abierto, es decir, un concepto que puede ser usado por cualquiera
y adaptarlo a su caso concreto, lo puede enriquecer, lo puede modificar
ya que el conocimiento desde hace un par de décadas ya no es para toda
la vida, sino que ahora se aprende, se desaprende y se vuelve a
reconceptualizar para adecuarnos a las tfransformaciones de este mundo
globalizado y con una alta dosis de tecnologia que guian las relaciones de
trabajo: Derecho del Trabajo es el conjunto de derechos y
obligaciones que regulan las relaciones individuales-colectivas
que se dan entre patrones, trabajadores y sindicatos en la
realidad fisica, asi como a través de las tecnologias de la
informacioén para la proteccion del empleo decente, proteccion
de datos personales; con medidas de ciberseguridad,
previniendo factores de riesgo psicosociales y neuroderechos,
cumpliendo con la cuota de género, la tutela de los derechos
humanos, en el marco de los tratados y precedentes

internacionales, a fin de alcanzar la justicia social.

Transitamos de una clase dominante industrial que explotaba a los seres
humanos como obreros y bajo un supuesto confrato social, que hoy se
apetece obsoleto e involutivo, de forma secretaq, silenciosa e invisible al
escrutinio social emerge UNA NUEVA CLASE DOMINANTE DIGITAL, apoyada
en la digitalizacion de las relaciones de trabajo, gue vuelve por un lado mds

13 Digital Trends, México, 31 de mayo — Junio, del 2023, Gobernanza en Inteligencia artificial y el futuro del frabajo,
articulo elaborado por Jorge Bravo “Hacia una Gobernanza en Inteligencia Artificial con prosperidad, frabajo y
humanidad”, pdginas 10 a 13.



intensa la explotacion contra la mujer, por la intensidad v la velocidad del
trabajo que se debe de desempenar, superar el androcentrismo, la
interseccionalidad, el techo de cristal, piso pegqjoso, asi como |a
prolongacion de la jornada de trabajo que invade la esfera del hogar, su
intimidad, su_privacidad, la convivencia familiar, basado todo ello en el
manejo masivo de datos, bajo este contexto ya no se necesitan tantas
manos gue _hagan trabagjo repetitivo y mondtono, ya que las mdagquinas
hacen el frabagjo de mejor forma, a mayor velocidad, sin descanso y mds
barato, previsiblemente en el cortisimo plazo de 15 a 20 anos se generard
un desempleo masivo en todos los dmbitos de trabajo, tanto en el aire, en
el campo, el mar y sus puertos, la industria de bienes y servicios, de
enfretenimiento, los obreros se convierten en una pesada carga de
seguridad socidal, fiscal, laboral, de vivienda, de educacion y capacitacion,
por ello nos dirigimos hacia una economia ingravida, GOBERNADA POR EL
LUCRO, donde los seres humanos son cosificados, son convertidos en
mercancias incluido el trabajo individual y colectivo, este es el efecto
devastador de la digitalizacion de todos los datos del ser humano, se
convierten en una nueva moneda de cambio donde el producto es el ser
humano que se mercantiliza una y ofra vez de multiples formas.

Este es el nacimiento de un HIPERCAPITALISMO DIGITAL, que destroza el tabu
mas sagrado de la sociedad industrial, “EL TRABAJO” esta perspectiva nada
halagiena para los seres humanos, es una cruda realidad y desnuda la
verdadera naturaleza de la digitalizacion de las relaciones de trabajo, a
continuacion, se hardn un par de citas de estudiosos a nivel global de estos
fendmenos, la razén de ello es que reflejan mucho mejor que nuestras
palabras esta compleja realidad y la transmiten de una manera sencilla:

“” los algoritmos han penefrado de forma silenciosa, sin apenas darnos
cuenta nuestras vidas, y lo han hecho de la mano de las empresas
privadas... como apunta Eric SADIN, debemos despertar del profundo
letargo, tanto de forma individual como colectiva, social y solidario. Un
letargo a lo que este autor denomina “la_siliconizaciéon del mundo”, la
mercantilizacién de la vida, ofrecemos nuestros datos, modo de vida,
relaciones, se cruzan las mismas, se filtran a través de las superficies y
plataformas técnicas que nos presentan en sociedad, en un escaparate
como un producto u objetos comerciales.

La tecnologia controla y domina nuestras vidas. De ahila necesidad urgente
de plantear contrafuerza, puntos de resistencia: el futuro de nuestra



civilizaciéon humana depende en gran medida de la movilizacién civdadana
y politica.

Como senala SADIN en el block de Santiago KOVAL: el ser humano es un
divergente. Que se define por su variedad. Por su variedad constitutiva. Es
un ser que vive socialmente en conflicto; en disidencia. Un ser
multidimensional con un cuerpo multisensorial que habita una culfura
multifacética. Aceptar el modelo de siliconizacion del mundo, el de las
tecnologias exponenciales, en suma, el modelo de <<convergencia>>
supone aniquilar todo aquello que nos hace humanos: supone entonces la
muerte de la politica. Es necesario que seamos conscientes del control y
dominio que estd ejerciendo hoy el tecnoliberalismo sobre nuestras vidas.

Mcluhan cuando se refiere al homo electronicus como un hombre de
masas, una suerte de espectador en un estadio global de deporte. Asicomo
un espectador en un estadio de deporte es un NADIE, de igual manera un
ciudadano electrénico es un hombre cuya identidad privada estd
extinguida psiquicamente por una exigencia excesiva.

Son ya numerosas voces las que no solo aceptan sino que proclaman la
necesidad de una “teoria social posthumanista”, que acepte la interaccidn
e intervencion de la humanidad con quienes no lo son, a través de los
sistemas computacionales, comienza a confrolar la parte significativa de
nuestras decisiones, de manera ineludiblemente nos encontramos en un
periodo de la historia en la que el humanismo estd en retirada porque la
tecnologia ha dejado de ser instrumental PARA SER INMERSIVA EN LA
EXPERIENCIA DE LO HUMANQ”". 14

El autor antes citado revela una realidad de la que poca gente es
consciente pues, casi se nulifica el libre albedrio, la voluntad, el deseo, la
posibilidad de establecer relaciones sociales, individuales y colectivas, que
no estén mediatizadas o intervenidas por un sistema computacional, estos
sistemas que digitalizan nuestras relaciones en realidad terminan
suplantando la posibilidad de elegir, son suplantadas para obtener un lucro
a toda costa en las comunicaciones humanas. Una explicacion mdas de
como somos controlados por el uso de las tecnologias de la informacién, en
donde se fusionan la tecnologia, la economia digital y la psicologia nos la
da el autor coreano que a continuacion se cita:

“" CAPITALISMO INDUSTRIAL, el régimen de la disciplina es la forma de
dominacidn del capitalismo industrial, este régimen adopta una forma

14 Barona Villar, Silvia Algoritmizacion del Derecho y la Justicia. De la Inteligencia Artificial a la Smarth Justice,
capitulo 1, Tecnologia e Inteligencia Arfificial: Entre la Razén y el Sentimiento. Editorial Tirant Lo Blanch, Primera
Edicion, Valencia Espana 2021, pdginas 20 a 81.



maquinal. Todo el mundo es un engranaje dentro de la mdaquina disciplinaria
del poder. El poder disciplinario penetra en las vias nerviosas y en las fibras
musculares, y convierte “una pasta informe, un cuerpo inepto”, en una
mdquina. Fabrica cuerpos “ddciles”: es ddécil, un cuerpo que puede ser
sometido, que puede ser utilizado, los cuerpos ddciles como mdquinas de
produccidén no son portadoras de datos de informacidn, sino portadoras de
energias. En el régimen de disciplina, los seres humanos son entrenados para
convertirse en ganado laboral.

El régimen de la disciplina que describe Foucault utiliza el aislamiento como
medio de dominacioén. La soledad es la primera condicion de la sumisidon
total. El pandptico con celdas aisladas unas de otras es la imagen ideal y
simbdlica del régimen de la disciplina. Sin embargo, el aislamiento no puede
aplicarse al régimen de la informacion.

Los internos del pandptico disciplinario, aislados de si mismos, no generan
datos, no dejan rastros de dafos, porque no se comunican.

El objetivo del poder disciplinario biopolitico es el cuerpo “para la sociedad
capitalista lo mds importante era lo biopolitico, lo biocldgico, lo somdtico, lo
corporal, el cuerpo se sujeta a una maquinaria de produccidn.

El poder en la era industrial es representado por una coreografia para
impresionar al publico y el atrezo (que es una representacion escénica) de
violencia, los verdugos y los condenados obran como actores, el poder
soberano funciona como la visibilidad teatral.

CAPITALISMO DE INFORMACION

Llamamos <<régimen de la informacién>> a la forma de dominio en que la
informacién y su procesamiento mediante algoritmos e inteligencia artificial
determinan de modo decisivo los procesos sociales, econdmicos y politicos,
se explota la informacidén. El factor decisivo para obtener el poder no es
ahora la posesion de los medios de produccién, sino el acceso a la
informacién que se utiliza para la vigilancia, psicopolitica y el control y
pronostico del comportamiento. El régimen de la informacién estd acoplado
al capitalismo de la informacidon, que hoy deviene en un capitalismo de
vigilancia y que degrada a las personas a la condicién de datos y ganado
consumidor.

El capitalismo de informacidn, que se basa en la comunicacion y creacién
de redes, hace que técnicas y de reglamentacion del frabagjo o
adiestramiento fisico queden obsoletas. La docilidad, que también significa
sumision u obediencia, no es el ideal del régimen de la informacion.



El sujeto del régimen de la informacién no es ddcil mds bien ‘“se cree libre”,
auténtico y creativo, se produce y se realiza a si mismo. La vigilancia en el
régimen de la informacidn tiene lugar a través de los datos.

En el régimen de la informacién, se apodera del Psique mediante la
Psicopolitica, toda dominacién tiene su propia politica de visibilizacién, el
espectdculo, es un medio de dominacidén se presenta con un esplendor
teatral.

En lo digital, ya no es una sociedad del espectdculo, sino una sociedad de
la vigilancia, en esta época no son los gobernantes los que se hacen visibles,
sino los gobernados, los subditos para asegurar el control del poder, los
subyugados se exponen a los focos. El hecho de ser visto sin cesar mantiene
al individuo disciplinado en su sumision.

El régimen de informacidn se rige por los siguientes principios topoldgicos: las
discontinuidades se desmontan en favor de las confinuidades, los cierres se
sustituyen por aperturas y las celdas de aislamiento por redes de
comunicacion. La visibilidad se establece ahora de una manera
completamente diferente: no a través del aislamiento, sino de la creacién
de redes. La tecnologia de informacidén digital hace de la comunicacion un
medio de vigilancia. Cuantos mds datos generemos, cuanto mds
intensamente nos comuniquemos, mds eficaz serd la vigilancia. El teléfono
movil como instrumento de vigilancia y sometimiento explota la libertad y la
comunicacién. Ademdas, en el régimen de la informacidn, las personas no se
sienten vigiladas sino libres. De forma paraddjica, precisamente la sensacion
de libertad la que asegura la dominacidn. En este sentido, el régimen de la
informacion difiere en gran medida del régimen de la disciplina. La
dominacién se consuma en el momento en que la libertad y la vigilancia se
adnan.

La transparencia no es sino la politica de hacer visible el régimen de la
informacién. Referirse a la transparencia solo como la politica de
informacién abierta de una institucion o persona es perder su alcance. La
transparencia es el imperativo sistémico del régimen de la informacion. El
imperativo de la transparencia reza asi: Todo debe presentarse como
informacién. La sociedad de la informacién es la sociedad de la
transparencia, el imperativo de la transparencia permite que la informacidén
circule con libertad. No son las personas las realmente libres, sino la
informacién. La paradoja de la sociedad de la informaciéon es que Ilas
personas estdn atrapadas en la informacidn. Ellas mismas se colocan los
grilletes al comunicar y producir informacién. La prisién digital es
transparente.

En realidad, materializa la dominacién despiadada de la informacion. El
régimen de la informacion hace que las personas sean completamente



fransparentes. La transparencia en si misma no es transparente. Tiene una
parte trasera. La sala de mdquinas de la transparencia es oscura. Asi es
como nos entregamos al poder cada vez mayor de la caja negra
algoritmica (o inteligencia artificial). El Smartphone estd demostrado ser un
eficaz informante que nos somete a una vigilancia constante. La Smartphone
transforma todo el hogar en una prision digital que registra de manera
minuciosa nuestra vida colidiana.

Explotan la libertad, en lugar de suprimirla. Controlan nuestra voluntad en el
plano inconsciente, en lugar de quebrantarla violentamente. El poder
disciplinario represivo deja paso a un poder inteligente que no da érdenes,
sino que susurra, que no manda, sino que da con el codo, es decir, da un
toque con medios sutiles para controlar el comportamiento.

Con su dataismo, el régimen de la informacién revela rasgos totalitarios. Se
esfuerza por lograr un conocimiento total. Pero el conocimienfo fotal
dataista no se consigue con el relato ideoldgico, sino con la operacién
algoritmica. El dataismo quiere calcular todo lo que es y serd. Los relatos
dejan paso a los recuentos algoritmicos. El régimen de la informacién
sustituye por completo lo narrativo por lo numérico. El totalitarismo se
despide de la realidad tal y como nos la dan nuestros cinco sentidos. La
palabra latina datum, que viene de dare (dar), significa, literalmente, lo
dado. El dataismo no imagina otra realidad detrds de lo dado, detrds de los
datos, porque es un totalitarismo sin ideologia.

Los medios electréonicos son medios de masas en el sentido de que producen
un hombre-masa: <<el hombre-masa es el habitante electrénico del globo
terrdqueo y al mismo tiempo estd conectado con todos los demds hombres,
como si fuera un espectador en un estadio deportivo global>>. El régimen
de la informacidn se apodera de los individuos mediante la elaboracién de
perfiles de comportamiento. El big data y la inteligencia artificial son como
una lupa digital que descubre el inconsciente oculto de la gente tras el
espacio consciente de la accién (inconsciente digital).

El medio de dominio. A la vista de la revolucidn electrénica, Carl Schmitt se
sintié obligado a redefinir su célebre frase sobre la soberania; Soberano es
quien decide el estado de excepcidn, yo digo: “Soberano es quien dispone
de las ondas del espacio”. La soberania: Soberano es quien manda sobre la
informacién en la red.

La Psicometria, también conocido como <<Psicografia>> es un
procedimiento basado en datos para obtener un perfil de personalidad. Los
perfiles psicométricos permiten predecir el comportamiento de una persona
mejor de lo que podria hacerlo un amigo o un companero. Con suficientes
datos, es posible incluso generar informacion mds alld de lo que creemos
saber de nosofros mismos. El Smartphone es un dispositivo de registro



psicométrico que alimentamos con datos dia tras dia, incluso cada hora.
Puede utilizarse para calcular con precision la personalidad de su usuario. El
régimen de la disciplina solo disponia de informacién demogrdfica lo que le
permitia llevar a cabo una biopolitica. El régimen de la informacién, en
cambio, tiene acceso a la informacién psicogrdéfica, que utiliza para su
psicopolitica””.15

Los seres humanos somos convertidos en ganado digital y mediante los
algoritmos e inteligencia artificial, las grandes empresas cultivan nuestros
datos personales, metadatos, neurodatos que son vendidos y procesados
por los profesionales de la atencidon y la psicometria, para derivar perfiles de
todos nosotros, inducir nuestra voluntad y anular nuestro libre albedrio, estas
empresas se encuentran situadas a nivel global y por ello solo unas cuantas
companias detentan el poder y la soberania que emanan de las redes
informdticas (esto acaba con las democracias de casi todos los paises),
pronto los presidentes de cada pais, serdn simples ejecutores de sus
decisiones, para controlar las demandas sociales y necesidades del 80% de
la gente empobrecida a nivel planetario.

1.2.- ;Qué ES DIGITALIZAR? Uno de los términos mds utilizados y menos
comprendidos es digitalizar, comenzaremos dando algunas nociones de
como se digitalizan las comunicaciones, las relaciones de frabajo, algunos
ejemplos de las relaciones sociales y comerciales.

La digitalizaciéon, es el género, pudiendo ser definido como toda
informacién transformada de un soporte fisico a un mensaje de datos
electronico, transmitida, almacenada, por medios electronicos épticos o de
cualquier ofra tecnologia, pudiendo ser en formato de texto, grafico, audio,
video o biométricos, actualmente hay un nuevo formato en el metaverso
que es la proyeccidn de avatares.

e El formato de texto. - Es el proceso que nos permite convertir la
informacioén alfanumérica y de puntuacion, a un proceso numerico
binario, el cual puede almacenarse en un dispositivo electronico.

e Elformato grdfico. - Es el proceso que nos permite convertir la imagen
estatica (fotografias), de un solo color o multicolor, a un valor

15 Byung-Chul Han, INFOCRACIA, LA DIGITALIZACION Y LA CRISIS DE LA DEMOCRACIA, Editorial Penguin Random
House Grupo Editorial, S.A. de C.V., Primera Edicién en espanol México: abril 2022, paginas 14 a 36.



numeérico binario, el cual puede almacenarse en un dispositivo
electrénico.

El formato de audio. - Es el proceso que nos permite convertir el sonido
perceptible al oido humano en un rango de frecuencia audible para
el hombre entre los 20 Hertz a los 2000 Hertz, a un valor numérico
binario, el cual puede almacenarse en un dispositivo electronico.

Formato de video. - Es el proceso que nos permite convertir la
informaciéon de secuencia de multiples imagenes perceptibles a la
vista, que ftransmiten la sensacion de movimiento y el sonido
perceptible al oido humano, a un valor numérico binario (por su
composicion es el que mads bites requiere para ser representado, por
lo que para su almacenamiento se necesita ufilizar técnicas de
compresion de video).

Datos biométricos. - Datos gendmicos, biomédicos o datos
biométricos, iris, huella dactilar, reconocimiento facial, voz, y algunos
otros como la medicion de signos vitales, ritmo cardiaco, presion
arterial, es el proceso que nos permite convertir toda la informacion
biométrica antes senalada a un proceso numérico binario, el cual
puede almacenarse en un dispositivo electrénico.

El termino biométrico, proviene del latin bios-vida y metria-medidas,
es decir, los datos biométricos son informacion referente a las
medidas y caracteristicas tanto fisioldgicas como morfoldgicas de los
seres vivos, por medio de técnicas automatizadas, la biometria es una
técnica automatizada que mediante caracteristicas fisicas y pautas
de comportamiento identifica y verifica la identidad de las personas,
son datos personales sensibles y se les clasifica por el nivel de intrusidon
a la privacidad.

Los sistemas biométricos tienen diversos objetivos: primero es para
identificar, reconocer al individuo, por lo que su funcionamiento estd
basado en utilizar un dato y compararlo con la base de datos. El
segundo es autenticar, verificar la identidad del individuo, por ello su
funcionamiento estd basado en la utilizacion de un dato
compardndolo con el mismo dato almacenado previaomente. Y



tercero, la implementacion de sistemas biométricos también se
caracteriza por la creacion de bases de datos sensibles. Y una Ultima
caracteristica es que estos datos biométricos son un patrimonio
informativo, ello hace alusidén al termino de propiedad, porgue son
datos que solo pertenecen a nosotros mismos y es un privilegio o
poder de decidir quién y bajo que circunstancias puede conocerlos.

e Metaverso.- Espacio virtual que posibilita la convivencia social,
comercial, laboral, cultural, medica, juicios legales o juegos en
mundos digitales a fravés de experiencias inmersivas como realidad
virtual o aumentada, realidad hibrida mediante avatares o gemelos
virtuales, combinados con tokens, claves o contfrasenas, cadena de
bloques, firmas electronicas avanzadas(el proceso de digitalizacion
se encuentra regulado en el cédigo de comercio, codigo fiscal y la
NORMA Oficial Mexicana NOM-151-SCFI-2016, Requisitos que deben
observarse para la conservacidon de mensajes de datftos vy
digitalizacion de documentos (cancela la NOM-151-SCFI-2002).

Infentando dar una linea de tiempo a través del cual se desarrolla el trabajo
y la digitalizacion de este, se dardn algunas fechas como ejemplo, que no
necesariamente coinciden con los eventos histéricos, pero sirva para
ejemplificar cuatro elementos importantes que configuran el trabajo, como
es el poder, el conocimiento, la contabilidad y la regulacién del derecho
laboral.

10,000 A.C. El ser humano pasa de ser ndmada a ser sedentario

a) Poder: Escritura rupestre

b) Conocimiento: Agricultura, caza y pesca
c) Contabilidad: Dominios

d) Derecho: Organizacion tribal

3,100 A.C. Imperios: eqipcio, Persia, Romanos, India y China

a) Poder: Papiros - escritura / Emperadores - Religiosos

b) Conocimiento: agricola, Navegantes, Construccion y Guerra



c) Contabilidad: Tierras conquistadas — tributo
d) Derecho: Trabajo - Esclavitud

1,500. Epoca de Renacimiento

a) Poder: Imprenta, abrié las puertas a la cultura de masas

b) Conocimiento: Produccién artesanal, navegacion para conquista,
comercio de ultramar, oro, plata y materias primas

c) Contabilidad: Tributo de colonias conquistadas
d) Derecho: Trabajo Artesanal, Agricultura, Comercio maritimo

1,501 a 1990. Epoca Industrial

a) Poder: Imprenta, libros, radio, T.V., teatros, cines, periddicos

b) Conocimiento: Produccion industrial en serie y en base a patentes, 90%
del capital se dedica a produccidn

c) Contabilidad: Agricultura, control empresarial para el pago fiscal,
aparece la seguridad social, pensiones

d) Derecho: Aparece la regulacion del derecho del trabajo, el mismo es la
piedra de la sociedad industrial, LM.S.S., LN.F.O.N.A.V.L.T., pensiones

1991 —2000. Internet v la digitalizacidn

a) Poder: La pantalla de Internet, la primera pdgina web subida por TIM
BERNERS — LEE, agosto de 1991.

b) Conocimiento: Tiene preponderancia la apariciéon de los navegadores, y
el sistemma de hipertexto estandarizado para compartir informaciéon
cientifica, en lenguaje HTML, predominan NETSCAPE, Explorer, Windows,
Chrome

c) Contabilidad: Es forense, y los capitales se dedican en un 90% a la
especulacion, se comienza a usar la nube para archivar la informacion
contable, y tienden las empresas de internet hacia la desregulacion y evadir
la tributacion



d) Derecho: En esta época aparece de manera incipiente la
automatizacioén, robotizacion, teletrabaijo.

En México, se da un fendmeno de la economia subterrdnea y también
comienza una economia subterrdnea digital, apareciendo también las
criptomonedas.

2000 a 2010. PLATAFORMAS DIGITALES

a) Poder: Fotografias, videos, redes sociales como Google, Facebook,
Amazon, Microsoft, Alibaba

b) Conocimiento: Algoritmos, inteligencia artificial / propiedad intelectual
digital

c) Contabilidad: Basada en criptografia, preponderancia de la nube y hay
una mayor desregulacion de las plataformas digitales, que evitan a toda
costa el pago de tfributos o reconocimientos de las relaciones laborales

d) Derecho: Comienza el desarrollo de los juicios en linea, documentos
digitales, computo forense

2021. Metaverso
a) Poder: Cuerpos virtuales, gemelos virtuales o avatares
b) Conocimiento:

DATAISMO mediante algoritmos e inteligencia arfificial, datos,
quieren calcular todo comportamiento humano.

PSICOMETRIA es un procedimiento basado en datos para  obtener
un perfil de la personalidad y predecir el comportamiento humano.

SOBERANO, es quien manda sobre la informacioén en las redes

c) Contabilidad: Ahora es una contabilidad de plataformas digitales
globales

d) Derecho del Trabajo: Regula multiples realidades, como trabajo fisico,
teletrabajo, trabajo a distancia, automatizacién, robotizacién, microtareas o
trabajo fantasma, trabajadores de plataformas digitales, profesionales de
videojuegos, gentrificacién o nomadas digitales y de forma incipiente nace
el frabajo en el metaverso, sumada con la computacion cuantica.



TELETRABAJO: Es una forma de organizacion laboral subordinada que
consiste en el desempeno de actividades remuneradas en distintos lugares,
utilizando las TIC's.

CARACTERISTICAS: a) Subordinacion  digital, b) Ubicuidad, ¢
Interoperabilidad, d) Multidireccional, e) Transfronterizo, f) Sincronico o
Asincronico, g)ldentidad biométrica digital a fravés de contrasenas, firmas
electronicas avanzadas, sistemas biométricos de registro de asistencia o
acceso, que se convierte en la condicion de trabajo mdas importante por ser
un medio de expresar la voluntad, también establecen jerarquias vy
privilegios, pues entre mds alta sea la jerarquia mayores serdn tus accesos
digitales a todo tipo de canales de comunicacion.

LOS PATRONES TENDRAN LAS OBLIGACIONES ESPECIALES: |) Proporcionar
equipos necesarios, Il) Pago de Servicios, teléfonos, Internet, Parte de
electricidad, Ill) Seguridad social, IV) Implementar mecanismos de seguridad
informdtica y Datos personales, V) Establecer asesorias y capacitacion del
uso de las TIC's, VI) Debe de ser voluntario y reversible, VII) Control y
vigilancia, IX) El Teletrabajo deberd estar regulado dentro del Contrato
Colectivo de Trabagjo, su reglamento, el patréon deberd facilitar los
mecanismos de comunicacidon y confrol a distancia con los que cuente el
centro de trabagjo, como es correo electronico u ofros, para que los
trabajadores y sindicatos estén en comunicacion. X) El teletrabajo debe ser
voluntario, estableciéndose la reversibilidad a presencial, asi como la
desconexion digital. XI) Establecer una politica dentro de la empresa para
el fteletrabagjo, los documentos de control empresarial para la
implementacion del trabajo a distancia, teletrabajo, como se registrara la
jornada de labores, la calidad del trabajo a distancia, como se les hard
saber la legislacion vigente en materia de datos personales, la
ciberseguridad de la informacion empresarial, la protecciéon de las bases de
datos utilizadas, los casos se excepcion para la implementacion del frabajo
a distancia, cuando finalizara el teletrabajo vy si el patrén se puede negar a
dotar de una vacante de teletrabajo a un obrero.

TRABAJO A DISTANCIA: Cuando se labora en el domicilio del empleado u
otro lugar de forma espordadica, debe de ser menor a un 40% para que se
repute esta modalidad



AUTOMATIZACION: Puede entenderse como el hecho de que los procesos
productivos o de servicios antes ejecutados por seres humanos, ahora estdn
siendo realizados por un sistema informatico o la inteligencia arfificial.

“Trabajadores portuarios agolpe a las costas de este y del Golfo. Estallaron una huelga el
martes 01 de octubre del 2024, la asociacion internacional Longhoremens, en un
enfrentamiento por mejores salarios, prestaciones, la seguridad laboral y sobre todo en
contra de la automatizacion de puertos, el uso de nuevas tecnologias en los puertos, estd
siendo duramente cuestionada por las organizaciones sindicales, estamos luchando por
nuestras familias y estamos luchando por los derechos para que tengamos la posibilidad de
conseguir un poco de dinero de esos que tantos tienen, la patronal habia ofrecido
aumentar los salarios en casi 50% mientras tanto el sindicato estaba presionando para subir
sueldos en 61.5%, los sindicatos anunciaron estar preparados para luchar todo el tiempo
que sea necesario para permanecer en la huelga que afectaria grandemente la economia
de los Estados Unidos, ya que afectaria 36 puertos que manejan una variedad de productos
en contenedores, este hecho desde hace 50 afios no se habia presentado y puso los focos
rojos en el Gobierno de los Estados Unidos quien instd a las partes a llegar a un arreglo.” 16

“TERMINA HUELGA DE TRABAJADORES PORTUARIOS EN E.U.; acuerdan aumento salarial de
61.5% que aumentaria los salarios durante el contrato de 6 anos y los trabajadores portuarios
volverdn a trabajar el viernes por la mafnana, pero queda pendiente una negociacién
respecto de los procesos de automatizacion de los puertos.” 17

“Espana es uno de los paises que mds sufrird, ya que se sitia como el tercero pais de la
OCDE con mayor numero de trabajos potencialmente sustituibles por maquinas. Segun un
estudio de PwC, el 34% de los puestos de trabajo podrian estar en riesgo de desaparicion
por el progresivo proceso de automatizacion, robotizacion y precariedad laboral, parecen
ir de la mano, y ambas se sujetan en las robustas manos de las grandes empresas
tecnoldgicas que son las primeras en aplicarlas a su propia estructura, las empresas de
distribucion como Amazon, o de alquiler y vacaciones como Esperia o Airbnb, reducen la
cantidad de asalariados contratados y los reemplazan por auténomos en cadena
(Blockchain) que se extienden por distintos paises, sin que tengan una infraestructura fisica
o legal comun. Sus bases son principalmente plataformas virtuales radicadas en paraisos
fiscales, junto a unos pocos centros de trabajo que reunen la gestion global. En este sistema
los asalariados desaparecen y son sustituidos por una nueva masa de trabajadores que
ofrecen su frabajo en unidad de producto: no se cobra por el tiempo invertidos sino por la
cantidad de producto, asi se observa en los Ultimos afnos, en el mundo del trabajo, donde
vemos cada vez mds donde se prescinde de personal, como las empresas dejan de ser
empleadores para ser figuras legales que contratan trabajadores auténomos, la

8 Consultado el dia 05 de octubre del 2024 en la direccién electrénica: https://portalportuario.cl/inicia-huelga-de-
frabajadores-de-puertos-de-la-costa-este-de-estados-unidos/

17 Consultado el dia 05 de octubre del 2024 en la direccién electrénica:

https://www.elfinanciero.com.mx/economia/2024/10/03/termina-huelga-de-trabajadores-portuarios-en-eu-
acuerdan-aumento-salarial-de-

615/#:~text=Termina%20huelga%20de %20trabajadores%20portuarios%20en%20EU%3B%20acuerdan,salarios%20d
urante%20el%20nuevo%20contrato%20de%20seis%20anos.
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hegemonia de la nueva clase dominante donde el inversor es el rey. El futuro se ha
convertido en un juego de azar donde el progreso no estd asegurado. Es el mundo cldsico
del inversor, muy similar al que puede haber en el mundo de los juegos de azar.”18

ROBOTIZACION: Robot de acuerdo con la Asociacion de la Industria
Robdtica de los E.U. es un objeto manipulador reprogramable vy
multifuncional disenado para mover materiales, partes o herramientas o
equipos especializados a fravés de movimientos variados para el
desempeno del trabajo. La implementacion de la robotizaciéon en el sector
laboral genera desempleo, perdida de aportaciones a la seguridad social y
aportaciones a la Hacienda publica o a los aspectos fiscales, el Parlamento
Europeo, por tal motivo emitié una serie de recomendaciones sobre la
implementacion de los robotfs y la inteligencia arfificial, estableciendo
directrices éticas, que se resumen en 7 apartados, los requisitos esenciales
para lograr una inteligencia artificial fiable, debe de respetar todas las leyes
y reglamentos aplicables asi como una serie de requisitos: las listas de
valuacion especificas tienen por objeto facilitar la verificacion del
cumplimiento de cada uno de esos requisitos fundamentales.

“- Intervencion y supervision humanas: los sistemas de inteligencia artificial deben facilitar
sociedades equitativas, apoyando la intervencion humana y los derechos fundamentales,
y no disminuir, delimitar o desorientar la autonomia humana.

- Robustez y seguridad: la fiabilidad de la inteligencia artificial requiere que los algoritmos
sean suficientemente seguros, fiables y solidos para resolver errores o incoherencias durante
todas las fases del ciclo de vida Util de los sistemas de inteligencia artificial.

- Privacidad y gestion de datos: los ciudadanos deben tener pleno control sobre sus datos,
al tiempo que los datos que les conciernen no deben utilizarse para perjudicarles o
discriminarles.

- Transparencia: debe garantizarse la trazabilidad de los sistemas de inteligencia artificial.

- Diversidad, no discriminacion y equidad: los sistemas de inteligencia artificial deben tener
en cuenta el conjunto de capacidades, competencias y necesidades humanas, y
garantizar la accesibilidad.

- Bienestar social y medioambiental: los sistemas de inteligencia artificial deben utilizarse
para mejorar el cambio social positivo y aumentar la sostenibilidad y la responsabilidad
ecoldégica.

18 Rubén Juste. La nueva clase dominante, gestores, inversores y tecndlogos. Una historia de poder desde Colon y
el Consejo de Indias hasta BlackRock y Amazon. Editorial Arpa & Alfil Editores S.L. primera edicién, Barcelona Espaia
2022, pdginas 2010, 2011 y 230.



- Rendiciéon de cuentas: deben implementarse mecanismos que garanticen la
responsabilidad y la rendicidon de cuentas de los sistemas de inteligencia artificial y de
resultados.”1?

TRABAJO EN PLATAFORMAS DIGITALES: Es una arquitectura programable
disenada para organizar interacciones entre usuarios, proveyendo bienes y
servicios, ademas de extraer datos personales y explotar a los trabajadores
sin reconocerlos, se escurren hdbimente a la hora de cumplir sus
obligaciones fiscales.

“Una plataforma es una arquitectura digital programable, disehada para organizar
interacciones entre usuarios (no solo usuarios finales, también entidades corporativas e
instituciones publicas) y orientada a la recoleccidn sistemdtica, procesamiento algoritmico,
circulacion y monetizacion de los datos, lo importante son las interacciones y los datos que
generan. Ofrecer servicios o contenidos exclusivos al mismo tiempo que se dedican a hacer
mineria con nuestros datos personales, el argentino Jose Luis Ferndndez dice en las
plataformas medidticas conviven todas las formas de mediatizacién conocidas, ya sea
originadas en los medios escritos, orales, visuales, o interactivos. Y agrega: hoy, todo
aspecto de la vida social es susceptible de ser, en algun sentido, gestionado a través de
plataformas medidticas. Segun Shoshana Zuboff, si las invenciones de Ford revolucionaron
la produccién, las de Google revolucionaron la extraccidn y vinieron a establecer el primer
imperativo econdmico del capitalismo de vigilancia: el imperativo extractivo, explica Nick
Srnicek el capitalismo de plataformas, el sistema capitalista se volcd hacia los datos como
un modo de mantener el crecimiento econdmico vy la vitalidad de cara al inerte sector de
la produccion. La crisis del modelo tradicional de acumulacién hizo que el capitalismo
avanzado del siglo XXI se centrara en la extraccion y uso de datos. Para seguir siendo
competitivas las plataformas tienen que intensificar la extraccidn, el andiisis y el control de
datos.”20

Los conceptos tradicionales de empresa industrial que los tratadistas en el
dmbito laboral han manejado por décadas, al igual que nuestra legislacion
y precedentes de amparo, hoy se ven desafiados por los avances de la
ciencia y la tecnologia, por la modificacion de la estructura econdmica
global; para graficar estas transformaciones nos remitiremos al final del siglo
pasado y nuestra actualidad.

“Empresa, unidad econdémica de produccion o distribucidon de bienes o servicios; fdbrica,
es el establecimiento donde trabajan obreros y tienen la maquinaria, las herramientas y Ias
instalaciones necesarias para producir ciertos objetos”, y bajo la direccidén de gerentes o

19 Legal Tech. La transformacién digital de la abogacia. Director Moisés Bario Andrés. Editorial Wolters Kluwer
Espana S.A. Madrid Espana. 2019 primera edicién. Capitulo 6, Chatbots, Miguel Solano Gadea, Paginas 177 a 179.
20 Carlos A. Scolari, La guerra de plataformas, Editorial Anagrama, Barcelona, Espana, septiembre 2022, pdginas
85 a 93.



supervisores,”?1 esta nocion ligada tradicionalmente a un aspecto fisico,
personal, con pago de dinero en efectivo, en una primera época se
transforma hacia lo que se puede denominar empresa virtual, que es
aquella en la que se cambia la forma de relacionarse enfre patréon vy
trabajador pues ahora es posible realizarlo a distancia o de forma remota
cuando la empresa tiene como columna vertebral para el desarrollo de sus
negocios internet, infranet, telefonia, mensajeria; nace la banca virtual, el
dinero  digital, 'y tenemos un tercer momento (empresa
algoritmica/inteligencia artificial) en que sufre una nueva transformacion la
empresa cuando nacen las plataformas digitales, que tienen sus cimientos
en el manejo de datos masivos, computo en la nube, aplicaciones, se
proveen bienes y servicios a través de plataformas digitales y la direccion y
administracion de la empresa ahora es a fravés de algoritmos e inteligencia
artificial.

Hoy la economia gira en forno a los datos, los seres humanos se ven como
minas de datos por las empresas tecnoldgicas, para esta economia cada
ser humano representa freinta mil datos, somos ocho mil millones de seres
humanos, cinco mil millones estdn conectados a internet, mdas catorce
billones de aparatos que se dedican a intercambiar datos, cada minuto
dieciocho millones de gigabytes se transmiten y alimentan distintos tipos de
inteligencia artificial (las IA’s, hacen el trabajo cada vez mds rapido, preciso,
en mayor volumen y por menos dinero que el ser humano, es la nueva forma
de precarizar las relaciones laborales), que mueve al mundo en una
economia digital que es totalmente distinta a los estadios anteriores de la
humanidad, “la realidad intersubjetiva; es el propio intercambio de informacidn lo que
crea estas cosas, existen en el intercambio de informacidn, por ejemplo, los relatos fueron
la primera tecnologia de la informacion relevante a gran escala e hicieron de los seres
humanos los seres vivos mds poderosos de la tierra, la propiedad privada fue creada
mediante un intercambio de informacién, y adoptd la forma de un documento cuando se
desarrollé la escritura, la ruta de un documento a otro siempre ha de pasar por el cerebro
humano, las invenciones de la escritura, imprenta, la radio, revolucionaron la forma en que
los humanos conectaban entre si, pero el ordenador es, ante todo un nuevo miembro, no
humano, de la red de informacidn (ya no pasan los documentos por el cerebro humano),
los ordenadores podrian acumular mucho mds poder que los humanos, los ordenadores

pueden conectarse en cantidades ilimitadas, y como minimo entienden ciertas realidades
econdmicas y legales mejor que muchos humanos.

21 S&nchez Castaneda Alfredo. Diccionario de Derecho Laboral. Editorial Oxford University Press, México S.A. de
C.V., segunda edicién 2013, pdginas 59 y 71.



El mercado de divisas (Forex) es el mercado global que se encarga de intercambiar divisas
extranjeras, ejemplo, el euro y el ddlar de E.U. ascendia a una media de 7.5 billones, mas
del 90 por ciento de estos intercambios ya los estdn realizando los ordenadores, las cosas
se complican cuando el espacio fisico se sustituye por el ciberespacio y cuando cada vez
mas transacciones implican solo una transferencia de informacion y no de articulos fisicos o
de dinero fradicional.

Algunas de las entidades mds ricas del pais pueden no pagarimpuestos, porque su riqueza
consiste en petabits de datos en lugar de miles de millones de ddlares, los Estados no saben
cémo gravar informacién, hoy las redes estdn dominadas por las transacciones de
informacién, la red informdtica se ha convertido en el NEXO de la mayoria de las
actividades humanas, un humano medio puede leer doscientos cincuenta palabras por
minuto, en 2024 los algoritmos de leguaje de chat GPT y Llama de META pueden procesar
millones de palabras por minuto y leer dos mil seiscientos millones de palabras en un par de
horas. La capacidad de estos algoritmos para procesar imdagenes, registros de audio y
archivos de video es igualmente sobrehumano, en un mundo en el que los ordenadores
vigilaran a los humanos, la privacidad podria ser completamente aniquilada por primera
vez en la historia, pues los seres humanos somos seres orgdnicos que vivimos de acuerdo
con un tiempo bioldgico ciclico, las maquinas no"'22,

En la empresa industrial las érdenes de trabajo se dan de forma masiva por
escrito o verbalmente, supone un contacto personal constante, se registra
el horario de inicio y salida, se firma autégrafamente, pero a partir del 29 de
mayo del ano 2000, que se reformo el arficulo 1803 del Codigo Civil Federal,
donde se establecid que el consentimiento puede ser verbal, escrito o por
medios electronicos, la forma de crear, modificar y extinguir derechos y
obligaciones en todas las materias legales se transformd, pues ahora se
regulan dos realidades, una fisica y otra virtual, esta Ultima tiene
caracteristicas muy distintas que agregan varias capas de complejidad
para la imparticion de justicia en el dmbito laboral.

“Los ordenadores, cuando muchos de ellos se comunican entre si, pueden crear
REALIDADES INTERCOMPUTACIONALES: andlogas a las realidades intersubjetivas antes
citadas producidas por las redes humanas. Al final, estas redes intercomputacionales
podrian ser tan poderosas y peligrosas que excluyeran al ser humano, las criptomonedas
como los bitcoins estdn a medio camino entre las entidades intersubjetivas y las
intercomputacionales. Cada vez mds se negocian mediante algoritmos, de manera que su
valor de los cdlculos de los algoritmos, y no de las creencias humanas. Para entender la
politica de los Estados Unidos se necesitard tener un conocimiento cada vez mayor de una
serie de realidades intercomputacionales que irdn desde cultos y monedas generales por
IA hasta partidos politicos, durante decenas de miles de arfios los humanos dominamos el

22 Noah Harari Yuval. Nexus, Una breve historia de las redes de informacion desde la edad de piedra hasta la IA.
Editorial Penguin Random House Grupo Editorial S.A.U. Barcelona, primera edicion septiembre 2024, pdginas 84 a
273.



planeta tierra porque éramos los Unicos seres capaces de crear y mantener entidades
infersubjetivas como empresas, dinero, dioses y naciones. Ahora los ordenadores pueden
adquirir unas capacidades semejantes con las realidades intercomputacionales”23.

Las relaciones laborales son hoy en dia, en su mayoria llevadas a cabo a
través de ordenes de trabagjo por medios electrénicos y a su vez muchas
ordenes de trabajo hoy en dia son dadas mediante algoritmos e inteligencia
arfificial, esta realidad virtual envuelve todo tipo de convivencias humanas,
en el trabagjo, en la salud, en la educacidn, en la diversidon, en multiples
formas de manifestaciones de |la culturg, se encuentran presentes las redes
informaticas y los algoritmos, convivimos con ellos y los llevamos a todos los
espacios de nuestra vida con nuestros teléfonos, tabletas, computadoras,
en nuestros televisores, en nuestros teléfonos, tienen una presencia
preponderante, y que hoy ha hecho necesario que se dicten nuevas

directrices para laregulacion en el dmbito laboral, por ejemplo, “lainteligencia
artificial IA'y garantia de principio del control humano y derecho a la informacidn sobre los
algoritmos, en la actualidad, los regula el Acuerdo Marco Europeo sobre Digitalizacion, el
despliegue de sistemas de IA en las empresas deberd seguir el principio de control humano
respecto a la IA y ser seguro y transparente. Las empresas facilitardn a los representantes
legales de las personas trabajadoras informacion transparente y entendible sobre los
procesos que se basen en ella en los procedimientos de recursos humanos (contratacion,
evaluacién, promocidn y despido) y garantizardn que no existen prejuicios ni
discriminaciones”4,

Adicional al documento antes citado, también existe “UNA GUIA PARA QUE EL
ALGORITMO NO MANEJE EL TRABAJO HUMANO, elaborado por el sindicato UGT de Espana
busca que el uso de la inteligencia artificial en las empresas sea, cuando incida en las
ocupaciones, tema de negociacion colectiva; que dice un documento con
recomendaciones hecho por dirigentes. La IA estd mucho mds presente en las relaciones
laborales de lo que se puede pensar. Por ejemplo, el Instituto Nacional de Estadistica de
Espana (INE), en su encuentra sobre TIC en las empresas de principios de este ano afirmad
que el 37 por ciento de las companias con IA en sus procesos productivos la emplea para
la automatizacién de flujos de trabajo o para ayuda en la toma de decisiones, y el indice
aumenta hasta el 56 por ciento en las grandes corporaciones. Entre los gestionados por IA
en sus puestos — 71% de los frabajadores de servicios financieros y 61% de los ocupados en
la industria manufacturera — 85.5% asegura que estas herramientas han aumentado sus
ritmos de frabagjo. E, igualmente, el 85% de los empleados en finanzas y segurosy el 76% de
los industriales coindicen en que la IA también ha aumentado el control sobre sus tareas.

23 Noah Harari Yuval. Nexus, op cit, pdginas 338 a 371.
24 ACUERDO PARA EL EMPLEO Y LA NEGOCIACION COLECTIVA, CEOE Empresas Espanolas, CEPYME, CCOO y UGT.
Madrid 10 de mayo del 2023, pdginas 31 y 32.



Pese a ello, IBM confirma en Global Al Adoption Index 2022 que el 74% de las empresas que
usan estas nuevas tecnologias no reducen sus sesgos no deseados, 60% no desarrolla
politicas éticas para su uso y mds de la mitad ni siquiera salvaguarda la privacidad de los
datos. La consultora Mckinsey publicd un estudio que afirma que solo el 21% de los
encuestados que informa sobre la adopcidon de IA dice que sus empresas han establecido
politicas que rigen el uso de esta tecnologia por parte de los empleados. La UGT hizo un
llamamiento a los negociadores de convenios colectivos para que incluyan regulaciones
para el uso de algoritmos de IA en el quehacer diario de las compaiias. El sindicato empezé
a formar en la materia a sus delegados. En la guia utilizada se explica cémo desarrollar el
capitulo del acuerdo para el empleo y la negociacién colectiva 2023-2024 firmado en
mayo entre las cUpulas de las patronales y los sindicatos.

Empresarios y sindicatos reconocen que la IA tendrd un impacto significativo en el mercado
de trabajo espanol y acuerdan que sus principios rectores sea el control humano. Ademds,
las empresas se comprometen a facilitar a los representantes de los trabajadores
informacién transparente y entendible sobre el funcionamiento de los algoritmos y la IA,
para garantizar que no haya prejuicios ni discriminaciones. Dicha informacién deberd
contener los pardmetros, reglas e instrucciones en los que se basan estas herramientas. Y,
en cualquier caso, debe serla negociacion colectiva la que garantice su uso adecuado”2s.

Una reflexidon que se tiene que introducir en las relaciones de frabajo en
plataformas digitales es el concepto de comercio electrénico, la razén es
que se practica un tipo de comercio, la compra y venta de bienes y servicios
se hace mediante internet, aplicaciones, big data, computacion enla nube,
algoritmos, Inteligencia Artificial, que amerita que se dicte en estas nuevas
relaciones de ftrabajo una politica de gestion algoritmica, por ello
definiremos, asi sea de forma muy simple, el e — commerce de la siguiente

forma: “El comercio electrénico (también conocido como e-commerce) es la compra y
venta de bienes y servicios a través de Internet. Implica la utilizacién de tecnologias de la
informacidn y la comunicacién (TIC) para realizar transacciones comerciales en linea.

Caracteristicas clave del comercio electronico:

1. Transacciones en linea: Las transacciones se realizan a través de Internet, utilizando
plataformas de comercio electrénico como sitios web, aplicaciones madviles y redes
sociales.

2. Compras y ventas: El comercio electrénico permite la compra y venta de bienes y
servicios, incluyendo productos fisicos, servicios digitales y experiencias.

3. Pago electrénico: Los pagos se realizan a través de medios electronicos, como tarjetas
de crédito, débito, transferencias bancarias y sistemas de pago en linea.

25 Consultada el dia 22 de febrero del 2025 en la direccion electrénica
https://www.lanacion.com.ar/econonia/una-guia-para-gue-el-algoritmo-no-maneje-el-tfrabajo-humano-

nid03122023/
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4. Entrega y logistica: La entrega de los productos se realiza a través de servicios de logistica
y fransporte, que pueden ser gestionados por el vendedor o por terceros.

Tipos de comercio electrénico:

1. B2B (Business-to-Business): Comercio electréonico entre empresas, donde una empresa
vende bienes o servicios a ofra empresa.

2. B2C (Business-to-Consumer): Comercio electrénico entre empresas y consumidores
finales, donde una empresa vende bienes o servicios a un consumidor individual.

3. C2C (Consumer-to-Consumer): Comercio electronico enfre consumidores, donde un
consumidor vende bienes o servicios a otro consumidor.

4. M-commerce (Mobile Commerce): Comercio electréonico realizado a fravés de
dispositivos méviles, como teléfonos inteligentes y tabletas.

Ventajas del comercio electrénico:

1. Acceso global: El comercio electrénico permite a las empresas alcanzar a clientes en
fodo el mundo.

2. Flexibilidad y comodidad: Los clientes pueden realizar compras en cualquier momento y
desde cualquier lugar.

3. Costos reducidos: El comercio electrénico puede reducir los costos de operacion y
marketing para las empresas.

4. Andlisis de datos: El comercio electrénico proporciona acceso a datos valiosos sobre los
clientes y sus comportamientos de compra."2¢

Una tesis de amparo que define que es el comercio electronico vy las
caracteristicas que se deben de corroborar para la aplicacién de este es la

gue a continuacioén se franscriben:
Registro digital: 2029505
COMERCIO ELECTRONICO. LAS INSTITUCIONES BANCARIAS DEBEN CORROBORAR
QUE CUMPLIERON CON LOS DEBERES ESTABLECIDOS EN LA NORMATIVA
APLICABLE, PARA ACREDITAR QUE EL TARJETAHABIENTE REALIZO O AUTORIZO LOS
CARGOS EFECTUADOS A SU TARJETA DE CREDITO POR COMPRAS REALIZADAS
POR INTERNET SIN EL USO DE LA BANCA ELECTRONICA NI EL EMPLEO DEL NUMERO
DE IDENTIFICACION PERSONAL (NIP).
Hechos: Se promovié amparo contra la sentencia que declard la nulidad de
diversos cargos realizados a una tarjeta de crédito por compras efectuadas por
Internet sin el uso de la banca electrénica de la institucidn bancaria del
tarjetahabiente titular y sin el empleo del nUmero de identificacién personal

26 Consultada el dia 22 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.



(NIP). La institucion bancaria argumentd que tratdndose de operaciones de
esa naturaleza, sélo tiene la carga de corroborar que se emplearon los datos
de autenticacion consistentes en los digitos de la tarjeta de crédito, la fecha
de vencimiento y el cédigo de seguridad.

Criterio juridico: Este Tribunal Colegiado de Circuito determina que las
instituciones bancarias deben corroborar que cumplieron con los deberes
establecidos en la normativa aplicable, para acreditar que el tarjetahabiente
realizé o autorizé los cargos efectuados a su tarjeta de crédito por compras
realizadas por Internet sin el uso de la banca electrénica ni el empleo del NIP.

Justificaciéon: La Primera Sala de la Suprema Corte de Justicia de la Nacién, al
resolver la contradiccidn de tesis 128/2018, senald que el comercio electrénico
consiste en el conjunto de actos de intermediacién de bienes y servicios a
fravés de mensajes de datos transmitidos por medios electrénicos, épticos o
similares (Internet, correo electrénico, intercambio electrénico de datos,
facsimil o télex). El comercio electrdnico se regula principalmente por el Cédigo
de Comercio, la Ley para la Transparencia y Ordenamiento de los Servicios
Financieros, las Disposiciones de Cardcter General Aplicables a las Redes de
Medios de Disposicidon, emitidas de forma conjunta por el Banco de México y
la Comisidon Nacional Bancaria y de Valores, y la Circular 34/2010, relativa a las
Reglas de Tarjetas de Crédito, emitidas por el Banco de México. De este marco
normativo deriva que las instituciones bancarias, para acreditar que la persona
tarjetahabiente realizé o autorizd los cargos efectuados a su tarjeta de crédito
por compras efectuadas via comercio electrénico sin el uso de la banca por
Internet ni el empleo del NIP, deben corroborar que: a) se emplearon los datos
de autenticacion acordados con el tarjetahabiente (16 digitos de la tarjeta de
crédito, la fecha de vencimiento del pldstico y el cédigo de seguridad); b) la
operacidén respectiva no requeria el empleo de al menos dos elementos
independientes de autenticacién; o, de lo contrario, c) se emplearon dichos
elementos independientes de autenticacion; d) la transaccién estaba dentro
de los pardmetros de uso habitual del tarjietahabiente; e) no se advirtieron
elementos que conllevaran la necesidad de realizar un andlisis de riesgo; v f) el
sistema de informacidén correspondiente no sufrid alguna falla operativa o
vulneracion por un tercero al realizar la validacién respectiva.

SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL SEPTIMO CIRCUITO.

Amparo directo 709/2023. BBVA México S.A., I.B.M., Grupo Financiero BBVA
México. 25 de julio de 2024. Unanimidad de votos. Ponente: José Manuel De
Alba De Alba. Secretario: Josué Rodolfo Beristain Cruz.

Nota: La parte conducente de la sentencia relativa a la contradiccién de tesis
128/2018 citada, aparece publicada en el Semanario Judicial de la Federacién
del viernes 24 de mayo de 2019 a las 10:29 horas y en la Gaceta del Semanario



Judicial de la Federacién, Décima Epoca, Libro 66, Tomo Il, mayo de 2019,
pdgina 1157, con nUmero de registro digital: 28661.

Esta tesis se publicd el viernes 15 de noviembre de 2024 a las 10:26 horas en el
Semanario Judicial de la Federacion.

Para tener un contexto de la importancia del trabajo en plataformas
digitales es necesario conocer el tamano de esta economia a nivel mundial,
para lo cual recurriremos a las Ultimas estadisticas reflejadas en un informe
de la Organizacion Internacional del Trabajo, del ano 2025:

“La economia de plataformas surgié en la década de 1990 y, desde entonces, ha crecido
rapidamente en tamano e importancia, impulsada en gran medida por los avances
tecnoldgicos, como el acceso a los teléfonos inteligentes, la internet de alta velocidad,
computaciéon en la nube y la creciente capacidad para la extraccién, explotaciéon y
seguimiento de datos, ha adquirido multiples denominaciones, - economia colaborativa,
economia a la carta, - economia bajo demanda, - economia de plataformas, las
plataformas digitales se han descrito como infraestructuras digitales que permiten a dos o
mdas grupos interactuar, posicionarse como intermediarios, una descripcién similar es la que
considera a las plataformas digitales como una empresa que utiliza internet para facilitar
interacciones econémicamente beneficiosas entre dos o mds grupos independientes de
usuarios, la OCDE, la OIT y Eurostat, describen la plataforma digital como una interface
digital o un proveedor de servicios en linea ... que se posiciona entre proveedores de bienes
o servicios y sus clientes.

En 2018, 242 plataformas digitales tenian una capitalizacién de mercado o valoracién
bursdtil de al menos 100 millones de ddlares de los Estados Unidos. Su valor de mercado
combinado alcanzo los 7,1 billones de ddlares de los Estados Unidos, y el 69% de ese valor
se concentré en las 7 empresas mds grandes, estas 7 empresas han duplicado con creces
su capitalizacion bursdtil y ahora tienen un valor de 10.0 billones de ddlares de los Estados
Unidos.27

Los elementos necesarios para el desarrollo de las plataformas digitales son
en primer lugar los datos, elaboracion de perfiles y comportamiento de
consumidores, algoritmos, inteligencia artificial, computacion en la nube,
son una parte de los cimientos de esta economia de plataformas digitales
que se realiza en el ciberespacio, tras las redes informdticas, que se vuelven
invisibles a la fiscalizacién de autoridades hacendarias, de seguridad social,
autoridades laborales, autoridades en telecomunicaciones, por las grandes
cantidades de dinero que mueven, muchas veces de manera andnima, o
bien que no registran la venta de bases de datos de todos aquellos
consumidores de bienes y servicios, pero hay un componente que hoy en

27 Hacer realidad el frabajo decente en la economia de plataformas. Conferencia Internacional del Trabajo 113¢
reunion, 2025. Organizacion Internacional del Trabajo. Paginas 13y 14.



dia estd a debate y esto es desde luego una de las partes mas importantes
de esta ecuacion que se ha mantenido en el olvido, los trabajadores de
plataformas digitales.

“El banco mundial sirviéndose de distintas fuentes ... descritas en el informe, estima que
enfre 154 y 435 millones de frabajadores se desempenan en plataformas en linea, en
funcion del método de cdlculo utilizado. La trazabilidad de las actividades en plataformas
digitales, mediante el uso de contratos digitales y la digitalizacion de las transacciones,
ofrece la oportunidad de formalizar actividades econémicas que suelen eludir el radar de
las autoridades, para aprovechar el potencial de este tipo de trazabilidad es imprescindible
que las plataformas colaboren e intercambien informaciéon con las avutoridades
competentes.”?8

El desafio para las autoridades del trabajo, para el Centro Federal de
Conciliaciéon y Registro Laboral, asi como las autoridades jurisdiccionales, las
autoridades de seguridad social es como verificar el cumplimiento
fehaciente de la firma de contratos digitales de todos los empleados de
plataformas, como verificar los horarios, como verificar las tarifas de cobro
de bienes y servicios cuando estas son dindmicas o de subasta, como revisar
un algoritmo que da ordenes de trabajo, que valora el desempeno laboral
de seres humanos, que puede desconectar a los trabajadores de la
plataforma, como impedir que un algoritmo tenga sesgos, que sed
discriminatorio, de donde sacaran expertos en estos dmbitos las autoridades
cuando cotidianamente carecen de peritos bdsicos, como protegeremos
la perspectiva de género de las frabajadoras cuando son discriminadas o
hay violencia laboral o sexual por parte de los consumidores, cudles son los
requisitos tecnologicos, fiscales, contables para generar junto con la ndmina
un reporte detallodo de todas las tareas o servicios, obras o trabajos
realizados de conexidon y desconexion, que inspectores o autoridades fienen
la capacidad, conocimientos certificados y herramientas para hacer
cumplir estas leyes.

El 24 de diciembre del ano 2024, para sorpresa de muchos se aprobd la
regulacion en materia de plataformas digitales, emitida por la Secretaria del
Trabajo y Previsidon Social y que reforma y adiciona la Ley Federal del Trabajo
en diversos arficulos como es el 49, 50, agregando un capitulo IX BIS, frabajo
en plataformas digitales, y agregan diversos articulos del 291-A al 291-U, asi
como el articulo 997-B, que significa una total transformacion a la legislacion
laboral y en sus transitorios también senala una transformacién para el IMSS,

2 Hacer realidad el frabajo decente en la economia de plataformas. Conferencia Internacional del Trabajo 113¢
reunion, 2025. Organizacion Internacional del Trabajo. Paginas 20 y 30.



pues senala que el Consejo Técnico del Instituto Mexicano del Seguro Social
realizard una prueba piloto de participacion obligatoria para el
aseguramiento de personas trabajadoras de plataformas digitales, algunos
aspectos de esto son los siguientes:

“Los datos parecen indicar que, por sus caracteristicas, el trabajo en plataformas puede
aumentar algunos riesgos laborales — en particular los riesgos psicosociales como el estrés,
la ansiedad, y la depresion — en comparacién con los que afrontan los trabajadores que
realizan las mismas tareas fuera de las plataformas. Los sistemas de calificacion, que a
menudo no ofrecen la oportunidad de recurrir y, por tanto, crean el riesgo de valuaciones
injustas; el impacto de los sistemas de tarifacidn dindmica en la remuneracién de los
trabajadores, lo cual genera inseguridad; el uso de la ludificacién del trabajo, y la ausencia
de interacciones en persona con los responsables, o cual excluye la posibilidad de que un
trabajador exprese sus inquietudes y reciba apoyo social, asi como las largas jornadas de
dificil conciliacién con la vida social, como la incapacidad para rechazar trabajos inseguros
por la posibilidad de recibir puntuaciones negativas, tengan mds probabilidades de afectar
a los frabajadores de plataformas debido al impacto de los algoritmos.

Asimismo, tanto los trabajadores como los clientes han sefalado la exposicion a la violencia
y el acoso como otros de los riesgos existentes. Los trabajadores de plataformas que realizan
trabajo domeéstico o trabajan como cuidadores en hogares privados también afirman tener
problemas de seguridad cuando trabajan en hogares ajenos, en particular la exposicion a
la violencia y al acoso, incluidos los abusos verbales o sexuales. Cabe sefalar también ofros
riesgos, como los dafos psicolédgicos causados por exposicion a la violencia y el acoso,
incluido el ciberacoso, en particular en el trabajo de moderacion de contenidos. La
responsabilidad de aplicar medidas de prevencidn de riesgos —evaluaciones de los riesgos,
gestion de los riesgos, formacion en seguridad y salud en el trabajo y subministro de equipos
de proteccion - se sitda en una zona gris en muchas jurisdicciones o recae sobre los
trabajadores, que a menudo disponen de recursos limitados para cumplir estas
obligaciones.”2°

Seria muy extenso comentar todas las reformas antes referidas, asi que solo
se enunciardn algunas lineas generales, de lo que, en nuestra
consideracion, es lo mas relevante de esta reforma y que se traducird en
una transformacion del derecho del trabajo en la readlidad inmediata
nacional.

e La primera regla que llama la atencidon es que en el arficulo 49
fraccion VI, se establece que Unicamente procederd la reinstalacion
obligatoria en caso de violacion a derechos colectivos, lo cual es
sorprendente porque las plataformas digitales generalmente se han
opuesto areconocer como trabajadores a los choferes, a la gente de

2 Hacer realidad el frabajo decente en la economia de plataformas. Conferencia Internacional del Trabajo 113¢
reunion, 2025. Organizacion Internacional del Trabajo. Pagina 66.



reparto de alimentos, mensgjeria o paqueteria, ya no se diga a
permitir que se organicen colectivamente, y estableciéndose que los
frabajadores de plataformas digitales solo tendran derecho a
participar en el reparto de utilidades cuando sus labores anuales
superen las 288 horas, ;Como se sacdé esa féormula? ;Cudndo se
consulté a los trabajadores?, lo anterior representa todo un desafio
para los sindicatos.

Una nueva modalidad de subordinacion serd la que se gestione por
personas fisicas o morales a favor de terceros a tfravés de plataformas
digitales, utilizando las Tecnologias de la Informacion y Comunicacion,
para ejercer el mando y la supervision sobre la persona trabajadora,
aqui se debe de precisar gue mucha de esta supervision y mando se
hard a través de algoritmos e Inteligencia Arfificial, esto tiene multiples
implicaciones, porque las autoridades, los académicos, los abogados
postulantes deberdn de tener nociones bdsicas del funcionamiento
de algoritmos y plataformas digitales, de acuerdo con la Ley Federal
de Telecomunicaciones y Radiodifusidon, en su articulo 3 da una serie
de conceptos que son importantisimos, porque es un tipo de comercio
electrénico que se hace mediante la transmisién de datos por redes
informdticas, y esto hace que sea competencia federal, en la
practica muchos contratos colectivos se encuentran depositados
ante autoridades locales, lo cual es incorrecto, para ello
ejemplificaremos algunos conceptos de la Ley citada que en el

artficulo 3, fraccidn: XXX. Interconexién: Conexién fisica o virtual, légica y
funcional entre redes puUblicas de telecomunicaciones que permite la conduccién
de trdfico entre dichas redes y/o entre servicios de telecomunicaciones prestados a
través de las mismas, de manera que los usuarios de una de las redes publicas de
telecomunicaciones puedan conectarse e intercambiar tréfico con los usuarios de
ofra red publica de telecomunicaciones y viceversa, o bien permite a los usuarios
de una red publica de telecomunicaciones la utilizacion de servicios de
telecomunicaciones provistos por o a ftravés de ofra red publica de
telecomunicaciones; ... XXXIl. Internet: Conjunto descentralizado de redes de
telecomunicaciones en todo el mundo, interconectadas entre si, que proporciona
diversos servicios de comunicacién y que utiliza protocolos y direccionamiento
coordinados internacionalmente para el enrutamiento y procesamiento de los
paguetes de datos de cada uno de los servicios. Estos protocolos vy
direccionamiento garantizan que las redes fisicas que en conjunto componen
Internet funcionen como una red ldégica Unica; XXXII. Interoperabilidad:
Caracteristicas técnicas de las redes publicas, sistemas y equipos de
telecomunicaciones integrados a éstas que permiten la interconexion efectiva, por




medio de las cuales se asegura la provisidn de un servicio de telecomunicaciones
especifico de una manera consistente y predecible, en términos de la entrega
funcional de servicios entre redes; ... LXVII. Telecomunicaciones: Toda emision,
fransmisidon o recepcidon de signos, senales, datos, escritos, imdgenes, voz, sonidos o
informacién de cualguier naturaleza que se efectGa a través de hilos,
radioelectricidad, medios &pticos, fisicos u ofros sistemas electromagnéticos, sin
incluir la radiodifusion;

Para complejizar aun mas lo anterior, faltaria dar dos definiciones
relativas a algoritmos e Inteligencia Artificial, los algoritmos: son un
conjunto de instrucciones que permiten a las maquinas hacer tareas
especificas (frabajo que antes hacian los humanos); Inteligencia
Artificial: se refiere a la capacidad de las maquinas para aprender y
tomar decisiones basadas en datos, en ambientes reales o virtuales
(haciendo el trabajo y simulando la Inteligencia Humana), otro
aspecto que debe de abordar la regulacion de lo anterior es la
gobernanza de datos, significa que no debe de tener discriminacion
algoritmica, sesgos algoritmicos u opacidad algoritmica. Opacidad
algoritmica: se refiere a la falta de transparencia en el uso de
algoritmos y sistemas automatizados en la foma de decisiones,
relacionadas con el empleo; sesgos: cuando los datos con que son
programados los algoritmos favorecen por ejemplo a los de tes
blanca, favorecen a los hombres y excluyen a las mujeres; son los
muUltiples retos que deben enfrentar los lideres sindicales, las
autoridades, los académicos vy los litigantes, algunos conceptos de
aproximacion a este nuevo debate son los que se obtuvieron de la IA
de META 3.2

¢ Qué es un algoritmo desde el punto de
vista tecnoldgico y legal?

¢ Qué es la fransparencia algoritmica?

Un algoritmo es un conjunto de
instfrucciones paso a paso que se
utilizan para resolver un problema o
realizar una tarea especifica en un
sistema informdtico. Los algoritmos
estdn disenados para procesar datos,
realizar cdlculos y tomar decisiones
basadas en reglas y condiciones
predefinidas.

La transparencia algoritmica se refiere
a la capacidad de entender y explicar
coémo funcionan los algoritmos y los
sistemas de inteligencia artificial (IA)
que se utilizan para tomar decisiones y
procesar informacion. Esto incluye la
capacidad de:

1. Entender la l6gica: Comprender la
l6gica y las reglas que se utilizan para
tomar decisiones y procesar
informacion.




Los algoritmos pueden ser
implementados en diferentes lenguajes
de programacion y pueden ser
utiizados en una variedad de

aplicaciones, como:

1. Procesamiento de datos: Algoritmos
para analizar, clasificar y procesar
grandes cantidades de datos.

2. Inteligencia artificial: Algoritmos para
desarrollar sistemas de inteligencia
artificial, como reconocimiento de
patrones y aprendizaje automdtico.

3. Cifrado y seguridad: Algoritmos para
proteger la informacién y garantizar la
seguridad en linea.

4. Optimizacién: Algoritmos para
enconfrar la solucidén éptima a un
problema, como la ruta mds corta entre
dos puntos.

Desde el punto de vista juridico:

En el dmbito juridico, los algoritmos
pueden ser relevantes en diferentes
contextos, como:

1. Responsabilidad: Los algoritmos
pueden ser utilizados para determinar
la responsabilidad en caso de errores o
danos causados por un sistema
informdtico.

2. Privacidad: Los algoritmos pueden ser
utilizados para procesar datos
personales y, como tal, pueden estar
sujetos a leyes de proteccién de datos
y privacidad.

3. Competencia: Los algoritmos
pueden ser utilizados para obftener una
ventaja competitiva 'y, como tal,
pueden estar sujetos a leyes de
competencia y antimonopolio.

4, Transparencia: Los  algoritmos
pueden ser utilizados para tomar
decisiones que afectan a las personas
y, como ftal, pueden estar sujetos a

2. Acceder a los datos: Tener acceso a
los datos que se utilizan para entrenar y
validar los algoritmos.

3. Evaluar la precisién: Evaluar la
precisién vy la eficacia de los algoritmos
y los sistemas de IA.

4. l|dentificar sesgos: Identificar vy
corregir sesgos en los algoritmos y los
sistemas de IA.

5. Proporcionar explicaciones:
Proporcionar explicaciones claras vy
concisas sobre cémo se tomaron las
decisiones y cémo se procesd la
informacion.

La fransparencia algoritmica es
importante porque:

1. Fomenta la confianza: La
fransparencia algoritmica puede
fomentar la confianza en los sistemas
de IA y los algoritmos.

2. Mejora la responsabilidad: La
fransparencia algoritmica puede
mejorar la responsabilidad 'y la
rendicion de cuentas en la toma de
decisiones.

3. Reduce los sesgos: La fransparencia
algoritmica puede ayudar a reducir los
sesgos Yy la discriminacion en los
sistemas de IA y los algoritmos.

4. Mejora la seguridad: La
fransparencia algoritmica puede
mejorar la seguridad y la proteccién de
la informacion personal.

Algunas de las técnicas utilizadas para
lograr la fransparencia algoritmica
incluyen:

1. Explicabilidad: Técnicas para explicar
coémo funcionan los algoritmos y los
sistemas de IA.




leyes de fransparencia y rendicion de
cuentas.

En resumen, los algoritmos son un
conjunto de instrucciones que se ufilizan

para resolver problemas vy realizar
tareas en sistemas informdticos, y
pueden estar sujetos a leyes vy

regulaciones en diferentes contextos
juridicos.30

2. Visualizacion: Técnicas para visualizar
los dafos y los resultados de los
algoritmos y los sistemas de |A.

3. Auditorias: Técnicas para auditar y
evaluar la precision y la eficacia de los
algoritmos y los sistemas de |A.

4. Certificacién: Técnicas para certificar
la transparenciay la responsabilidad de
los algoritmos y los sistemas de 1A.3!1

Contrato laboral digital

Subordinacion a tfravés de algoritmos

Un confrato laboral digital es un
acuerdo entre un empleador y un
empleado que se establece y se
gestiona a través de medios digitales,
como Internet, correo electrénico,
plataformas de gestion de recursos
humanos, entre otros.

Caracteristicas clave de un contrato
laboral digital:

1. Formalizacién digital: El contrato se
formaliza a través de medios digitales,
como la firma electrénica o la
aceptacion de términos y condiciones
en linea.

2. Gestibn remota: El contrato se
gestiona de manera remota, sin
necesidad de reuniones presenciales.
3. Acceso en linea: El empleado tiene
acceso al contrato y a la informacidn
relacionada a través de una
plataforma en linea.

4, Actuadlizaciones automdticas: El
confrato se actualiza
automdticamente en caso de cambios
en las condiciones laborales o en la
legislacion aplicable.

La subordinacion laboral a través de
algoritmos se refiere a la situacién en la
gue los trabajadores estdn sujetos a la
supervision y control de algoritmos vy
sistemas de inteligencia artificial (1A) en
el lugar de frabaijo.

Estos algoritmos pueden ser utilizados
para:

1. Monitorear el desempeno: Los
algoritmos  pueden monitorear el
desempeno de los frabajadores en
fiempo real, evaluando suU
productividad, eficiencia y calidad del
frabajo.

2. Asignar tareas: algoritmos
pueden asignar tareas y
responsabilidades a los trabajadores,
determinando qué trabajo debe
realizar cada uno y cudndo.

3. Evaluar el rendimiento: Los algoritmos
pueden evaluar el rendimiento de los
trabajadores, determinando si estdn
cumpliendo con los objetfivos y metas
establecidas.

4, Tomar decisiones: Los algoritmos
pueden tomar decisiones sobre Ia
contfratacién, la  promocién, la

Los

%0 Consultada el dia 15 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.
31 Consultada el dia 15 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.




Ventajas de un contrato laboral digital:

1. Eficiencia: Los confratos laborales
digitales pueden ahorrar fiempo vy
recursos en la gestion de la relacién
laboral.

2. Flexibilidad: Los contratos laborales
digitales pueden ser mds flexibles y
adaptarse a las necesidades

cambiantes de la empresa y el
empleado.

3. Transparencia: Los  contratos
laborales digitales pueden

proporcionar una mayor fransparencia
en la relacién laboral, ya que todos los
términos y condiciones estan
disponibles en linea.

4. Seguridad: Los contratos laborales
digitales pueden ser mds seguros que
los contratos en papel, ya que se
pueden proteger con medidas de
seguridad como la cifrado vy la
autenticacion.

Desventgjas de un contrato laboral
digital:

1. Riesgos de seguridad: Los contratos
laborales digitales pueden ser
vulnerables a ataques cibernéticos vy
pérdidas de datos.

2. Dificultades para la comprensidén: Los
contratos laborales digitales pueden ser
dificiles de entender para algunos
empleados, especialmente si no estdn
familiarizados con la tecnologia.

3. Falta de personadlizacion: Los
contfratos laborales digitales pueden
carecer de personalizacién y no reflejar

suspensidn o el de

frabajadores.

despido

La subordinacion laboral a través de
algoritmos puede tener  varias
consecuencias negatfivas para los
frabajadores, como:

1. Pérdida de autonomia: Los
frabajadores  pueden perder la
autonomia y la capacidad de tomar
decisiones sobre su propio trabajo.

2. Aumento del estrés: La supervision
constante y la evaluacidén continua
pueden aumentar el estrés y la
ansiedad en el lugar de trabagjo.

3. Desigualdad y discriminaciéon: Los
algoritmos  pueden  perpetuar la
desigualdad vy la discriminacién en el
lugar de frabajo, especialmente si no
estdn disenados para ser justos vy
fransparentes.

4. Pérdida de derechos laborales: La
subordinacién laboral a través de
algoritmos puede llevar a la pérdida de
derechos laborales, como el derecho a
la negociacién colectiva y el derecho
a la proteccidn contra el despido
injustificado.

Es importante que los empleadores y los
reguladores tomen medidas para
garantizar que los algoritmos se utilicen
de manera justa y transparente en el
lugar de trabajo, y que los tfrabajadores
tengan los derechos y la proteccion
necesarios para evitar la subordinacion
laboral a través de algoritmos.33

33 Consultada el dia 15 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.




empleado o la empresa.

las  necesidades especificas  del

4, Riesgos de cumplimiento: Los
contratos laborales digitales pueden no
cumplir con las leyes y regulaciones
laborales aplicables, lo que puede
generar riesgos para la empresa.s2

JORNADA LABORAL

REGISTRO FiSICO DE LA | REGISTRO DIGITAL DE LA JORNADA DE

TELETRABAJADORES / TRABAJADORES DE PLATAFORMAS
DIGITALES

DIGITALIZACION: toda informacion transformada de un soporte fisico a un valor
nUumero binario que representa el mensaje de datos en formato de audio, video,
texto, biométrico, que es la expresién del consentimiento por medios electrénicos.

a) TRABAJO CON
PRESENCIA FISICA

b) Empresa material
(edificios)

c) Identidad del
trabajador, credencial
de la empresa.

a) TELETRABAJO, frabajo remoto o no presencial
* TRABAJADORES DE PLATAFORMAS DIGITALES,
frazabilidad, geolocalizados, supervisados por
algoritmos / 1A.

b) EMPRESA VIRTUAL / ALGORITMICA / Al, aquella que
fiene como columna vertebral para el desarrollo de sus
negocios internet, intranet, telefonia, mensajeria,
computacidén en la nube, algoritmos, Inteligencia
Arfificial, APPS. REALIDAD VIRTUAL: Espacio
fridimensional de imagen, voz, sonido, texto, audio, que
se comunica a fravés de internet, accesible a través de
direcciones electrénicas, claves, contrasenas, en el
cual se puede interactuar con personas fisicas y
morales sin limites de espacio y tiempo, simulando al
mundo real, para proveer bienes y servicios.

Caracteristicas: atemporal, deslocalizado,
interoperable, mulfidireccional, sincrénico o
asincrénico, fransfronterizo, impersonal, con

identidades  biométricas  digitales,  UBICUIDAD,
trazabilidad, geolocalizacién, seguridad informdtica vy
de datos personales, y debe de regularse la
desconexion digital.

c) IDENTIDAD BIOMETRICA DIGITAL: es el conjunto de
caracteres fisicos, huella dactilar, voz, reconocimiento
facial, Blockchain, buzén electréonico, claves
electrénicas, firmas electréonicas avanzadas, avatares,

32 Consultada el dia 15 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.




d) Registro de
asistencia:
*  Documento, toda

superficie que contiene
informacion susceptible
de ser codificada o
leida, y atribuible al
frabajador.

* Firma: Conjunto de
rasgos grdficos que
identifican a una
persona en un lugar y
momento
determinado.

*  Autoria: se reputa
autor de un documento
a quien sea el fitular de
la firma o huella dactilar
en un documento.

e) Subordinacién:
Poder juridico de
mando que tiene el
patrén sobre suU

frabajador durante la
jornada fisica.

Puede ser escrita o
verbal.

f) Carga de la prueba:
situacion juridica
objetiva en que la Ley
coloca a cada una de
las partes, de acuerdo
a sus defensas vy
excepciones opuestas.

con los cuales se forman bases de datos para generar
pafrones de reconocimiento a claves o contrasenas.

d) REGISTRO DIGITAL DE LA JORNADA DE
TELETRABAJADORES / TRABAJADORES DE PLATAFORMAS
DIGITALES: Mensaje de datos: Toda informacion
fransmitida, comunicada, archivada por medios
electronicos, 6pticos o de cualquier otra tecnologia,
APPS, algoritmo, IA. Clave o confrasena: Conjunto de
datos que en forma electronica Iégicamente son
vinculados o asociados al mensaje de datos por
cualquier tecnologia y que son Utilizados para
identificar al firmante en relacidn con el mensagje.
Autoria de los mensajes de datos: se reputa autor de un
documento digital al que sea el fitular de la clave o
contrasena biométrico, o firma electrénica avanzada.

e) SUBORDINACION DIGITAL Y/O ALGORITMICA / IA:
Poder juridico de mando que tiene el patrén sobre sus
telefrabajadores, frabajadores de  plataformas
digitales, durante la jornada fisica o a fravés de las
Tecnologias de la Informacién y Comunicacion,
mediante algoritmos y la Inteligencia Artificial que
supervisan las labores.

f) CARGA DINAMICA DE LA PRUEBA. es el revertir la
carga de la prueba o relevar al frabajador de la
obligacién de probar los hechos a que se refiere el
teletrabajo y su jornada de labores a distancia, asi
como la subordinacién para las  empresas
demandadas, pues las empresas disponen de mds
elementos que él para justificar lo que éste afirma,
debiendo aportar las probanzas quien esté en mejor
posicidn o condicién de hacerlo, ya por cuestiones
técnicas, profesionales, econdmicas, practicas o de
mejor oportunidad en un contexto de buena fe,
solidaridad procesal, siguiendo los principios de
facilidad y proximidad probatoria, segun los cuales la
parte obligada a probar es la que dispone de los




medios de prueba o que puede producirla o aportarla
a un menor costo. (Desarrollo propio)

Mencién especial merece el hecho de que el tfrabajo en plataformas
digitales, segun esta regulacidon, serd primordialmente flexible y
discontinuo, por lo que se entenderd que existe relacion laboral
durante el fiempo que efectivamente laborado por la persona
trabajadora de plataforma digital, comprendido desde que acepta
la tarea, servicio, obra o frabagjo, hasta el momento que dicha
prestacion concluye definitivamente, esta obligacion de probar la
duracioén de probar la jornada laboral en plataformas le corresponde
a la patronal, segun lo dispuesto en los articulos 291-D y 291-F, este
Ultimo establece que dicha jornada servird para calcular el salario en
el trabajo en plataformas digitales, que se fijard por tarea, servicio,
obra o frabagjo redlizado, vy denfro de dicha remuneracion se
comprenderd la parte proporcional de dia de descanso semanal,
vacaciones, prima vacacional y horas extras, para efectos del calculo
de cuotas de seguridad social, no se considerardn como parte
integrante del salario base de cotizacion los montos que las personas
trabajadoras de plataformas digitales reciben por concepto de
propinas.

Esta disposicion enfra en contradiccion con lo dispuesto por los
articulos 346, 347 de la Ley Federal del Trabajo, que establece que las
propinas integran el salario de los frabajadores, asi como las
disposiciones que emanan de los precedentes de amparo que asi lo
consideran, la Ley del Seguro Social en sus articulos 27, 28, 28-A, 30
dicen que las propinas integrardn para efectos de las cotizaciones
ante el Instituto Mexicano del Seguro Social, que es el Salario Base de
Cotizacién, ademds de lo anterior contravendrian las disposiciones del
CONTRATO DE INTERCAMBIO DOMESTICO, capitulo XXIll, OPERATIVA
CHECK IN Y CHECK OUT, en el que se regula el pago de servicios de
transporte, mensajeria, paqueteria, distribucidon de alimentos con
tarjetas de crédito, y en el que se agrega la propina, es decir, esta es
la legislacion especializada que regula las tarjetas de crédito y las
operaciones interbancarias, que al participar en la administracion de
las propinas la patronal integra el salario, luego entonces habria
discrepancia y contfradiccion en la propia Ley Federal del Trabagjo,



cuando en una parte se regula la propina como parte infegrante del
salario y en otra parte, en la Ley de Plataformas Digitales se excluye
esa situacion, esto tiene un par de contradicciones adicionales
porque contraviene los precedentes de amparo, como el que a
continuacion se cita:

SALARIO, INTEGRACION DEL. (ARTICULO 84 DE LA LEY FEDERAL DEL TRABAJO). De
conformidad con lo establecido por el articulo 84 de la Ley Federal del Trabajo, el
salario se integra con los pagos hechos en efectivo por cuota diaria, grafificaciones,
percepciones, habitacién, primas, comisiones, prestaciones en especie y cualquier
ofra cantidad o prestacién que se entregue al trabajador por su trabajo, de tal
suerte que el salario debe integrarse con los bonos de despensa, subsidios de
energia eléctrica y gas doméstico, aun cuando no exista convenio expreso al
respecto.

Registro digital: 2005784

TRABAJADORES DE HOTELES, CASAS DE ASISTENCIA, RESTAURANTES Y ANALOGOS. EL
VINCULO LABORAL SE CONFORMA A PESAR DE QUE EL EMPRESARIO CONVENGA EN
NO PAGARLES SALARIO.

Estas labores se encuentran reguladas de manera especial por el capitulo XIV del
titulo VI de la Ley Federal del Trabajo. Si bien esta ley define a la relacién de trabajo
como la prestacion de un trabajo personal subordinado mediante el pago de un
salario, y su numeral 82 define a éste como la retribucidn que paga el patrén al
frabajador por el servicio prestado, de donde se pudiese erigir como dato esencial
de ese vinculo que el patrén le pague un salario a quien le presta ese trabajo
personal; la no entrega del salario minimo profesional que el diverso 345 contempla
debe pagar el empresario a estos laboriosos o, incluso, el pacto de que sdlo
recibirdn como retribucion de ese servicio personal subordinado las propinas de los
clientes del primero, no impiden que surja la relacion laboral entre estos trabajadores
y el empresario. Lo anterior, se explica porque en estos supuestos rige la regla
especial prevista en el articulo 181 de la citada ley: Los trabajos especiales se rigen
por las normas de este titulo y por las generales de la ley en cuanto no la contrarien.
Luego, si el articulo 346 del mismo ordenamiento dispone que las propinas que
reciben estos trabajadores son parte del salario, al provenir éstas del bolsillo de los
clientes de la empresa se aparta del citado numeral 82, en esa exigencia de que el
salario tendria que ser pagado por el empresario, por ende, ya no rige para los
primeros en observancia al principio de especialidad. Por consiguiente, bastard que
el empresario oforgue su consentimiento para que la persona que le presta un
frabajo personal subordinado reciba, ordinariamente, propinas de sus clientes, para
que ipso facto se configure una relacién de trabajo entre los primeros, aunque exista
pacto de que no habrd paga proveniente del empresario. Lo anterior, se justifica,
ademds, porgue dicho pacto al ser contrario a la mencionada norma contenida en
el articulo 346, es nulo y no produce efecto legal alguno, de tal manera que el
laborioso podrd reclamar el adeudo de ese salario minimo profesional ya
devengado. Opinién contraria, implicard el absurdo de premiar con el no



reconocimiento del vinculo laboral, al empresario que incumple con su obligacién
de pagarle al operario un salario que se traduce en su remuneracion minima o
bdsica a quien le presta un servicio personal subordinado, no obstante que se
beneficie y lucre con ello, infringiendo el principio universal de derecho de que
nadie debe enriquecerse con dano de ofro.

Y una segunda contradiccion se deriva de que el patron a través del
cobro de servicios y propinas mediante ftarjetas de crédito administra
este recurso, y por tanto también lo distribuye beneficidndose del
mismo, los precedentes de amparo vy las leyes establecen que por
tanto integra el salario para efectos de seguridad social, lo que
complejiza ain mas el nuevo fipo de ndmina de plataformas digitales,
una situacion que estd sucediendo en la prdctica es que los
abogados de empresa estdn considerando para efectos del articulo
291-K, fraccion V, para inscribir a los trabajadores de plataformas
digitales ante el IMSS, para determinar, retener y enterar el pago de
cuotas obrero — patronales, INFONAVIT y SAR, deducir el monto de los
gastos de mantenimiento de los autos, por ejemplo, de la
contabilidad de las empresas, esta medida se nos hace excesiva
porque estos gastos, salen del patrimonio de los tfrabajadores, y no es
justo que siendo un vehiculo propiedad de estos y que pagan su
mantenimiento, lo deduzca una empresa.

Un aspecto que no sabemos cudndo salga y sea regulado es lo
dispuesto en el articulo 291-F en el sentido de que la Secretaria del
Trabagjo y Prevision Social expedird las disposiciones de cardcter
general que determinen los procedimientos relativos al cdiculo de los
ingresos netos a que se refiere el articulo 291-C de esta Ley, que son
los ingresos netos mensuales equivalentes por lo menos a un salario
minimo mensual de la Civdad de México, por su trabagjo,
consideramos que es indispensable que en la elaboracion de estas
disposiciones participen gente experta con conocimientos en el
dmbito nacional e internacional, en el funcionamiento de algoritmos,
Inteligencia Artificial, Cientificos de Datos, Ciberseguridad, Auditorias
Algoritmicas, pruebas en computo forense, y una asociaciéon que
tiene por lo menos 25 anos de experiencia en estos segmentos, es la
Asociacion Mexicana de Internet, que cuenta con especialistas en
todos los dmbitos antes senalados, que es importante su opinidn para
efectos del pago de salarios, la huella de auditoria del trabajo




desempenado, y la forma en que hoy en dia se deben de calcular las
aportaciones de seguridad social, pues si bien es cierto el IMSS cuenta
con expertos en actuaria de pensiones, hoy es insuficiente ese punto
de vista porque se debe de tener por lo menos Ia opinidn de otros
expertos como los son cientificos de datos, expertos en
ciberseguridad, computo forense, y en auditorias algoritmicas, la
combinacidon de sus conocimientos reflejard de una manera mdas
fidedigna las cuotas que se deben de pagar y los modos en que se
deben de calcular.

El articulo 291-J establece que se debe de elaborar un documento de
politica de gestion algoritmica del trabajo, esto es un desafio que
deben enfrentar en la realidad inmediata los lideres sindicales, los
académicos, los abogados litigantes, los juzgadores, las autoridades
del tfrabajo y las autoridades del Instituto Mexicano del Seguro Social,
porque se debe de establecer lo que se conoce como transparencia
algoritmica, es decir, una explicacion sencilla del algoritmo, que no
contenga sesgos, que no contenga actos discriminatorios cuando se
califique el desempeno del trabajo, cuando se establecen incentivos
o0 penalizaciones, que las decisiones sean objetivas, que no pongan
en riesgo la salud fisica o mental del trabajador, que se protejan sus
datos personales, que se establezcan procedimientos de acceso,
rectificacion, cancelaciéon, oposicion y portabilidad de todos estos
datos, se deberd de regular la conexidon de los trabajadores con la
plataforma debiéndose implementar mecanismos para poder revisar
las decisiones que sean tomadas por personas humanas y no por
algoritmos, en caso de que el algoritmo tome la decision deberd
establecerse que toda rescision serd nula y que por ende estd
prohibida, debiéndose entregar un aviso escrito que refiera de
manera clara la conducta o conductas que motivan la decision, el
aviso deberd ir acompanado del reporte detallado con datos de
tareas, servicios, obras o trabajos, asi como la fecha o fechas de
conexion, observaciones y cadlificaciones de los servicios prestados
por la persona trabajadora.

Una situacion especial que contienen estas reformas es que el
contrato entre trabajadores y la plataforma se puede celebrar por
medios electrénicos, segin lo establece el articulo 291-G, dicho



modelo de contrato serd autorizado v registrado por el Centro Federal
de Conciliacion y Registro Laboral, esta innovacion puede facilmente
ser cumplida en el cortisimo plazo, pues a la fecha ya hay empresas
como TRATO que hace contratos digitales para materia laboral y el
actual Gobierno puede implementar soluciones similares para ser
masificado, la politica de gestion algoritmica puede ser elaborada
por expertos en algoritmos e inteligencia artificial, que ademas deben
de contar con una certificacion para la implementacion étfica de la
Inteligencia Artificial en las Relaciones del Trabagjo, y tfambién es
posible hoy en dia, dada la reforma que se hizo a la agencia de
transformacion digital y telecomunicaciones que regula la adopcion
y uso de la identidad y ciudadania digital, y que ya se hizo su
regulacion secundaria en los lineamientos para la implementacion y
operaciéon de la LLAVE MX, en su articulo 2, fraccidn X, dice: “LLAVE
MX, el mecanismo de autenticacién de la Administracion Publica
Federal, la cual cuenta con diferentes niveles de verificacion de
informacidn y factores de autentificacion en términos de los presentes
lineamientos; ... XI. - LLAVE MX BASICA: el inicio de sesiéon Unica
permite a una persona fisica o moral autenticarse digitalmente en
canales digitales, que utilice informacién validada. En el caso de las
personas fisica en la clave Unica de Registro de Poblacién y para las
personas morales su Registro Federal de Contribuyentes; ... XIl. - LLAVE
VERIFICADA: El inicio de sesion Unico podra tener diferentes niveles de
seguridad derivados de la verificacion de informaciéon y de la
incorporacion de factores de autentificacion.

Adicional a lo establecido en la Ley Federal del Trabajo, en su articulo
132, fraccion XXXI, que establece que patrones y trabajadores
establecerdn un protocolo que prevenga la violencia, el acoso
laboral y sexual, el articulo 291-K, fraccidn IX, establecer mecanismos
especificos de atencidn y seguimiento de quejas o denuncias,
respecto de faltas de probidad u honradez, actos de violencia laboral
o sexual, actos de violencia, amenazas, injurias, hostigamiento vy
acoso sexual, malos tratamientos, actos discriminatorios, u otros
similares, en contra de las personas trabajadoras en plataformas
digitales con motivo de su trabajo, serd una nueva obligacion para las
personas fisicas y morales que administren y gestionen servicios a
través de plataformas digitales en su cardcter de patrdn, estas



obligaciones deberdn ser compartidas desde luego con los lideres
sindicales y sus asesores legales, las autoridades deberdn estar
vigilantes de estas conductas y establecer resarcimientos adecuados
para las victimas y distintos tipos de proteccion, algunos de ellos ya
desarrollados por precedentes de amparo, tanto a nivel nacional
como internacional, que agrega un nuevo nivel de dificultad a las
relaciones laborales.

Un aspecto de suma trascendencia con el que deberd arrancar esta
legislacion es la jornada de labores que se da en las plataformas
digitales, que aligual que el teletrabajo, los patrones nunca llevan un

registro adecuado del mismo, teniendo tres aspectos relevantes:

* “Las tarifas dindmicas o por subastas en las plataformas digitales son un modelo
de precios que se ajusta automdticamente en funcién de la demanda y la oferta
en tiempo real. En este modelo, los precios se determinan a fravés de una subasta
en la que los compradores y vendedores interactian para establecer el precio
optimo.

Caracteristicas clave de las tarifas dindmicas o por subasta:

1. Precios variables: Los precios cambian constantemente en funciéon de la
demanda vy la oferta.

2. Subasta en tiempo real: La subasta se lleva a cabo en tiempo real, lo que permite
una asignacion eficiente de los recursos.

3. Interaccién entre compradores y vendedores: Los compradores y vendedores
interactuan para establecer el precio éptimo.

4. Algoritmos de aprendizaje automdtico: Los algoritmos de aprendizaje automdatico
se utilizan para analizarla demanda y la oferta y ajustar los precios en consecuencia.
Ventajas de las tarifas dindmicas o por subasta:

1. Eficiencia en la asignacion de recursos: Las tarifas dindmicas permiten una
asignacién mas eficiente de los recursos, ya que los precios se ajustan en funcion de
la demanda vy la oferta.

2. Mejora de la experiencia del usuario: Las tarifas dindmicas pueden mejorar la
experiencia del usuario, ya que los precios se ajustan en funcién de la demanda y
la oferta en tiempo real.

3. Incremento de la competencia: Las tarifas dindmicas pueden incrementar la
competencia, ya que los proveedores de servicios deben competir por los clientes
en funcidn de los precios y la calidad del servicio.

Desventajas de las tarifas dindmicas o por subasta:

1. Complejidad: Las tarifas dindmicas pueden ser complejas de implementar y
gestionar, especialmente en enfornos con alta demanda y oferta.

2. Volatilidad de los precios: Los precios pueden ser voldties en funcidén de la
demanda vy la oferta, lo que puede ser dificil de predecir y gestionar.

3. Riesgo de manipulacién: Las tarifas dindmicas pueden ser vulnerables a la
manipulacion por parte de los proveedores de servicios o los compradores.



Ejemplos de plataformas que utilizan tarifas dindmicas o por subasta:

1. Uber: La plataforma de transporte utiliza tarifas dindmicas para ajustar los precios
en funcién de la demanda y la oferta en tiempo real.

2. Airbnb: La plataforma de alojamiento utiliza tarifas dindmicas para ajustar los
precios en funcién de la demanda y la oferta en tiempo real.

3. Google Ads: La plataforma de publicidad en linea utiliza tarifas dindmicas para
ajustar los precios en funcion de la demanda y la oferta en tiempo real.”34

Ante o anterior, surgen multiples preguntas, 3Son legales las tarifas
dindmicas o por subasta2 sEstdn requladas por la Procuraduria del
Consumidor, por Economia, por las disposiciones fiscales, por las
disposiciones de seguridad social, por la Ley Federal del Trabgjo? Y por
otro lado de qué manera benefician a los trabajadores, como se
introducirdn _esta multiplicidad de variables en las ndminas de los
trabajadores, en los salarios base de cotizacidn ante el Instituto
Mexicano del Seguro Social.

* Mencion muy especial merece lo que se ha denominado JORNADA
OCULTA EN EL TELETRABAIJO..., de la obra SEGURIDAD SOCIAL FRENTE
A LA MERCANTILIZACION Y LA ECONOMIA DIGITAL, coordinada por la
doctora MARIA ASCENCION MORALES RAMIREZ y el articulo elaborado

por el Maestro Luis Enrique Morales Arredondo,” dicho autor comienza
haciendo un andlisis de la jornada regulada en el articulo 58 de la Ley Laboral, que
define a la jornada de trabajo como el tiempo en el cual el frabajador estd a
disposicidn del patrdon para prestar su trabajo, en dicha legislacién se establecen los
limites mdximos para la duracién de la jornada, segun se trate de la jornada diurna,
nocturna o mixta, lo cual supone el establecimiento necesario en las relaciones
laborales de una hora de inicio y una hora de finalizacion de la jornada, todo ello
para garantizar el derecho de los trabajadores a descansar entre jornada y jornada
y disfrutar de tiempo de descanso en la forma y términos que lo dispongan los
operarios.

Tratdndose de teletrabajo tanto el inicio como el fin de horarios de frabajo se
vuelven un tanto difusos al establecerse mediante la conexion y desconexidon de los
medios de telecomunicaciones entre los frabajadores y patrones, en la modalidad
de feletrabajo el inicio de la jornada se mide por la hora en la cual el operario se
conecta a las plataformas digitales establecidas para la prestacidon del servicio,
pero que pasa cuando no se regula el teletrabajo, el derecho a la desconexién y
sobre todo hoy en dia los juzgadores deben de tener en cuenta la carga dindmica
de la prueba.

El tema de la conexidn y desconexion de los trabajadores es mucho mds compleja
y dificil de control, tanto normativa como fdcticamente, lo cual genera grandes

34 Consultado el dia 08 de febrero del 2025 en META INTELIGENCIA ARTIFICIAL 3.2.



desafios para la regulacién de la jornada de trabajo y los derechos conexos a ella
en la modalidad de teletrabajo, para evitar el desarrollo de la jornada oculta de
labores y las enfermedades profesionales cuyo origen se da precisamente en la
realizacion de este horario oculto de labores.

En el teletrabajo la jornada laboral debe entenderse como el tiempo en el cual el
trabajador estd a disposicidon del patrén para prestar sus servicios, como el periodo
de conexion digital establecido entre el operario y el empleador, para el desarrollo
del frabajo, por tanto, una vez finalizada la jornada el operario no debe estar
dispuesto a tener comunicacién con su empleador para temas relacionados con el
trabajo, pues el derecho a la desconexién digital se debe garantizar por todo el
tiempo de descanso entre las jornadas de trabajo, los periodos vacacionales,
incapacidades, dias de descanso semanales y obligatorios, asi como cualquier ofro
tiempo en el cual no se estén prestando los servicios.

Ahora bien, la desconexién digital entre frabajadores y patrones en la prestacion de
los servicios laborales mediante la modalidad de teletrabajo puede verificarse por
cualquier medio tecnolégico capaz de transmitir, almacenar o transferir datos,
mensajes, comunicaciones de audio y video, o de cualquier otra permisible de la
comunicacién remota entre los actores de la relacion de trabajo.

La tecnologia moderna permite en la mayoria de los casos establecer
comunicacion remota digital en las relaciones de teletrabajo mediante la utilizacién
de aplicaciones digitales instaladas en los teléfonos inteligentes tales como: sistemas
de mensajeria de datos instantdneos, redes sociales, telecomunicaciones de
inteligencia artificial, entre otros, estos medios electronicos de comunicacidn estdn
prdcticamente disponibles en todo momento, aun después de concluida
formalmente la jornada de trabajo entre tanto se mantenga de alguna forma la
conexiéon digital de los medios tecnoldgicos en donde se encuentren instalados los
mecanismos remotos de comunicacién.

Del mismo modo, el articulo 330 — B de la misma norma, en su fraccién |l, dispone
como requisifo especial en el confrato de trabajo, el establecimiento de la
naturaleza y caracteristicas del servicio personal subordinado (dentro de las cuales
por su puesto deben considerarse las caracteristicas de la jornada de trabajo, su
forma de regularla y establecer garantias al derecho de desconexidn de los
trabajadores); disposicion reforzada por la fraccién VI del mismo precepto, el cual
establece la obligacién de insertar en el contrato los mecanismos de contacto y
supervision entre las partes, asi como la duracién y distribucidon de horarios siempre
que no excedan a los mdaximos legales.

La jornada oculta en el teletrabajo, uno de los fendmenos socio — laborales del
teletrabajo a la asi considerada por nosotros como la jornada oculta del trabajo; es
decir aquella prolongacion de la jornada ordinaria mediante la emision y recepcién
de mensajes de datos, correos electronicos, llamadas telefdnicas o comunicaciones
mediante redes sociales entre patrones y trabajadores de cardcter laboral,
enviados de manera aislada (inocente) fuera de la jornada de frabgjo. La
denominamos oculta en tanto se frata de comunicaciones aparentemente
inocentes, desprovistas en apariencia, de intenciones de dar érdenes de trabagjo,
pero obligan al operario a mantenerse conectado permanentemente con el patrén



ademds de verse obligado a realizar sus funciones laborales por medio de dichas
comunicaciones.

Como ejemplo de lo anterior podemos destacar todos aquellos mensajes enviados
y recibidos por el sistema de mensajeria instantdnea, fuera de la jornada de trabajo,
mediante los cuales el patrdn da indicaciones a los operarios para realizar una
actividad determinada en la jornada siguiente, ligados a una cuenta digital
personal de los operarios, lo cual los obliga a mantenerse alertas de su empleo aun
después de su horario de frabajo, contestando mensajes, revisando inclusive
archivos o enviando informes requeridos, sin considerarse todos ellos como parte
formal de su jornada bajo la apariencia de una mera comunicacidon ocasional entre
empleadores y empleados.

Sin embargo, esta jornada oculta suele ser, en la mas de las veces, la parte mds
estresante de la jornada de trabajo en tanto se desarrolla de forma aparentemente
aislada durante el tiempo de reposo de los trabajadores y suele empalmarse incluso
con actividades familiares, del hogar, de recreacién, o cualquier otra naturaleza
distinta a la laboral, capaz de alterar las relaciones de los trabajadores en otros
ambitos de su vida estrictamente personales, sin recibir retribucién alguna por la
realizacién de actividades de trabajo ocultas en los aparatos electrénicos.

Lo anterior se debe principalmente a las constantes violaciones a los derechos de
los frabajadores a la intimidad, a la vida privada y al olvido laboral, cuya génesis es
la violacion al derecho a la desconexidn digital de los operarios, en gran medida
por falta de regulacion patronal de los equipos electrénicos necesarios para la
prestacion de servicios mediante la modalidad de teletrabajo, la falta de regulacién
de la desconexiodn laboral digital.

Lo anterior ha generado que se difumine la duracién de la jornada de trabajo, como
lo senala Cristébal Molina Navarrete: "La mutacién digital griseq, las fronteras, otrora
mds claras, entre los tiempos de trabajo estrictamente productivo (bajo la
dependencia del empleador y orientados a los resultados de productividad
debidos) y los reproductivos (bajo el poder de autodeterminacion de la persona del
frabajador para asuntos propios. De ahi nuestra afirmacién sobre la naturaleza
oculta de la jornada o prolongacion de la jornada de trabajo; todo ello en perjuicio
de los trabajadores que laboran bajo la modalidad de teletrabajo en donde las
horas extraordinarias no son, sino un sueno colmado de buenas intenciones
legislativas”ss,

Hay diversas cuestiones que surgen de la jornada en plataformas digitales,
2Qué autoridad laboral tiene la capacidad de hacer Auditorias Algoritmicas
y de Inteligencia Artificial para verificar que se le pague de manera justa la
jornada laboral desempenada a los trabajadores de plataformas?, ;Qué
tarifa serd utilizada para su pago? 3COmo se compensardn los tiempos
perdidose por ejemplo cuando se surte paqueteria, alimentos, o inclusive se

35 Maria Ascensidén Morales Ramirez, LA SEGURIDAD SOCIAL FRENTE A LA MERCANTILIZACION Y LA ECONOMIA
DIGITAL. Arficulo JORNADA OCULTA EN EL TELETRABAJO Y EL DERECHO A LA DESCONEXION DIGITAL FRENTE A LAS
NUEVAS ENFERMEDADES PROFESIONALES, autor: Maestro Luis Enrique Morales Arredondo. Editorial Tiran Lo Blanch,
México 2024, pdginas 185 a 200.



traslada a los pasajeros, hay tiempos de espera, pueden ser al dia una o dos
horas por estas cuestiones, se les retribuird ese tiempo, cuando se tienen que
hacer reparaciones a los vehiculos, a los equipos de coOmputo, frdmites ante
distintas autoridades para el funcionamiento de los vehiculos, dentro de la
jornada se tendrd derecho a un descanso, se tendrd derecho a alimentos
como todos los demds trabajadores y como se tendrd un equilibrio entre el
trabajo y la familia, pues no debe de perderse de vista que se fienen a la
fecha derechos humanos digitales y dignidad humana en el frabagjo:

“Los derechos humanos digitales son los derechos vy libertades fundamentales que las
personas fienen en el dmbito digital, es decir, en su interaccion con las fecnologias de la
informacion y la comunicacién (TICs), como Internet, redes sociales, dispositivos moviles,
entre ofros.

Estos derechos se basan en los principios de los derechos humanos universales, como la
libertad de expresiodn, la privacidad, la igualdad y la no discriminacién, y se aplican en el
contexto digital.

Algunos de los derechos humanos digitales mds importantes incluyen:

1. Libertad de expresion digital: El derecho a expresar opiniones e ideas en linea sin censura
o represion.

2. Privacidad digital: El derecho a la proteccién de la informacion personal y la privacidad
en linea.

3. Acceso a la informacion: El derecho a acceder a la informaciéon en linea y a utilizar las
TICs para obtener conocimiento y educacién.

4, Igualdad digital: El derecho a acceder a las TICs y a utilizarlas de manera igualitaria, sin
discriminacién por motivos de raza, género, edad, discapacidad, entre otros.

5. Seguridad digital: El derecho a la proteccidn contra la ciberdelincuencia, el acoso en
linea y otras formas de violencia digital.

6. Derecho a la desconexién: El derecho a desconectar de las TICs y a tener un tiempo de
descanso y relajacion sin la presion de estar conectado.

7. Derecho a la proteccidon de los datos personales: El derecho a la proteccién de la
informacion personal y a la tfransparencia en la recopilacion, almacenamiento y uso de los
datos personales.

Es importante destacar que los derechos humanos digitales no son nuevos derechos, sino
que son una extensién de los derechos humanos universales al dmbito digital.



La dignidad en el frabajo digital se refiere al respeto y valoracion de la persona en su trabajo
en el dmbito digital. Implica que los trabajadores digitales tengan acceso a condiciones
laborales justas, seguras y saludables, y que sean tratados con respeto y dignidad en su
frabaijo.

Algunos aspectos clave de la dignidad en el frabajo digital incluyen:

1. Respeto y valoracién: Los trabajadores digitales deben ser tratados con respeto vy
valoracién, sin discriminacién ni acoso.

2. Condiciones laborales justas: Los trabajadores digitales deben tener acceso a
condiciones laborales justas, incluyendo salarios justos, horarios razonables y acceso a
beneficios.

3. Seguridad y salud: Los trabajadores digitales deben tener acceso a un entorno de trabajo
seguro y saludable, incluyendo la proteccidn de su salud mental y fisica.

4, Autonomia y control: Los trabajadores digitales deben tener autonomia y control sobre
su trabajo, incluyendo la capacidad de tomar decisiones y establecer prioridades.

5. Acceso ala formacién y el desarrollo: Los trabajadores digitales deben tener acceso ala
formacioén y el desarrollo para mejorar sus habilidades y conocimientos.

6. Proteccidén de los datos personales: Los trabajadores digitales deben tener proteccion de
sus datos personales y confidencialidad en su trabajo.

7. Derecho a la desconexidon: Los trabajadores digitales deben tener derecho a la
desconexion y a un tiempo de descanso y relajacion sin la presién de estar conectado.

La dignidad en el trabajo digital es fundamental para garantizar que los tfrabajadores
digitales puedan frabajar en un entorno seguro, saludable y respetuoso, y que puedan
desarrollar su potencial y contribuir al éxito de las organizaciones.™36

* Subordinaciéon por medios electronicos, uno de los autores que quizd dala
definicion mds completa de subordinacion es el Doctor Porfirio Marquet

Guerrero, quien considera que la subordinacion implica “...un sometimiento del
trabajador hacia el patrén en tres aspectos fundamentales: el juridico que es la facultad
del patrén de girar instrucciones respecto del trabajo contratado, asi como el deber de
obediencia del frabajador; el econdmico que supone una dependencia del trabajador
respecto del patrén, considerando que el salario representa en la mayoria de los casos, el
Unico ingreso del trabajador y que, por ofra parte, este no participa de la suerte y de los
riesgos econdmicos de la empresa; y la técnica significa que el trabajador este sujeto en el
desempeno del trabagjo, a instrucciones mds o menos precisas del patron o de su
representante”. 37

3¢ Consultada el dia 08 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.

37 Maria Ascensién Morales Ramirez, LA SEGURIDAD SOCIAL FRENTE A LA MERCANTILIZACION Y LA ECONOMIA
DIGITAL. Articulo JORNADA OCULTA EN EL TELETRABAJO Y EL DERECHO A LA DESCONEXION DIGITAL FRENTE A LAS
NUEVAS ENFERMEDADES PROFESIONALES, autor: Maestro Luis Enrique Morales Arredondo. Editorial Tiran Lo Blanch,
México 2024, pagina 222.



Si bien es cierto la definicion citada es un avance para el dmbito legal, debe
de complementarse la misma, ya que una reflexion que se tiene que realizar
es que esta referida a una realidad fisica, a una realidad de documentos de
papel y firma autdégrafa, pero ahora tanto el teletrabajo como el frabagjo en
plataformas digitales se da en una realidad virtual, por lo que agregaremos

estos elementos para completar la definicibn de subordinacidon de la

siguiente manera:

v

v

El teletrabajo y trabajo en plataformas digitales se hace de forma
fisica, remota o a distancia a través de las TIC'S.

La empresa ahora es virtual y algoritmica / IA, esto quiere decir que su
columna vertebral para el desarrollo del frabajo lo es Internet, Intranet,
Mensajeria, Identidades Digitales, Algoritmos e Inteligencia Artificial.
El lugar de trabajo, si bien es fisico, las instrucciones se reciben en una
realidad virtual que es un espacio fridimensional de imagen, voz,

sonido, texto, audio, que se comunica a través de internet, telefonia,
mensajeria, con direcciones electronicas, claves, contrasenas, en la
cual pueden interactuar tanto personas fisicas como morales sin
limites de espacio fiempo, supervisado el frabagjo por medio de
algoritmos e inteligencia artificial simulando al mundo real.

El registro digital de la jornada de teletrabajadores y de trabajadores
de plataformas digitales, se hace a través de mensajes de datos, con
el registro de inicio del servicio y finalizacion del servicio, agregando a
ello los tiempos de espera de los distintos productos, los tiempos de
espera de que llegue una orden para brindar el servicio, el tiempo de
traslado de un punto a otro para recoger distintos productos, y se
establecerd quien realiza este frabagjo a través de una identidad
digital, como un algoritmo va a contabilizar el fiempo de espera para
la asignacion de una tarea o servicio, el fiempo de espera para recibir
un paquete, alimentos o esperar un pasajero, cancelaciones, cuanto
tiempo tardan los clientes en recibir un bien o servicio, cuando la
plataforma tiene fallas, cuando el servicio de internet se interrumpe,
mAs otros aspectos pueden sumar dos o tres horas diarias que no se
les paga, es una jornada oculta o un tiempo a disposicion de la
plataforma que debe ser retribuido.

La subordinacion digital es el poder juridico de mando que tiene un
patron sobre sus trabajadores, tanto durante la jornada fisica como
de manera remota o a distancia a través de las tecnologias de la
informacién y comunicaciones, algoritmos o inteligencia artificial.



v Carga dindmica de la prueba: es el revertir la carga de la prueba o
relevar al trabajador de la obligacion de probar los hechos a que se
refiere el telefrabajo y su jornada de labores a distancia, asi como la
subordinacion para la empresa demandada y sus directivos, pues las
empresas disponen de mas elementos que él para justificar lo que éste
afirma, debiendo aportar las probanzas quien esté en mejor posicion
o condicidn de hacerlo, ya por cuestiones técnicas, profesionales,
econdmicas, practicas o de mejor oportunidad en un contexto de
buena fe, solidaridad procesal, siguiendo los principios de facilidad y
proximidad probatoria, segun los cuales la parte obligada a probar es
la que dispone de los medios de prueba o que puede producirla o
aportarla a un menor costo.

El reto mdas grande para las autoridades de trabajo, tanto administrativas
como judiciales, asi como para los sindicatos y sus asesores, es como realizar
una politica de gestion algoritmica para el trabajo en plataformas digitales,
previsiblemente los contratos laborales que se celebren entre trabajadores
con las plataformas serdn contratos de adhesion, donde las empresas
tecnoldgicas impondrdn una serie de condiciones unilaterales, en las cuales
dificiimente la clase trabajadora y sus representantes podrdn opinar, por
otra parte nuestra legislacion es deficiente porque a diferencia de la
europea que prevé que los sindicatos y el Juez de frabajo puede realizar
una revision del funcionamiento del algoritmo vy la Inteligencia Artificial, de
esto nada se dijo en esta Ley de plataformas digitales, que como de
costumbre no pasa de ser una simple copia y una imitacion servil de
legislaciones europeas, que no refleja nuestra compleja de realidad México,
por esto mencionaremos una obra publicada en ingles hace unos dias,
denominada LA LEY, LA ETICA Y LA POLITICA DE LA INTELIGENCIA ARTIFICIAL,
existiendo un capitulo 17, Inteligencia Artificial y Derecho Laboral, de Aida

Ponce del Castillo y Simdn Taes: “Con la digitalizacién como megatendencia vy la
“plataformizacion” de los modelos de negocios cada vez mds extendida, los lugares de
frabagjo se estdn tfransformando desde su origen, desde la forma en que se concibe un
negocio hasta cémo se organiza el frabajo y cdémo los trabajadores individuales realizan sus
tareas. La conexion entre el cambio tecnoldgico y la innovacién, por un lado, y el derecho
laboral, por ofro, necesita ser abordada mds alld de posibles consideraciones conflictivas.

Esto significa que el derecho laboral tiene como objetivo lograr un equilibrio entre los
intereses de los empleadores y los trabajadores, tanto a nivel individual como colectivo. En
el plano colectivo, el derecho laboral tiene por objeto crear un marco para el didlogo sociall
enftre los representantes de los frabajadores, los empleadores y los gobiernos. Por tanto, el



derecho laboral incluye el derecho de los trabajadores a organizarse, a negociar
colectivamente y a hacer huelga.

Estos convenios colectivos pueden considerarse como un conjunto de normas que pueden
limitar la arbitrariedad de estar sujetas al control completo del empleador y, por tanto,
como un medio para equilibrar los intereses de los trabajadores y los empleadores. Por otro
lado, aborda la dignidad humana de los frabajadores y protege sus derechos humanos en
los lugares de frabajo, como la proteccidn de su vida privada. En términos mds generales,
el derecho laboral también persigue la proteccién y promocién de la autonomia humana
y la justicia social.

La lA se intfroduce cada vez mds en los lugares de trabajo y para un nUmero cada vez mayor
de tareas. Sin embargo, se estd extendiendo a los trabajadores altamente calificados que
realizan tareas cognitivas. La IA encuentra aplicaciones en muchos contextos laborales
diferentes, incluida la automatizacion y la robdtica, especialmente de tareas repetitivas;
pero también andlisis predictivos; sistemas de asistentes virtuales para programar o manejar
consultas de clientes; gestion de recursos humanos, procesos de seleccidon y contratacion;
confrol de calidad de productos y servicios; mantenimiento predictivo y monitoreo de
trabajadores. Ademds, las aplicaciones emergentes de la |IA, como la |A generativa, estdn
ganando tferreno. Las investigaciones pronostican que dos tercios de las ocupaciones
podrian ser parcialmente automatizadas por sistemas de IA. La legislacion laboral se
preocupa especialmente por el uso de aplicaciones de IA que ayudan en la toma de
decisiones sobre los frabajadores y sus condiciones laborales. Este uso particular de la |A se

conoce como el fenémeno de la gestion algoritmica, que merece ser abordado con
mdas profundidad.

Uno de los usos mds destacados de los sistemas de |A en el contexto del empleo se refiere
a la gestién de los trabajadores. Puede entenderse en términos generales como el uso de
herramientas basadas en datos que recopilan y analizan una gran cantidad de datos sobre
los trabajadores para asignarles tareas, evaluar su desempeno o disciplinarlos. Desde una

perspectiva mds granular, la_gestion _algoritmica puede definirse como procesos
informdticos automatizados o semiautomatizados que realizan una o mds de las siguientes
funciones: (1) planificacion de la fuerza laboral y asignacion de tareas laborales, (2) fijacién
dindmica de la remuneracién por pieza por tarea, (3) control de los trabajadores mediante
el seguimiento, la direccién, la vigilancia o la calificacion de su trabajo y el tiempo que
necesitan para realizar tareas especificas, estimulando su comportamiento, (4) medicion
del rendimiento real de los trabajadores en comparacién con el tiempo previsto y/o el
esfuerzo necesario para completar la tarea y proporcionando recomendaciones sobre
codmo mejorar el rendimiento de los trabajadores v (5) penalizacién de los trabajadores, por
ejemplo, mediante la terminacién o suspension de sus cuentas. Las métricas pueden incluir
el tiempo estimado, la calificacion del cliente o la calificacién del frabajador al cliente.

Existe un riesgo real de que el despliegue de tales herramientas se produzca en detrimento
de la proteccion social de los trabajadores, permitiendo la discriminacién y el
empeoramiento de sus condiciones de trabajo.

La gestién algoritmica es un concepto que se utilizd por primera vez a mediados de la
década de 2000, principalmente en el contexto de las plataformas de entrega en los EE.




UU. Comenzd como una prdctica relativamente "invisible"”, pero su adopcién mds amplia
se estd produciendo de forma gradual y ahora se ha extendido a muchos sectores de la
economia. Aunque la mayoria de las herramientas de gestidén algoritmica se comercializan
fuera de la Unidn Europea (UE), a menudo también se implementan en empresas vy
organizaciones establecidas denfro de la UE o en ofras partes del mundo.

Por Ultimo, la gestidon algoritmica es un elemento central de las plataformas digitales de
frabajo, donde se utiliza para procesar la retroalimentacién de los clientes o para analizary
evaluar a los trabajadores. Este es especialmente el caso de las plataformas orientadas al
fransporte, que utilizan sistemas algoritmicos para gestionar a los conductores. Estos
frabajadores reciben sus asignaciones en funcidn, entre otras cosas, de su ubicacion y perfil,
y luego se les proporcionan instrucciones para recoger a los clientes o enfregar pedidos.”38

En la prdctica del derecho laboral en México, tanto a nivel individual como
colectivo, prevemos que no se de un avance significativo en las relaciones
colectivas del trabajo y menos en las de plataformas digitales, en un juicio
planteado en materia colectiva donde se desarrolld una prueba de
recuento digital en plataformas digitales, para la revision de algoritmos e
Inteligencia Arfificial, la autoridad laboral en materia colectiva desecho la
prueba, porque dijo que eso no estaba regulado en la Ley, aunque se
fundamentd en los avances de la ciencia y la tecnologia como lo hacen
otras legislaciones en el mundo, asi como en diversos precedentes de
amparo, en manuales de la OIT y ofras organizaciones, o que desde luego
es un refroceso, pero también ofro aspecto que en la actualidad los
sindicatos y las autoridades no cumplen es que hay una omisidn en la
elaboracion de protocolos de la norma NOM 037-STPS del Teletrabagjo,
protocolo de la ciberseguridad informdatica, protocolo de la NOM 035-STPS
Factores de riesgo psicosocial en el trabajo, protocolo previsto en la Ley
laboral, en su articulo 132, fraccion XXXI para prevenir la discriminacion por
razones de género, violencia, acoso laboral y sexual, dificiimente cumplirdn
con la politica de gestion algoritmica para el trabajo en plataformas
digitales, esto pondria un grado de dificultad gigantesco en el diseno de los
contratos colectivos del trabajo, y aun y cuando se apetece imposible de
cumplir, hay latitudes donde esto ya tiene una aplicacién prdctica, como lo
ejemplificamos con las resoluciones que se han dictado en contra de
plataformas digitales como UBER.

“Desafios de la gestién algoritmica

3 Smuha Nathalie A. Coordinadora. LA LEY, LA ETICA Y LA POLITICA DE LA INTELIGENCIA ARTIFICIAL. Capitulo 17,
Aida Ponce del Castilo y Simén Taes, descargado de hitps://www.cambridge.org/core. Direccién IP:
187.189.212.54, el 20 de febrero del 2025, a las 17:27:43. Paginas 339 a 344.
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Estos ejemplos demuestran que los sistemas de IA ya estdn presentes en los lugares de
frabajo y plantean numerosos interrogantes para el derecho laboral. Adoptando un
enfoque interdisciplinario, esta seccién ofrece un mapeo no exhaustivo de los temas mds
relevantes que requieren atencion, tocando elementos que se relacionan no solo con las
disposiciones del derecho laboral, sino también con las normas de privacidad y proteccién
de datos, los derechos fundamentales y las prdcticas informdaticas.

Procesamiento de datos a gran escala. La primera cuestion que hay que sefalar es que la
gestién algoritmica se basa en el procesamiento complejo de grandes cantidades de datos
personales, lo que permite la ‘“cuantificacién de los trabajadores”. Dos preguntas
importantes que deben abordarse en este contexto son: spor qué se recopilan datos
personales (y potencialmente también sensibles)2 sY para qué fines se utilizan esos datos?
Después de todo, alguien debe tomar explicitamente la decision de recopilar y utilizar
datos, y esas decisiones deben tenerse en cuenta. Como se senald anteriormente, cuando
se utilizan sistemas de gestidon algoritmica para evaluar el rendimiento de los trabajadores,
esto puede permitir el andlisis o el seguimiento de procesos que irian mds alld de la
supervision de un gerente humano. En otras palabras, la gestion algoritmica no solo
conduce a la supervision de los trabajadores en grados impensables en el pasado, sino
también a la recopilacién y el procesamiento de datos para analizar y tomar decisiones
sobre los trabajos de los frabajadores y su desempeno.

Las empresas estdn modificando sus condiciones de trabajo de una manera mucho mds
intrusiva. Aunque se utilizan algoritmos para implementar ciertas reglas, la foma de
decisiones real aun no estd completamente en manos de estos sistemas. De hecho, detrds
de los sistemas de |A hay seres humanos que establecen reglas y pardmetros para la
recopilacion de datos y la toma de decisiones. En consecuencia, antes de implementar
estos sistemas en los lugares de trabajo, es necesario abordar importantes preocupaciones
sobre la responsabilidad y la rendicidon de cuentas por estos sistemas y su impacto en los
frabajadores.

Transparencia de los sistemas de IA. Una segunda cuestion se relaciona con la
fransparencia de la arquitectura y el funcionamiento de los sistemas y la opacidad en torno
a la finalidad de los mismos. Para determinar si los sistemas de gestién algoritmica procesan
datos personales de forma legal, es importante que sus operaciones puedan verificarse.
También es importante evaluar si estdn afectados por ciertos sesgos (que pueden llevar a
la discriminacion de grupos vulnerables de trabajadores) o si presentan otros fallos debido
a la mala calidad de los datos, la inexactitud o los errores. Algunos casos ya han
demostrado que el sesgo en los sistemas de aprendizaje dio lugar a resulfados
discriminatorios. Por ejemplo, Amazon introdujo un algoritmo de reclutamiento basado en
el aprendizaje automdtico para clasificar y seleccionar a los candidatos con talento en
funcion de determinadas caracteristicas de su CV. Sin embargo, el algoritmo considerd a
los candidatos masculinos como mds talentosos, porque habia sido entrenado sobre la
base de datos que reflejaban el predominio masculino en la industria tecnoldgica. Por lo
tanto, ademds de los riesgos de violaciones de la privacidad, la falta de fransparencia sobre
como se recopilan y procesan los datos puede, entre otros, poner a los trabajadores en una
posicion en la que no serdn fratados de manera igualitaria y, por lo tanto, se verdn privados
de oportunidades laborales sobre la base de criterios discriminatorios.



Privacidad y derechos de proteccién de datos. Una tercera cuestion se refiere a la
proteccion efectiva del derecho a la privacidad y a la proteccion de datos de los
frabajadores cuando trabajan junto a sistemas de inteligencia artificial. El articulo 22 del
Reglamento General de Proteccién de Datos (RGPD) otorga a los interesados “el derecho
a no ser objeto de una decision basada Unicamente en el fratamiento automatizado,
incluida la elaboracion de perfiles, que produzca efectos juridicos en ellos o les afecte
significativamente de modo similar”. Sin embargo, el dmbito de aplicacién de este articulo
parece interpretarse de forma bastante restrictiva.

El sindicato de trabajadores de plataformas, App Drivers and Couriers Union, ha interpuesto
ires demandas judiciales ante el Tribunal de Distrito de Amsterdam alegando violaciones
del RGPD de la UE: un primer caso, conductores de Uber contra Uber, sobre solicitudes de
fransparencia y acceso a datos personales; un segundo caso, Conductores de Uber confra
Uber, sobre la desactivacién de las cuentas de los conductores y la terminacién de sus
contratos ; y un tercer caso, Conductores de Ola contra Ola Cabs, sobre las solicitudes de
fransparencia de los conductores y el acceso a sus datfos.

El sindicato de conductores y mensajeros de la aplicacion se basd, entre otras cosas, en el
articulo 15 del RGPD para acceder a todos sus datos personales tratados por las
plataformas, incluido el uso de sistemas de seguimiento de conductores como Real Time ID
de Uber y el sistema Guardian de Ola. Sobre la base del articulo 22 del RGPD, los
conductores también pidieron recibir informacién sobre los sistemas algoritmicos de las
plataformas que toman decisiones sobre ellos, incluida la desactivacion de sus cuentas,
conocida como "robo firing".

Sin embargo, en sentencias dictadas el 11 de marzo de 2021, el Tribunal de Distrito de
Amsterdam rechazé la mayoria de las reclamaciones de los conductores, ya que considerd
que el articulo 22 no se aplicaba a estos sistemas algoritmicos. Las plataformas habian
demostrado que los empleados infervinieron durante el proceso de toma de decisiones y
que estas no afectaron significativamente a los conductores, por lo que la proteccion del
articulo 22 no era aplicable.

Ademds, el sindicato de conductores y mensajeros de la aplicacion solicitd el acceso a sus
datos personales y una explicacion sobre cdémo se habian tomado las decisiones
automatizadas. El 4 de abril de 2023, el Tribunal de Apelaciéon de Amsterdam fallé a su favor.
El tribunal dictamindé que Uber tenia que proporcionar acceso a los datos personales
relacionados con el perfil, las etiquetas, los informes por vigje, las calificaciones individuales,
el sistema de precios por adelantado, la informacién sobre los destinatarios de los datos
personales, una categoria de la nota de orientacién y la informacién sobre la toma de
decisiones automatizada individual. También dictamind que la elaboracion de perfiles y las
evaluaciones de gestidon son datos personales y deben divulgarse. En cuanto a las
decisiones (automatizadas), el tribunal determindé que se habian tomado de forma
totalmente automdtica y que no habia pruebas suficientes de que hubiera intervencion
humana que afectara significativamente a los conductores, en parte porque afectan a sus
ingresos sin el acceso a la aplicacion. El tribunal rechazd el argumento de Uber de que los



conductores emprendieran acciones colectivas para solicitar el acceso a sus datos, lo que
equivalia a un abuso de los derechos de proteccidén de datos.

Confirmé el derecho de terceros, incluidos los sindicatos, a establecer un fideicomiso de
datos de trabajadores independientes. En la tercera sentencia relacionada con Ola Cars,
el tribunal dictamind que las solicitudes de acceso a los datos estalban comprendidas en el
dmbito de aplicacién del articulo 15 del RGPD. Ordend a Ola Cars que divulgara
informacion a los trabajadores sobre la toma de decisiones automatizada relacionada con
la asignacion de trabajo v las tarifas (Conductores de Uber contra Uber. Tribunal de Distrito
de Amsterdam [2021] C/13/687315/HA RK 20207 sobre la solicitud de fransparencia en virtud
del RGPD.; Conductores de Uber contra Uber. Tribunal de Distrito de Amsterdam [2021]
C/13/692003/HA RK 20302 sobre la desactivacidén de las cuentas de los conductores;
Conductores de Ola confra coches de Ola. Tribunal de Distrito de Amsterdam [2021]
C/13/689705/HA RK 20258 sobre la solicitud de transparencia en virftud del RGPD; App Drivers
& Couriers Unién contra Uber y Ola [Amsterdam, 2023] ECLI:NL:GHAMS:2023:793.)3

SUBCONTRATACION EN PLATAFORMAS DIGITALES: Amazon Mechanical Turk,
(https://www.mturk.com/) ofrece un listado de tareas “de inteligencia
humana” que los ordenadores son incapaces de realizar. Jeff Bezos, lo
define como un mercado donde tipos que tienen frabagjo se relunen con
tipos que buscan trabajo, esta mano de obra carece de derechos laborales,
factura como colaborador, desconoce el nombre y la forma de contactar
a sus empleadores, todos los derechos sobre las tareas incluyendo la
propiedad intelectual en todo el mundo pertenecen a la plataforma
después de que la envies, las tarifas oscilan entre 2 y 3 ddlares por hora,
puedes estar en Africa, Brasil, México, es una nueva forma de precarizar.

MICROTAREAS O TRABAJO FANTASMA: Consiste en llevar a cabo actividades
muy especificas en linea como tuitear o en YouTubeAA la moderacion de
contenidos para entrenar a los algoritmos en detectar aquellas conductas
gue se consideren obscenas o creacion o perfeccion de APPS, software.

“Warren Buffett, Larry Fink, CEO de Black Rock (gestionan activos por valor de (6 trillones de
ddlares) Abby Johnson, CEO de Fidelity (2 trillones de ddlares) Frederick William McNabb I,
CEO de Vanguard (5 trillones de ddlares), el CEO de JP Morgan (dos trilones de ddlares)

Jamie Dimon.”# El contraste entre el trabajo fantasma, y el poder de la nueva
clase dominante de los inversores y especuladores a nivel mundial, no deja
lugar a dudas de que el trabajo, ademds de que estd desapareciendo,

3% Smuha Nathalie A. Coordinadora. LA LEY, LA ETICA Y LA POLITICA DE LA INTELIGENCIA ARTIFICIAL. Capitulo 17,
Aida Ponce del Castilo y Simén Taes, descargado de https://www.cambridge.org/core. Direccidén IP:
187.189.212.54, el 20 de febrero del 2025, a las 17:27:43. Paginas 345 a 347.
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cada vez tiene un menor valor, que ataca la dignidad humana y hay un
mayor divorcio entre |a pobreza social y el lucro de las plataformas digitales,
gue una vez mas han desarrollado un nuevo sistema de esclavismo, esta vez
digital, el Estado simple y sencilamente voltea la mirada hacia ofro lugar,
ignorando este tipo de explotacion laboral, excepcion hecha de Europa
que intenta hacer alguna regulacion a este respecto, los cabilderos de estas
empresas, asesores y politicos a su servicio impiden que se reglamente este
tipo de frabagjo.

MANUFACTURA OSCURA.

“China, comenzd a producir en empresas sin empleados, sélo robots que trabajan 24 horas
los 7 dias de la semana, los 365 dias del ano, produciendo miles de productos, sin pagar
salarios, prestaciones, sélo pagan una porcién de impuestos, lo que le da una ventaja muy

grande sobre los paises que utilizan en la produccion a trabajadores.”# Los avances de
la ciencia y la tecnologia, con apoyo en algoritmos e inteligencia artificial
han llevado a paises punteros como China a desarrollar giga fabricas, que
son capaces de producir un auto cada minuto, puertos totalmente
automatizados, uno solo de China es mas grande que el conjunto de puertos
de los Estado Unidos, ademds de que hay minas que operan con camiones
capaces de transportar 90 toneladas de piedra sin chofer, operando dia y
noche, que supera cualquier pronostico conocido en la actualidad.

ALGORITMOS: El doctor Pedro Domingos lo define, como una secuencia de
instrucciones que le dicen a una computadora que hacer: lo importante de
esto es que los algoritmos son la base de la |.A., son cajas negras que pueden
contener sesgos y constituyen la parte esencial de los sistemas informdaticos.
“Mi patréon, el algoritmo: un paso clave para regular el frabgjo en
plataformas, la Comision Europea publico esta semana un proyecto para
regular la relacion laboral entre las plataformas digitales y sus choferes o
repartidores, lo que podria convertirse en un parteaguas a nivel global para
normar este sector. La flexibilidad es uno de los principales distintivos con los
que se han presentado las plataformas digitales de transporte y reparto para
atraer a las personas interesadas en este mercado. Sin embargo, el
promedio de horas trabajadas, el cual la OIT calcula en 65 horas semanales,
y la media salarial por debajo del empleo formal, demuestran que hacer de
este trabajo la principal fuente de ingresos de una familia lo aleja se la
flexibilidad ofrecida. De acuerdo con una investigacion realizada por el

41 Visualizado el 17 de diciembre del 2025 en la direccion electrénica:
https://www.facebook.com/watch/2mibextid=wwXIfr&v=1252154109506696&rdid=g5ktWgNRqgIgGjzKD
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Colegio de México, a peticion del Gobierno de la Ciudad de México, para
8 de cada 10 trabajadores, estas tareas son su Unica actividad laboral y no
es ocasional, pues su trabajo es indefinido, el debate que ha ganado
espacio en los Ultimos anos es que pasa con los derechos laborales de estos
hombres y mujeres si practicamente trabajan de tiempo completo para
alguna de sus plataformas y sus algoritmos premian esa lealtad. A nivel
nacional el IMSS estima que hay cerca de 500 mil frabajadores de
plataformas digitales de reparto y vigjes, que no tiene cobertura alguna,
desde el punto de vista laboral y de seguridad social. En ofras latitudes se
han hecho grandes esfuerzos para regular la relaciéon laboral a travées de
plataformas y garantizar derechos como salario minimo, seguridad social y
vacaciones pagadas para choferes y repartidores. “Espana, Reino Unido y
Holanda han avanzado en este sentido en los Ultimos meses, pero el paso
mds grande y lo que pudiera convertirse en un antecedente para una
politica laboral global en la material, la dio esta semana la COMISION
EUROPEA, el organismo publico un proyecto para regular el frabajo a través
de aplicaciones de vigjes y reparto, y en poco fiempo podria normar al
sector en las 27 naciones que conforman la unidén Europeaq, seria la primera
legislacion en bloque a nivel mundial, cerca de 28 millones de personas
trabajan en plataformas digitales en la Unidn Europea, se estima que para
el ano 2025 el numero de choferes y repartidores aumente a 43 millones de
personas, enfre los anos 2016 y 2020 los ingresos en la economia de
plataformas crecieron casi 5 veces al pasar de 3 mil a 14 mil millones de
euros.”42

INTELIGENCIA ARTIFICIAL: OCDE lo define como un sistema basado en la
maquina que puede hacer predicciones, recomendaciones o fomar
decisiones, influyendo en entornos reales o virtuales, sobre ciertos objetivos
definidos por los humanos, que sustituyen el frabajo humano. “Teletrabajo e
inteligencia artificial en Latinoamérica y la Unién Europea, segun un informe
de la OIT, desafios y oportunidades del teletrabajo en América Latina y el
caribe 2021, el teletrabajo implica que los trabajadores deben utilizar 1os
medios electronicos y de comunicacion para realizar la prestacion de
servicios, estos medios incluyen los avances de la inteligencia artificial que,
como en anteriores épocas de avances, en la automatizacion, comportan
perdidas de puestos de frabajo y un aumento adicional de la desigualdad.

42 Consultado el dia 01 de abril del 2023 en la direcciéon electrénica:
https://www.eleconomista.com.mx/capitalhumano/Mi-patron-el-algoritmo-Un-paso-clave-para-regular-el-
frabajo-en-plataformas-20211209-0086.html
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Como en todo proceso de cambio y/o ruptura, se necesita la actuacion de
los responsables politicos y de los interlocutores sociales para abordar las
caracteristicas particulares de estas nuevas tecnologias en el mundo del
trabajo, y en concreto en las relaciones laborales, en América Latina aun no
se encuentra regulado el tema de la inteligencia artificial (por ejemplo
inversiones en uso de robots, para automatizacion, gestion de la cadena de
suministros, y en la automatizaciéon industrial) si bien, a un ritmo menor que
EEUU, China y la Unién Europea, un 58% de los grandes empresarios de
Latinoameérica, creen que la inteligencia artificial puede revolucionar su
empresa, el teletrabajo no se encuentra regulado de forma especifica en la
Unidn Europeaq, sino a fravés de instrumentos existentes como, por ejemplo,
la directiva 2019/1152 relativa a unas condiciones laborales existentes y
previsibles en el marco de la UE, en las que se regula que el tiempo de
trabajo sea predecible, el equilibrio entre la vida laboral y personal,
debiéndose de regular este aspecto en la negociacion colectiva, aspectos
como la desconexion, la ciberseguridad como tema relacionado.”43

Uno de los aspectos mds polémicos en las relaciones de frabajo es la
implementacion de la inteligencia artificial en los procesos productivos, en
Espana se emitido una Ley en 2021 denominada Ley Raider, que faculta a la
autoridad y al Sindicato para revisar el funcionamiento de la inteligencia
artificial, en la teoria parece bueno, pero se ha encontrado con multiples
dificultades en la prdctica, sobre todo por el hecho de que el sector
empresarial ha pretextado que hay secretos industriales como propiedad
intelectual, y se ha negado a la apertura de lo que se denominan cajas
negras, para el correcto funcionamiento de la Inteligencia Artificial en el
sentido de que no sea violatorio de derechos laborales, de derechos
humanos.

Al mds puro estilo Hollywoodense, la realidad supera a la ficciéon cuando a
la comunidad mundial se le toma por sorpresa y distintos tipos de empleados
del mundo del enfretenimiento hacen una huelga en Hollywood, con
repercusiones globales, como un aviso para todas las ramas industriales y de
servicios de que el ser humano dard la batalla y presentara lucha cuando
sea desplazado por la inteligencia artificial, distintos articulos que a
continuacion transcribiremos parcialmente dan cuenta de ello:

43 Consultado el dia 01 de abril del 2023 en la direccidn electronica: hitps://www.transfirnaw.com/blog/teletrabajo-
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“Los guionistas de Hollywood tiene razén al temerle a la inteligencia artificial, las exigencias
del sindicato de guionistas de Estados Unidos de que se pongan limites a la IA son un paso
inteligente, y lo que estd en juego es mas importante que nunca. Una de las lecturas mds
desgarradoras para los escritores preocupados por la posibiidad de que la Inteligencia
Artificial invada su medio de trabagjo, es un estudio encargado por la propia Open Al sobre
las profesiones mds expuestas a la intervencion de la IA. Publicado en marzo, sitUa a los
escritores en la categoria “de totalmente expuestos”. Eso significa que segun Open Al, un
gran modelo de lenguaje (LLM) podria reducir el tiempo que tardan en realizar su trabajo
en al menos 50%. La Inteligencia arfificial ya ha logrado puntuar en el percentil 93% de las
pruebas de lectura del examen estandarizado de admisidén universitaria en Estados Unidos,
SAT. Ya puede producir historias malas y poemas mediocres, pero esto va a mejorar. Los
directores ya estdn debatiendo las posibilidades de guiones generados por IA.

No es de extranar por tanto que el sindicato de guionistas de Estados Unidos (WGA) exige
una mayor participacién en las decisiones sobre el uso de la IA en Hollywood. Cuando los
miembros del WGA iniciaron su protesta el 02 de mayo, la primera huelga de este tipo en
15 anos, la atencion se centrd en el impacto de los servicios de streaming en Hollywood vy
en como los salarios residuales pagados a los guionistas por los proyectos de streaming no
habian seguido el ritmo de los programas de misién tradicional y los estrenos en salas de
cine. Pero habia otra reivindicacién: que el acuerdo con los estudios regule el uso de
material producido mediante Inteligencia Artificial o tecnologias similares.

Los artistas, actores, musicos, personas de todas las profesiones creativas intentan tomar el
control de la tecnologia antes de que se utilice en su contra, es un movimiento inteligente.
Si algo ha demostrado la historia de la automatizacién es que dejar que la implantacién de
nuevas tecnologias en manos de la direccién es una mala idea.

Las tecnologias digitales son intrinsecamente aislantes. Los esfuerzos de un sindicato con
poder relativo del WGA por intentar hacer valer el control sobre la implantacion de la IA son
instructivos para todos. Para guionistas es fundamental, su contrato solo se negocia cada
tfres anos. Ese es un tiempo muy largo en tecnologia. En 2007 streaming aun no existia, en
2023 la IA no nos sustituird: no se utilizard para escribir exactamente lo que hacemos
nosotros. Pero en 2026 la proxima vez que se celebre este confrato parece que la
tecnologia estard muy perfeccionada.”44

“Christopher Nolan compara la bomba atémica con la inteligencia artificial. El director
britdnico Christopher Nolan mostro su solidaridad con la lucha que se vive actualmente en
la Meca del cine y prometié que no va a frabajar en ninguna pelicula mientras dure la
huelga de los actores. El cineasta hizo explosivas declaraciones al comparar el uso de la
inteligencia artificial con la bomba atémica, tema de su mds reciente pelicula
Oppenheimer. Miles de actores (enfre ellos Meryl Streep y Brad Pitt) se han unido a los
escritores para emprender una accidn que estd paralizando poco a poco la industria del
entfretenimiento en medio de la disputa entre el sindicato de actores (SAG-AFTRA por sus
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siglas en ingles) y la dlianza de productores de cine y television (AMPTP) de Estados
Unidos."45

“Importante Victoria de los directores de cine sobre la inteligencia artificial, ante el
imparable avance de la |IA lograron, al menos no ser remplazados en el corto y mediano
plazo. También se acordd no usar armas cargadas en las filmaciones, entre otros puntos.
Tras una larga negociacién de tres anos y en medio de la extensa huelga de guionistas por
sus condiciones laborales, el sindicato de directores de Estados Unidos llego a un acuerdo
con los estudios de Hollywood y plataformas. En estas negociaciones lograron avances en
salarios, repeticiones, seguridad, derechos creativos y diversidad, ademds de asegurar
protecciones esenciales para nuestros miembros en nuevos temas claves como la
Inteligencia Artificial, asegurando que los miembros del sindicato no sean reemplazados por
los avances tecnoldgicos.

Sin embargo, un punto clave y novedoso resulta la inclusion de un articulo que “la
inteligencia artificial no es una persona y que la inteligencia artificial generativa no puede
sustituir las funciones realizadas por los miembros”, por lo que aleja de momento algunos
fantasmas, en tanto, continua la huelga de guionistas en Hollywood quienes también
buscan mejores sustanciales a su labor.”46

“La trama de la serie Black Mirror sobre Inteligencia Artificial que alarma a los actores de
Hollywood, en un episodio de Black Mirror, Salma Hayek descubre que cedid los derechos
de suimagen de IA. Los actores de Hollywood estdn en huelga por primera vez en 43 anos.
La medida le ha puesto un freno al negocio del cine y la television estadounidense y
responde en parte a los temores que ha generado el impacto de la inteligencia artificial en
la industria.

Screen Actors Guild (sindicato de actores de cine) mds conocido por sus siglas en inglés:
SAG-AFTRA, no logro llegar a un acuerdo en Estados Unidos para conseguir una mejor
proteccidén de sus miembros frente a la IA. Esa organizacion también advirtié que la
Inteligencia Arfificial representa una amenaza existencial para las profesiones creativas.
Duncan Crabtree-Ireland, el principal negociador de SAG-AFTRA crifico a los productores
por sus propuestas sobre el uso de la |A.

Senalo que los estudios habian pedido tener la facultad de escanear los rostros de los extras
a cambio del pago por un dia de trabajo y asi poder poseer y usar su imagen por el resto
de la eternidad, cualquier proyecto que quieran sin consentimiento y sin compensacion. Si
eso suena como la tframa de un episodio de Black Mirror de Charlie Brooker es porque lo es.

Los medios estadounidenses han senalado que el reciente episodio de la sexta femporada
de laserie, “JoanIs Awful” (Joan es horrible) muestra ala estrella de Hollywood Salma Hayek,
lidiando con el descubrimiento que suimagen de IA puede ser utilizada por una productora
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sin su consentimiento. Si prolifera el uso de la IA, la industria del entretenimiento destruird
tfoda la estructura de este negocio.

El sindicato de escritores de Reyno Unido (WGGB, por sus siglas en ingles) que representa a
escritores de televisidn, cine, teatro, libros y videojuegos del Reino Unido, tiene varias
preocupaciones, entre ellas estdn:

e Los desarrolladores de A utilizan el trabajo de los escritores sin su permiso, e infringen
sus derechos de autor.
e Las herramientas de IA no identifican apropiadamente donde se ha utilizado la 1A
para crear contenido.
e El aumento en el uso de la IA genera menos oportfunidades laborales para los
escritores.
e Eluso de la A suprimird el pago para los escritores.
e LalA diluird las contribuciones realizadas por la industria creativa a la economia y a
la identidad nacional del Reino Unido.
WGGB ha hecho una serie de recomendaciones para ayudar a proteger a los escritores
como, por ejemplo, que los desarrolladores de |IA solo usen el frabajo de los escritores si se
les ha otorgado un permiso expreso y que los desarrolladores de |A sean transparentes sobre
qué datos utilizan para entrenar a sus herramientas.”47

“Estados Unidos buscara reglas globales para evitar un uso indebido de la inteligencia
artificial. Dijo el martes el secretario de estado Antony Blinken, al renovar las advertencias
contra Rusia por la pirateria, asimismo Blinken expreso alarma ante el creciente nimero de
paises autoritarios, con China a la cabeza, que utilizan internet y las nuevas tecnologias
para frenar la disidencia y ejercer un mayor control. Asi que el mundo estd en un punto de
inflexion. Y debbemos elegir entre renunciar a nuestra vision de internet o intensificar la lucha.
Intensificaremos la lucha, dijo Blinken, defenderemos los principios de una internet abierta,
segura y confiable e interoperable en todo el espectro de nuestros compromisos, desde los
acuerdos comerciales hasta la gobernanza y el hardware, agrego."48

“Avances en la IA adelantaron cuatro anos su aterrizaje masivo en el mundo laboral. El
desarrollo de la inteligencia artificial generativa recorto el fiempo proyectado para que
esta tecnologia tuviera la capacidad de equiparar el desempeno humano promedio en el
frabajo. En algunas actividades permitird la automatizacién de hasta el 70% de las horas
laborales, las nuevas capacidades de la IA generativa podrian acelerar el potencial de
automatizacién técnica de las actividades individuales, y la adopcién de tecnologias que
aumentan las capacidades de la fuerza laboral. El Mckinsey Global Institute estimaba que
la mitad de las horas de frabajo podian ser cubiertas por estas tecnologias, pero esa
expectativa aumento a un rango de entre 60y 70 por ciento.”4?
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“Los lideres del G7 acuerdan regular la inteligencia artificial generativa de forma urgente.
Durante la sesion de frabajo del pasado sdbado en Hiroshima, los lideres de las naciones
del G7 fijaron el establecimiento de una serie de estdndares técnicos para mantener
regulada la inteligencia artificial en base a su ritmo de crecimiento. Esta decisidon llega dias
después de que la Unidn Europea anunciase su deseo de implantar la primera Ley Integral
de IA del mundo, un hecho que marcaria un precedente mundial.

Las regulaciones de la IA deben cenfrarse en cinco claves: el estado de derecho, las
garantias legales, la democracia y el respeto por los derechos humanos y el
aprovechamiento de oportunidades para promover la innovacién. De igual modo, en el
mismo comunicado senalan a Rusia y a China como responsables de emplear la |IA para
vigilancia interna y externa.”%0

El tfema de la Inteligencia Artificial se ha prestado a mdltiples polémicas y
suspicacias, entre sus propios creadores No se ponen de acuerdo sobre
como debe de manejarse tal innovacion, si debe prevalecer la proteccion
al ser humano que aqui abarcaria al sector laboral, o bien debe de
prevalecer en el desarrollo de la inteligencia artificial y sus aplicaciones el
dnimo de lucro, para ejemplificar lo anterior a continuaciéon se citara el
arficulo de Elon Musk demanda a OpenAl, por no cumplir el beneficio a la
humanidad:

“Elon Musk demanda a OpenAl y Sam Altman por su relaciéon con Microsoft

Musk dijo que la empresa de inteligencia artificial habia priorizado la ganancia vy los
intereses comerciales en lugar del beneficio a la humanidad.

Elon Musk presentd una demanda contra OpenAl y su director ejecutivo, Sam Altman, por
incumplimiento de contrato al priorizar la ganancia y los infereses comerciales en el
desarrollo de la inteligencia artificial por encima del bien comun.

Musk, quien ayudd a crear OpenAl con Altman y otros en 2015, dijo que la asociacion
multimillonaria de la compania con Microsoft representaba un abandono de su promesa
original de desarrollar cuidadosamente la inteligencia artificial y poner la tecnologia a
disposicion del publico.

“OpenAl se ha convertido en una subsidiaria de facto de cddigo cerrado de Microsoft, la
mayor empresa tecnoldgica”, dice la demanda, presentada el jueves en la Corte Superior
de San Francisco.

50 Consultado el dia 12 de agosto del 2023 en la direccion electronica:
https://www.muycomputerpro.com/2023/05/22/lideres-g7-reqgular-inteligencia-artificial-urgente



https://www.muycomputerpro.com/2023/05/22/lideres-g7-regular-inteligencia-artificial-urgente

La demanda es el mds reciente capitulo en una lucha entre los antiguos socios comerciales
que se ha estado cocinando durante anos. Después de que Musk abandond la junta
directiva de OpenAl en 2018, la empresa pasd a convertirse en lider en el campo de la
inteligencia artificial generativa y cred ChatGPT, un chatbot que puede producir texto y
responder a consultas en una prosa que imita a la humana. Musk, quien tiene su propia
empresa de inteligencia artificial llamada xAl, dijo que OpenAl no estd lo suficiente
concentrada en el riesgo existencial de la tecnologia para la humanidad.

Segun la demanda de Musk, el empresario se involucré con OpenAl debido a que se cred
sin dnimo de lucro para desarrollar la inteligencia artificial en “beneficio de la humanidad”.
Uno de los componentes clave, decia era hacer que su tecnologia fuera de cddigo abierto,
es decir, que se compartiera el cédigo del software con todo el mundo. En lugar de ello, la
empresa cred un negocio con fines de lucro y ha restringido el acceso a su tecnologia.

La demanda, que pide un juicio con jurado, acusaba a OpenAl y a Altlman de
incumplimiento de contrato y violacién de deber fiduciario, asi como de prdcticas
comerciales desleales. Musk pide que a OpenAl se le exija que su tecnologia sea de cédigo
abierto y que Altman devuelva el dinero que, de acuerdo con Musk, se generé como
resultado de dicho comportamiento. Greg Brockman, presidente de OpenAl, también
aparece como demandado.”s!

INTELIGENCIA ARTIFICIAL EN PROCESOS SINDICALES

Buscan implementar inteligencia artificial en procesos sindicales

Con este nuevo modelo, impulsado desde el Sindicato Nacional Alimenticio
y del Comercio, se busca que el chatbot ayude a los trabajadores a
solucionar sus problemdticas en el centro de trabagjo, ya sean pagos,
demandas laborales, etc.

Le llamo sindicalismo 4.0 pero ahora, dice que transita hacia el “sindicalismo
inteligente”, en donde el uso de chatbot haga las veces de delegado sindical y ayude a

los trabajadores a solucionar sus problemdticas en el centro de trabajo, ya sean pagos,
demandas laborales o incluso organizar un nuevo sindicato.

Se trata del nuevo modelo que impulsa Alejandro Martinez Araiza, secretario general del
Sindicato Nacional Alimenticio y del Comercio (SNAC), y que ha puesto en marcha en 465
centros de trabajo en donde estdn companias como Bimbo, Mondeléz, Mars, Arcor,
Pepsicoy Comex, y busca que al menos el 10% de lo que los frabajadores pagan por cuotas
sindicales, se invierta en el uso de inteligencia artificial.
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Con formacién en UPF Barcelona School of Management, en el IPADE y la Universidad de
California, Martinez Araiza afirma que este nuevo modelo, ademds inteligente, responde a
las necesidades que demanda la reforma laboral de 2019, en donde se respeta el voto de
los trabajadores, pero, ademds, lleva a cabo de manera virtual las negociaciones salariales
para que en “en fiempo real” los frabajadores decidan sobre sus incrementos.

En enfrevista dijo que el origen de este modelo fue “hace 8 anos para evaluar la posibilidad
de digitalizarse y le lamamos entonces Sindicalismo 4.0, que fue llevar al frabajador afiliado
al mundo virtual; éste fue evolucionando y decidimos fransformarlo en sindicalismo
inteligente porque nos dimos cuenta de que habia que basarse mds en la tecnologia”.

Con toda la informacién que puede obtenerse, comenta el lider sindical, es posible
diagnosticar qué zonas del pais son mds conflictivas, cudles son las empresas que mds violan
derechos humanos de los trabajadores, dénde se presentan mds demandas y las razones,
en dénde se estdn conformando nuevos sindicatos. “Hay una posibilidad enorme con el big
data que permite prevenir y diagnosticar conflictos, incluso antes de que sucedan”,
apunto.

Ante el crecimiento que han logrado esta organizacion sindical en la industria alimenticia,
y que ya se ha extendido a otros sectores, el lider afirma que “en algunos anos los sindicatos
nos transformaremos en redes de frabajadores, que justamente van a estar interconectados
de esta manera, a través de la tecnologia, haciendo valer sus derechos en tiempo real, y
mds que sindicatos seremos los administradores y capacitadores de toda esas nuevas redes;
serdn mds auténomas, mucho mds poderosas porgque no habrd injerencias ni de gobierno
ni de empresarios”.

En el sindicato estan 25,000 trabajadores aproximadamente en 465 centros de trabajo; vy
con el 100% de los contratos colectivos legitimados; a lo que se sumardn en proximas
fechas, segun prevé el lider, ofros 200 que estdn en frdmites de Constancias de
Representatividad.

El lider aun ve como un obstdculo el poder aplicar la tecnologia en la dfiliacion de
trabajadores, pues afirma que podria hacerse “como en los bancos que es sUper segura
con voz, biométricos y una visita, etcétera; y si nos autorizan las asambleas virtuales y el voto
digital, eso se podria unir directamente a las plataformas del Centro Federal de Registro

Laboral y a los Tribunales”, destacd.52
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DESEMPLEO TECNOLOGICO: la automatizacion, la robotizaciéon, el uso de
algoritmos — |LA. tienen el potencial de provocar la perdida de millones de
puestos de trabajo de acuerdo conla O.L.T., el Banco Mundial, OCDE, CEPAL
este suceso es el mds preocupante en el futuro inmediato ademds del
desempleo generado, no habrd quien confribuya fiscalmente ni a la

seguridad social. “El futuro hoy, prueban robotaxis en Emiratos Arabes Unidos, quiere
aumentar la presencia de vehiculos autdbnomos y empezd a poder a prueba los llamados
robotaxis en Abu Dabi, inmovil al volante con las manos en las rodillas Mustafd deja que el
robotaxi conduzca solo, la conduccidén ha sido tranquila, dice el encargado de la seguridad
durante las pruebas organizada por Bayanat, filial de la empresa Group 42, especializada
en inteligencia artificial, los robotaxis se han probado en varios paises en los Ultimos anos,
en noviembre, una flota de 67 vehiculos entro en servicio en Pekin, pero siempre con un
conductor de seguridad presente para una emergencia.”s? Radidlogo digital, Europa da
luz verde a la mdaquina que sustituird a los radidlogos, una magquina con inteligencia artificial
ha conseguido la certificacién europea para diagnosticar a pacientes de manera
totalmente auténoma a través de sus pruebas radiolégicas, la empresa Lituana Oxipit ha
desarrollado un dispositivo de inteligencia artificial que puede hacer diagndsticos
radiolégicos sin intervencion humana, la 1A estd permitiendo analizar las mamografias 30
veces mds rdpido con un 99% de precisidon, el programa piloto que ha durado mds de un
ano y en el que se han procesado mds de 500,000 imdgenes de rayos X de térax de
pacientes reales, asi los Gobiernos estén empezando a confiar en las mdquinas para
desaturar sus sistemas de salud. El Reino Unido cuenta desde hace tiempo con un sistema
de atenciéon sanitaria basado en Inteligencia Artificial lamado Babylon, que hace tiraje en
la atencidén primaria y separa a los pacientes con necesidades urgentes de los que tienen
enfermedades menos graves, los pacientes interactUan con él via chat y le cuentan sus
sinfomas, entones la |A, decide si hecesita ver al médico o silo que tiene es algo leve que

se puede tratar con ayuda del farmacéutico.”%4

CORTANDO CABEZAS. LOS GRANDES DESPIDOS EN TECNOLOGICAS DE 2023

Uno de los fendmenos dramdticos, de los que se evita hablar, es que la
tecnologia tiene un lado oscuro hacia el frabajo y hacia los seres humanos,
pues el avance tecnoldgico puede hacer que existan despidos masivos en
las empresas fecnoldgicas, como lo relata Valeria Romero en su arficulo

denominado “Cortando Cabezas: los grandes despidos tecnolégicos del 2023”, en el
que se hace un recuento de todas las cabezas que han cortado las empresas de
tecnologia como método para reducir costos y sobrevivir a la inflacion, sdespedido?, los
despidos tecnoldgicos se convirtieron en tendencia, como un método de supervivencia de
las grandes empresas a los desafios de una economia incierta, algunas cifras: Amazon
despide a 18 mil empleados, que representa alrededor del 6% de su plantilla, la mayoria
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de los que fueron despedidos pertenecian a la division de comercio electrénico y recursos
humanos, Google despide 12 mil empleados, que representa el 6% de su plantilla a nivel
mundial, la razdn fue que los inversionistas presionaron para recortar gastos en personal,
pues consideraban que desarrollaron una cultura cliché de mimar al empleado de
tecnologia, por lo que enviaron un correo electrénico con la sentencia “despedido”, Meta
despide 11 mil empleados, arrasando con el 13% de su fuerza laboral, Mark Zuckerberg dijo
gue las cosas no salieron como esperaba con negocios, me equivoque y asumo la
responsabilidad de ello, nuestra prioridad mdxima es el crecimiento en inteligencia artificial
generativa y su visidn a largo plazo del metaverso, Microsoft despide a 10 mil empleados,
que es alrededor del 5% de su plantilla laboral, la CEO de Microsoft, Satya Nadella, explico
que estd buscando confrolar gastos y enfrentar la incertidumbre econdmica para
enfocarse en proyectos mds importantes como es la inteligencia artificial, Salesforce
despide a 18 mil empleados, que representa al 10% de su fuerza laboral, su director
ejecutivo Mark Benioff dijo que la empresa confrato demasiadas personas en el boom de
la pandemia, y que el entorno econdmico tan desafiante ya lo hacia insostenible, con lo
anterior pretende ahorrar hasta 5 mil millones en toda la compania, HP despide hasta 6 mil
empleados, el fabricante de computadoras se vio afectado por la caida en ventas de PC
y esto lo orillo a eliminar hasta 12% de su fuerza laboral, Dell despide al 5% de sus empleados,
6,650 puestos de trabajo o el 5% de su fuerza laboral global, la razén un resultado
desafortunado del clima econdmico actual, Cisco despide a mds de 4 mil empleados o el
5% de su personal, no se tfrata de reducir la fuerza laboral, sino de optimizar, IBM despide a
casi 4 mil empleados, que representan el 1.4% de su plantilla de colaboradores, Twitter
despide a la mitad de su fuerza laboral, Elon Musk tomo el control de la red social del
pajarito, la compania redujo hasta el 50% su fuerza laboral, alrededor de 3,700
frabajadores, los ahora ex empleados de Twitter demandaron a la compania por correrlos
sin previo aviso. Zoom despide a mdas de mil personas, Eric Yuan, publico una carta dirigida
a los “zoomies” donde anuncia la decision de recortar el 15% de su personal, lo que
representa alrededor de mil 300 personas, Spotify despide 600 empleados, el director de la
compania Daniel Ek, confirmo que tenia que prescindir del 6% de la fuerza laboral, Ek
explico que los despidos se deben a un esfuerzo por impulsar una mayor eficiencia,
acelerar la toma de decisiones y controlar gastos, Matc Group despide a 200 empleados,
la empresa de populares de Tinder anuncio sus planes de despedir al 8% de su plantilla
laboral, se hicieron en dreas de recursos humanos en Estados Unidos y otros paises”.5>

El nuevo fendbmeno de desempleo tecnolégico que se da a escala
planetaria, se pone por encima de los derechos humanos v la dignidad de
los trabajadores, los derechos laborales y de seguridad social, a los derechos
corporativos, se empieza a privilegiar la rentabilidad y mayor eficiencia de
la inteligencia artificial sobre los seres humanos, esta situacion que se estd
generalizando, masificando y volviéndose un fendmeno global, destruye
cualqguier valor del tfrabajo humano, y se convierte en una amenaza para la
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especie humana en el cortisimo plazo vy futuro inmediato, temas sobre os
cuales se tienen gue reflexionar, so pena de no tener margen de reaccién
juridica y econdmica ante un estallido social previsible, asi como el
surgimiento _de neoluditas digitales, organizaciones y gente que luche
contra el abaratamiento de la mano de obra vy la supresion de la misma en
los procesos productivos.

Un ejemplo mds del desempleo tecnoldgico lo es el articulo titulado
“sPerderemos nuestros trabajos por el Chatgpte La Inteligencia Artificial
afectara el trabajo de maneras diferentes que las oleadas anteriores de
tecnologia. Hay trabajadores en distintas industrias que estdn preocupados
ante el futuro, lo dijeron los periodistas Lydia DePellis y Steve Lohr, se
acababa de lanzar la version mds reciente de Chatgpt, una forma moderna
de lenguaje que se vale de internet para responder preguntas y realizar
tareas a pedido, sus capacidades eran asombrosas, y estaban de lleno en
la jurisdiccion de las personas que generan contenido como textos
publicitarios y publicaciones de blocks, para ganarse la vida.

La plataforma, llamada Grantable, se basa en la misma tecnologia que
Chatgpt y se comercializa entre los trabajadores independientes que
cobran por redactar una solicitud, claramente esto es una amenaza a las
oportunidades en la industria, dijo Editors Picks, para mi en sentido comun:
2Cudl opcidon crees que elegird una pequena organizacion sin fines de
lucroe Pregunto Brown. “spagar el salario a tiempo completo de una persona mds
beneficios o alguien equipado con una l.A. al que no le tienes que pagar prestaciones?, lo
anterior puede afectar a una amplia gama de trabajadores de oficina de manera directa,

fras el lanzamiento del chatgpt, el 62% de quienes buscaban empleo afirmo estar
preocupado de gque la inteligencia artificial pudiera descarrilar sus carreras.

Tras décadas de estudio, los investigadores tienen muchos conocimientos sobre el impacto
de la automatizacién en la fuerza laboral. Economistas como Daron Acemoglu, del instituto
Tecnoldégico Massachusetts, han descubierto que desde 1980, la tecnologia ha
desempeiado un papel protagdénico en la amplificacion de la desigualdad de ingresos. A
medida que los sindicatos se fueron debilitando, vaciando los sistemas de capacitacién y
recapacitacion, los trabajadores sin_educacién universitaria vieron como su poder de
negociaciéon se fue reduciendo frente a maquinas capaces de redlizar tareas
rudimentarias. "%

Hasta los sectores especializados como el New York Times, se han hecho eco
de la problemdtica del desempleo tecnoldgico provocado por la
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Inteligencia Artificial, existiendo dos posturas antagonistas, uno de los
trabajos tradicionales que se desarrollan en la industria de Hollywood y otra
que suprime grandes cantidades de trabajadores en base a la
implementacion de la Inteligencia Artificial, como se da a conocer en el
reporte elaborado por Noam Scheiber, el 30 de Julio del 2024:

“Will A.l. Upend White-Collar Work? Considere al editor de Hollywood. Actores y escritores
ganaron limites estrictos a la inteligencia artificial en las negociaciones contractuales del
ano pasado, pero los editores y artistas enfrentan un desafio creciente, por ejemplo, por
mds de cuatro décadas en Hollywood, Thomas R. Moore trabajo como editor de imdgenes,
tarddndose entre tres y cuatro semanas en realizar su frabajo de manera artesanal y los
editores le pagaban entre 125,000 y 200,000 ddlares al ano, pero comenzaron a utilizar la
Inteligencia Arfificial y cada vez se le emplea menos, no solo es el trabajo de editores, sino
de maquilladores, fabricantes de accesorios, disenadores de escenografias, técnicos de
iluminacién, operadores de cdmara, pudiendo abarcar otros sectores como los animadores
que representan a artistas y disenadores de personajes, también escritores y directores,
quienes ven amenazados sus empleos, el fracaso para asegurar protecciones mds fuertes
ante la IA es un mal augurio no solo para ellos, sino para los tfrabajadores de todo el pais, si
un sindicato de 70,000 miembros como el IATSE no puede proteger a los trabajadores, que
significa para todos los demds?. Los frabajadores temen que los estudios contraten menos
frabajadores para cada proyecto sabiendo que la IA los hard mds productivos, algunos
miembros de la IATSE dijeron: nos negaremos a usar la 1A en las producciones que se han
hecho aqui en este pais, dijo la sehora Repola.”s”

La dificil tfransicion de lo humano hacia un tfranshumanismo donde se fusiona
parte del quehacer humano pero lo verdaderamente frascendental es el
uso de la Inteligencia Arfificial, que tiene como efecto indeseable, el
abaratamiento de la mano de obra y la supresidon de la misma, cuyos
efectos ya son palpables en algunas ramas industriales y de servicios, ante
lo cual la gente se organizara para la defensa laboral de sus derechos
adquiridos, que son el Unico medio de subsistencia, pero que por otra parte
representan desafios para el Gobierno, pues una vez que se sintetiza el
trabajo y ya no se pagan impuestos, ni aportaciones a la seguridad social,
previsiblemente afectard el desarrollo de la funcidn del Estado como
garante de brindar seguridad social y obtener impuestos para el
funcionamiento del Estado, hasta los mismos creadores de la inteligencia
artificial piden su regulacion:

“El creador del ChatGPT pide al Congreso de los Estados Unidos que regule el desarrollo de
la Inteligencia Artificial, el testimonio de Altman se produce en medio de la preocupacion
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por parte de las autoridades estadounidenses, también ha admitido que probablemente la
IA afectara al mercado laboral.

El director ejecutivo y cofundador de Open Al, desarrolladora del programa de generacion
de texto con Inteligencia Artificial, ChatGPT, Sam Altman, ha pedido este martes al
congreso de los Estados Unidos que regule el desarrollo y los usos de la Inteligencia Artificial.
Pero ha matizado que es necesaria la intervencidén de los Gobiernos del Mundo para
asegurar que estas herramientas se desarrollan de manera que protejan y respeten los
derechos vy las libertades de los ciudadanos.

El testimonio de Altman se produce en medio de la preocupacion por parte de las
Autoridades Estadounidenses por la posibilidad de que el répido avance de las tecnologias
de la IA tenga efectos inesperados sobre la sociedad. Los legisladores han mencionado
riesgos como la pérdida de empleos o el uso de herramientas de creacion de contenidos
para generar informacién falsa por parte de los actores extranjeros.

Altman también se ha mostrado abierto a la sugerencia de Blumenthal de que el Gobierno
desarrolle laboratorios independientes para comprobar la fiabilidad de los modelos de
inteligencia artificial y que le darian una nota similar a la calificaciéon nutricional de los
alimentos. A comienzos de este mes, el Gobierno Estadounidense adelanto que invertiria
140 millones de dodlares para establecer 7 nuevos institutos de investigacién de la
Inteligencia Artificial que impulsaran la innovacién responsable y aseguraran que los
avances de la tecnologia sirven al bien comun. Los centros se unirdn a los 18 institutos de
investigacion sobre |IA que estdn en funcionamiento en el pais. Ademds, la casa blanca
anuncio gue las empresas de |IA han aceptado someterse a una evaluacién publica de sus
sistemas durante el evento de “Hackers” DEF CON 31, que se celebrara en las Vegas a
comienzos de agosto."s8

Un evento que puede ser un terremoto en los proximos dos o tres anos, de
convertirse en tendencia es lo sucedido con un unicornio de software que
planea otforgar derechos a los trabajadores digitales, creados con
Inteligencia Artificial, parece una de las peores pesadillas para la
humanidad y algo que solo se manejaba como algo hipotético, ahora
pretende ser llevado a la realidad, por una empresa que so pretexto de que
su inteligencia artificial generativa represente una evoluciéon en los recursos
humanos y que se comprometen a manejar la infroduccion de los
trabajadores digitales con transparencia, responsabilidad y ética, cosa que
consideramos poco probable, pretende ser materializado en el drea de
recursos humanos equiparando a la Inteligencia Artificial a los trabajadores
humanos, como da cuenta el articulo:
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“Un unicornio de software planea otorgar derechos a los trabajadores digitales creados con
IA.

Lattice, una plataforma de gestion de recursos humanos ha anunciado una transformacion
significativa al tratar de integrar agentes de inteligencia artificial (IA) como trabajadores
oficiales en su sistema. Esta iniciativa pionera implicaba otorgar a estos "trabajadores
digitales" registros de empleados, incluyéndolos en organigramas, asigndndoles objetivos y
métricas de rendimiento, y ddndoles acceso a sistemas relevantes, como se haria con
cualquier empleado humano. La CEO de Lattice, Sarah Franklin, destacd que la compania
se compromete a liderar el uso responsable de la IA en el lugar de trabajo, asegurando
transparencia y éxito tanto para las personas como para las maquinas.

Lattice reconoce que la |A representa una evolucién de la tecnologia que tendrd un
impacto mds significativo que el nacimiento de Internet, la nube vy los teléfonos mdéviles.
Ninguno de estos tuvo las implicaciones sociales que enfrentamos hoy con la IA, donde el
avance de la tecnologia tiene un impacto directo en la forma y las habilidades de la fuerza
laboral global. Y los trabajadores digitales, o empleados de IA, estdn a la vanguardia de
ese impacto. Es por eso que, a principios del mes de julio, Lattice manifesté que se
comprometia a ayudar a las empresas a manejar el ascenso del trabajador digital con
fransparencia, responsabilidad y el éxito de las personas en el centro.

"La conversacion sobre los trabajadores digitales ha sido tedrica, hasta ahora. La fuerza
laboral de |A estd aqui, y Lattice cree que debemos comprender completamente cémo es
integrar a los empleados de IA en la fuerza laboral para asegurarnos de que creamos
prdcticas transparentes y responsables en torno a la confratacion de A", afirmd Sarah
Franklin, directora ejecutiva de Lattice. "Es por eso que queremos ser 1os primeros en llevar
a un empleado de IA a fravés de los mismos pasos que un humano (incorpDoracion,
establecimiento de objetivos, recepcidén de comentarios) para descubrir los desafios que
enfrentaremos con la fuerza laboral de |IA y comenzar a avanzar. con soluciones prdcticas
para nuestros clientes.”

Sin embargo, esta propuesta recibidé una reaccién adversa considerable. Expertos en
recursos humanos y tecnologia manifestaron preocupaciones sobre las implicaciones de
equipararla IA a los frabajadores humanos. Las criticas se centraron en cuestiones de ética
laboral, la seguridad de los datos y el impacto potencial en los empleos humanos. A raiz de
estos comentarios, Lattice decidié no avanzar con la implementacion completa de esta
idea. La compania explicd que, aungue la idea de trabajadores digitales es innovadora, la
falta de claridad en cuestiones como la integracién y el impacto en los empleos humanos
requiere mds discusion y desarrollo antes de ser implementada. Con informacién de:
lattice.com, hrgrapevine.com, dhrmap.com, y prnewswire.com.”%’

GENOE: Es el indice de exposicion laboral generado por la IA, calcula la
probabilidad de vulnerabilidad laboral a la IA de mds de 750 profesiones en
horizontes temporales de 1, 5, 10 anos, que afectara 60 millones de empleos
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en Estados Unidos y México, 43 millones de empleos afectados en Estados
Unidos, y 16 millones de puestos de trabajo en México.

Metaverso y Trabajos

“El Consejo de la Unién Europea definid Metaverso, “mds alld del universo”, como
la especie de universo paralelo al real donde los seres humanos poseen un avatar
gue reside en el metaverso, como un reflejo de cada persona, al que se accederd
a través de la realidad virtual y el ecosistema del metaverso, descentralizado e
ilimitado (Phygital, mezcla de virtual + real, provee una experiencia que se
extiende tanto al mundo digital como al real, persistente, inmersivo y masivo: es
continuo, se siente real y estd& hecho a escala del mundo/universo: sincrénico, una
experiencia viva para todos en tiempo real: economia, personas y empresas
crean, son propietarios, invierten, venden y producen valor reconocido por los
demds, modificando la manera en la que se asignan y monetizan recursos:
interoperable, datos, contenido, activos y elementos que pueden ser utilizados a
través de diferentes plataformas, en conclusidén es producto de tendencias
convergentes en una economia descentralizada, la expansidon de la vida social
en el entorno digital de la capacidad tecnoldgica y de inversiones masivas de los
actores principales: habilidades, a) competencia tecnolégica, comprender las
tecnologias emergentes como son la realidad virtual, la realidad aumentada, la
inteligencia artificial, los ecosistemas de criptomonedas, b) pensamiento creativo
y resolucién de problema, para poder responder a las situaciones juridicas
novedosas que acontezcan en el metaverso, c) colaboracién interdisciplinaria,
con distintos profesionales de otras dreas del conocimiento, tecnologia, diseio,
finanzas, plataformas digitales, entre otros, d) acercamiento y comprension a
tendencias de innovacién en servicios juridicos, legal desing, legaltech, legal
operation management, e) debiendo enfrentar cuestiones juridicas diversas en el
metaverso como son, la privacidad y proteccidén de datos personales, propiedad
intelectual digital, contratacion ejecucién y cumplimiento, conductas ilicitas,
ciberseguridad, solucién de controversias).60
- “Caracteristicas del metaverso.

e Se basa en general una experiencia inmersiva y multisensorial dentro de un espacio
virtual tridimensional accesible en linea, potencializado por la realidad virtual y
aumentada, y complementdndose con la inteligencia artificial y/o blockchain.

e Entorno persistente en tiempo real dentro de la web, que busca la interaccion
simulando parte del mundo real, entre usuarios y objetos digitales.

e Espacio social y comercial en linea con alto sentido de presencialidad vy
personalidad.

e Puede tenerimpacto en todas las industrias, al permitir la creacién de experiencias
mds inmersivas y personalizadas.

e Los usuarios pueden crear avatares, explorar, construir, comprar bienes y servicios,
jugar juegos y participar en experiencias sociales y econdémicas.

6 Conferencia impartida el 25 de mayo del 2023, por la Asociacion Nacional de Abogados de Empresa, estos
conceptos fueron dados por la Corredora Publica Shunashi Jazmin Altamirano Pineda.



e Ofras problemdticas legales son: contratos y fransacciones, cumplimiento normativo
en dreas como impuestos, comercio electrénico, condiciones laborales, proteccion
al consumidor, - responsabilidad civil, la interaccion entre usuarios puede causar
danos o perjudicar a terceros: - seguridad y ciberseguridad, los usuarios pueden
enfrentarse a delitos cibernéticos, - derechos de autor y propiedad intelectual, se
complica por la produccion y distribucién de contenido protegido en formato
digital, - discriminacién y acoso, plantea cuestiones legales relacionadas con la
proteccioén de los derechos de usuarios.™s!

Se popularizd en 2021 junto con los términos “realidad aumentada” vy
“realidad hiperdigital”, se ha visto acompanado del aumento en el uso de
avatares o gemelos digitales controlados por un usuario, gran parte de
dichos avatares se controlan utilizando tecnologia de realidad aumentada
o virtual y uno de sus principales usos son los videojuegos, plataformas como
roblox acumularon 6,000 millones de horas de uso durante 2020 con solo dos
titulos de juegos, personas como el CEO de Microsoft han comentado que
“es una plataforma que convierte al mundo entero en un lienzo de
aplicaciones”, la realidad aumentada cambiard la naturaleza del trabajo y
permitird que el tfrabajo remoto evolucione con cada paso.

e Metaverso. - Espacio virtual que posibilita la convivencia social,
comercial, laboral, cultural, medica, juicios legales o juegos en
mundos digitales a fravés de experiencias inmersivas como realidad
virtual o aumentada, realidad hibrida mediante avatares o gemelos
virtuales, combinados con tokens, claves o contrasenas, cadena de
bloques, firmas electronicas avanzadas.

“El metaverso redefinird aun mds la naturaleza del frabajo y de los mercados laborales. En
la actualidad la mayoria de los trabajadores deslocalizados son de poca importancia y solo
de audio, como el soporte técnico y el cobro de facturas. La economia de los trabajos, por
su parte, suele ser presencial, pero no del todo disimil: viajes compartidos, limpia de casas,
paseo de perros. Esto cambiara a medida que mejoran los mundos virtuales, las pantallas
volumétricas, la captura de movimientos en vivo y los sensores hdpticos. Un crupier de
blackjack no necesita vivir cerca de las Vegas ni siquiera cerca de Estados Unidos para
frabajar en el gemelo virtual de un casino. Los mejores tutores del mundo (y las trabajadoras
de sexo) programaran y luego participaran en experiencias por horas. Un empleado de una
tienda puede ayudar a los clientes desde miles de kilbmetros a distancia, y seria mejor para
él. En lugar de deambular por la tienda esperando a un cliente, acudirdn cuando un cliente

61 Conferencia impartida el 25 de mayo del 2023, por la Asociacion Nacional de Abogados de Empresa, estos
conceptos fueron dados por el director de Innovacién y Nuevos Negocios de CECOBAN Jonathan Garzén Galvdn.



necesite ayudaq, y, a fravés de las cdmaras de seguimiento y proyeccién podrdn aconsejar
sobre donde, por ejemplo, las tallas alternativas o la sastreria pueden ser de ayuda.”¢2

La posibilidad que el metaverso sea un lugar de trabajo es ya una realidad

y es urgente su regulacion laboral, “Metaverso y trabajo: sCémo llevar los entornos
laborales a la realidad virtual?2 En los proximos dos anos, el 51% de los centennials y 48% de
los milennials esperan tener oportunidad de trabajar a través del metaverso. Los avatares y
el metaverso nos acercan un paso mds a hacer que las personas se sientan como si
estuvieran juntas, incluso cuando estdn fisicamente separadas, sefalo Mar Gonzdlez
Franco, investigadora principal de Microsoft Research, de acuerdo con el indice de
tendencia laboral, el 52% de la fuerza laboral global estd dispuesta a usar espacios de
inmersidn digital en el metaverso para reuniones o actividades de equipo en el préximo
ano, Caroline Souza aseguro que los espacios virtuales ayudaran a construir entornos
laborales mds conectados, al trabajar en el metaverso se podria tener una conexién mucho
mads sélida porque tendriamos un sentido de pertenencia mds palpable que nunca, de
acuerdo con Meta, los entornos virtuales generaran espacios de trabajo con personas mds
conectadas, con mayor colaboracién y flexibilidad, ademds de ser accesibles e inclusivos.3

E-SPORTS PLAYERS

Infernet se origind en los laboratorios de investigacion Gubernamentales y
en las universidades. Mas tarde, se expandié a las empresas, luego a las
pequenas y medianas empresas, y mads tarde, a los consumidores, la
industria del entretenimiento fue posiblemente uno de los Ultimos segmentos
de la economia mundial en adoptar internet y la guerra del streaming no
empezd hasta 2019, casi 25 anos después de la primera demostracion
publica de video en streaming, si analizamos mds detenidamente esta
historia podemos ver porque el juego, una industria de ocio de 180.000
millones de dodlares, parece estar preparado para alterar la economia

mundial de 95 billones de ddlares, “Jensen Huang, CEO y fundador de NVIDIA,
gigante de la informdtica y los semiconductores, habia dicho a los inversores que la
economia del metaverso [...] serd mds grande que la economia del mundo fisico (en 2021,
el Fondo Monetario Internacional, las Naciones Unidas y el Banco Mundial estimaron que el
PIB mundial en unos 90-95 billones de ddlares).s4

En un hecho sin precedentes y en una de las industrias de entretenimiento
mAas poderosas en el mundo, como es el drea de videojuegos, fambién se

62 Matthew Ball, El metaverso, y como revolucionara todo. Ediciones Culturales Paidds S.A. de C.V., Barcelona
Espafa, fraduccién Aurora Gonzdlez Sanz, 2022, pagina 374.

63 Consultado el dia 01 de abril del 2023 en la direccién electrénica:
https://www.eleconomista.com.mx/capitalhumano/Metaverso-y-trabajo-Como-llevar-los-entornos-laborales-a-la-
realidad-virtual-20220505-0098.html

¢4 Et al, pagina 97 a 99.
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vieron amenazados por el desarrollo de la inteligencia artificial generativa y
en virtud de ello los artistas de videojuegos se fueron a la huelga, la segunda
huelga en Hollywood, ya que la primera fue de los guionistas y escritores,
existiendo unriesgo real de que se generalicen estas huelgas a otfros sectores
productivos como son la industria automotriz y autopartes, la manufactura y
otros sectores, como lo senala el articulo que a continuacion se transcribe
parcialmente:

“Artistas de videojuegos estallan huelga: Buscan proteccion ante la IA generativa.

Artistas de videojuegos se fueron a huelga: Demandan protecciones ante el avance de la
inteligencia artificial generativa.

Los artistas de videojuegos de Hollywood se declararon en huelga, lo que llevé a la industria
del enfretenimiento a otro paro laboral después de que se rompieran las negociaciones
para un nuevo contfrato con los principales estudios de juegos por las protecciones de
la inteligencia artificial.

La huelga, la segunda para los actores de doblaje de videojuegos vy los intérpretes de
captura de movimiento bajo el Gremio de Actores de Pantalla y la Federacion
Estadounidense de Artistas de Televisiéon y Radio, comenzd alas 12:01 a.m. de este viernes.
La medida se produce después de casi dos anos de negociaciones con los gigantes de
los videojuegos, incluidas las divisiones de Activision, Warner Bros. y Walt Disney Co., sobre
un nuevo acuerdo de medios interactivos.

Los negociadores del Sindicato de Actores de la Pantalla-Federaciéon Estadounidense de
Artistas de Television y Radio (SAG-AFTRA por sus siglas en inglés) dicen que se han logrado
avances sobre los salarios y la seguridad laboral en el contrato de videojuegos, pero que las
dos partes siguen divididas sobre la regulacién de la 1A generativa. Una portavoz de los
productores de videojuegos, Audrey Cooling, dijo que los estudios ofrecian protecciones a
la 1A, pero el comité negociador de SAG-AFTRA dijo que la definicidon de los estudios de
quién constituye un “artista” es clave para comprender el tema de quién estaria protegido.

Ray Rodriguez, dijo que algunas actuaciones fisicas estdn siendo tratadas como datos, sin
protecciones, las companias de videojuegos podian entrenar a la |A para replicar la voz de
un actor o crear una réplica digital de su imagen sin su consentimiento o compensacion
justa, dijo el sindicato. Los intérpretes que aportan su trabajo a estos juegos crean una gran
variedad de personagjes y todo ese trabajo debe ser protegido, dijo Norris. No podemos
aceptar y no aceptaremos que un actor de acrobacia o movimientos, que da una
actuacién completa en el escenario junto a un actor de doblaje no sea un artista.

En medio de las tensas negociaciones, SAG-AFTRA, creo un confrato aparte en febrero que
cubria proyectos de videojuegos independientes y de bajo presupuesto.”és

Gentrificacion, migraciéon inversa y ndbmadas digitales

65 Consultado el dia 03 de agosto del 2024 en la direccién electrénica: Artistas de videojuegos estallan huelga:
Buscan proteccién ante la IA generativa — El Financiero
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Es la migracion de personas provenientes de USA y de Europa quienes ante
el aumento del costo de vivir en sus lugares de origen decidieron migrar a
CDMX y gracias al teletrabajo mantener sus ingresos en ddlares, se calcula
que hay 1,600,000 extranjeros viviendo en CDMX y otras ciudades fronterizas
o Mérida, aprovechando el cambio de moneda favorable al pasar ddlares
a pesos, toman ventaja de los costos bajos de la renta, comidas mads los
subsidios del gobierno.

Computacion Cuantica.

Una tecnologia como es la computacion cudntica que esta desde hace 30
anos en desarrollo y su implementacidon masiva combinada con la
inteligencia artificial, con la psicometria, con las fecnologias persuasivas que
hackean la mente humana, pueden no solo poner en riesgo los trabajos de
los seres humanos, sino la forma en que concebimos la vida de todo ser
humano, por lo que es indispensable tener algunas nociones para ver de
qué forma su implementacion, poder econdmico puede influir en lo antes
dicho:

“La disruptiva computacién cudntica avanza. Aunque todavia se encuentra en una fase
de desarrollo y pruebas, hoy las principales economias del mundo — Chinag, la Unién Europea
y Estados Unidos en la delantera — ven a la computacion cudntica como una tecnologia
estratégica, por su potencial capacidad para abordar temas complejos como el cambio
climdtico y revolucionar las industrias.

Solo en 2022 se registraron 35 mil 500 millones de ddlares de inversiones publicas y privadas
en tecnologias cudnticas, de acuerdo con estimaciones del Foro Econémico Mundial.

A medida que avanza la exploracion de esta Tecnologia, otras empresas e instituciones se
han interesado en participar en su desarrollo para aprovechar los potenciales beneficios
futuros que traia a las diferentes industrias, como la farmacéutica, automotriz, las finanzas,
o la agricultura.

Por ejemplo, IBM se asocid con JPMorgan Chase para desarrollar algoritmos cudnticos para
optimizar las carteras de servicios financieros y mejorar la deteccion de fraudes. También
hay mds de 100 empresas farmacéuticas enfocadas en explorar como la computacion
cudntica puede mejorar el control de calidad y 25 apuntan a aplicaciones en su industria
segun McKinsey.

Google y Volkswagen también estdn trabajando juntos para desarrollar algoritmos
cudnticos para baterias de vehiculos eléctricos, con miras a optimizar el flujo de trdfico en
las ciudades. En septiembre del 2019, IBM abrié su primer centro de datos cudnticos en el
mundo en Nueva York, Estados Unidos, con la flota de sistemas mds grande de ese
entonces, para actividades comerciales y de investigaciéon. En octubre del 2019 Google
hizo una demostracién de supremacia cudntica: construyo un ordenador cudntico, capaz



de realizar una tarea compleja en minutos, mientras que con los confroladores
convencionales tomaria 100 afnos o mds.

En 2020, un equipo de cientificos de la Universidad de Ciencia y Tecnologia de China
resolvié en minutos un problema complejo que una super computadora convencional le
hubiera tomado millones de anos. En junio del 2023 IBM anuncio el primer centfro de datos
cudnticos en Europa, operativo en 2024. Tendrd multiples sistemas de computacion
cudntica con procesador con mds de 100 cUbits.6¢

1.3.- LAS EMPRESAS EN MEXICO

Es indispensable dar un contexto de las empresas en México, para lo cual
recurriremos a las estadisticas generadas por la Secretaria de Trabagjo y
Prevision Social, dadas en el Andlisis de Impacto Regulatorio, para la
publicacion del PROY-NOM-037-STPS-2023, TELETRABAJO-CONDICIONES DE
SEGURIDAD Y SALUD EN EL TRABAJO

“Proyeccion de empresas que aplicarian la norma oficial mexicana De acuerdo la
informacion contenida en el comunicado de prensa nim. 346/20 de fecha 23 de julio de
2020, por medio del cual el INEGI presentd los resultados del impacto del covid-19 en la
actividad econdmica y el mercado laboral, del universo de empresas encuestadas, el
32.6% implementd el trabajo en casa (home office) con 32.6%. Ahora bien, en 2021, de
acuerdo con los resultados de la Encuesta sobre el Impacto Econdmico Generado por
COVID-19 en las Empresas, Resultados Tercer Evento (ECOVID-IE 2021)1, el 5.7% de las
empresas adoptaron el trabajo en casa (home office), conforme a lo siguiente: las grandes
empresas (del 30.4% al 33.9%); las Pymes (del 10.8% al 13.4%) y las microempresas (del 5.1%
al 6.9%). Con base en lo anterior, y tomando como base la informacion de las Estadisticas
a propdsito del dia de las micro, pequenas y medianas empresas, publicadas en el
Comunicado de Prensa num. 285/20, de fecha 25 de junio de 2022, el nUmero de empresas
que existian, de acuerdo con los Resultados Oportunos de los Censos Econémicos 2019, fue
el siguiente

66 Revista Digital Trends, Marzo — abril 2023, articulo “La disruptiva computacién cudntica avanza”, autora Violeta
Contreras, paginas 10 a 12.



Empresas Personas trabajadoras

Tamario PEEIEE Total Porcentaje Total Porcentaje
ocupadas
4 773995 100% 26 561 457 100%
Micro 0alo 4 535295 95.0% 10 040 231 37.8%
Pequefas NEED 190 960 4.0% 3904 534 14.7%
Medianas S5la 250 38192 0.8% 4223272 15.9%
Grandes 251y mas 9548 0.2% 8393 420 31.6%

Considerando la informacién anterior, podriamos sehalar que el porcentaje de empresas y
personas que podrian implementar el teletrabajo pudiera ser el siguiente:

Teletrabajo

i Personas
. i Personas Empresas Personas trabajadoras Empresas trabajadoras
amafo
ocupadas Total % Total % Total % Prom. Total
ps 9 26561457 100% 302915 4284363
Micro 0alo 4 535295 | 95.0% 10040231 | 37.8% 27218 6% 602 414
Pequenas Naso 190960 | 4.0% 3904534 | 147% ] )
- 27727 12.1%
Medianas Sl1a 250 38192 | 0.8% 4223272 | 159% 983 465
Crandes | 251y mas 9548 | 02% 8393420 31.6% I070 | 3215% 2 698 485

En este orden de ideas, si partimos de la premisa de que el 5.7 de las empresas que durante
2021 utilizaron el teletrabajo, lo continuaran haciendo, la norma seria aplicable para 302
915 centros de trabajo, en beneficio de 4 millones 284 mil 363 trabajadores. Conforme a lo
anterior, si la norma fuera aplicada por cada trabajador, tendria un costo anual desde
$1,599.47 pesos hasta $2,024.27, 1o que, multiplicado por el niUmero de trabajadores
posiblemente beneficiados (4'284,363), arrojaria como resultado un costo $6,852,710,087.61
a $8,672,707,490.01. (No se considera compra de equipo, adaptaciones a realizar y demds
obligaciones que derivan de otras disposiciones juridicas). Los costos anteriores se pueden
comparar frente a los ahorros que tendria la implementacién de estas medidas, tan solo
en el cdiculo de ahorro de gastos administrativos (renta de lugar de trabajo, pago de
electricidad, internet, agua, etc.). Por dia se estima que se ahorra por cada trabajador en
promedio 566 Pagina 9 de 153 pesos. Si calculamos 3 dias de teletrabajo al aio, serian en
promedio 156 dias al ano, y con esta base los ahorros serian de 86 mil 598 pesos al ano.

Lo anterior se observa con mayor claridad a continuacién:

Costo por Costo por 100 e Ahorro por Ahorro por 100 L
trabajador trabajadores Periodicidad trabajador trabajadores Periodicidad
De1599.47 De 87 mil 86 mil598 | 8 millones 659
pesos hasta pesos 353 Anual ccos mil 800 pesos Anual
$2,024.27 pesos pesas pes0s




Los ahorros anteriores, no consideran otro tipo de beneficios, como los descritos en el
presente documento, incluso aquellos beneficios no cuantificables que se exponen mds
adelante.”¢’

Adicional a lo anterior en Europa existe un documento denominado
“ACUERDO MARCO EUROPEO DE LOS INTERLOCUTORES SOCIALES SOBRE DIGITALIZACION,
PUBLICADO POR LA SECRETARIA CONFEDERAL DE ACCION SINDICAL DE CCOO EN MADRID
ESPANA, MARZO DE 2021”, en el cual se establece la transformacion digital de la economia
es un tema multifacético con grandes repercusiones en los mercados laborales, el mundo
laboral y la sociedad en general. Los estados miembros de la UE lo abordan de diversas
maneras, debido alas diferentes situaciones sociales y econdmicas, los mercados laborales
y los sistemas de relaciones laborales e iniciativas, prdcticas y convenios colectivos
existentes.

La fransicidon también conlleva retos y riesgos para los frabajadores y las empresas, ya que
algunas funciones desaparecerdn y muchas otras cambiardn. Esto requiere la anticipacion
del cambio, ofreciendo los conocimientos necesarios para qué los trabajadores y empresas
triunfen en la era digital. Otros, incluyen las organizaciones y las condiciones de trabajo, la
conciliacién de la vida laboral y familiar, y la accesibilidad de la tecnologia, incluida la
infraestructura, en toda la economia y las regiones. También se necesitan enfoques
especificos para que las PYMES adopten la digitalizaciéon de una forma qué se adapte a
sus circunstancias especificas.s8

67 Consultado el dia 03 de abril del 2023 en la direccién electrénica:
https://cofemersimir.gob.mx/expediente/28071/mir/53601/regulacion/6980198,
68 Consultado el dia 03 de abril de 2023 en la direcciéon electrénica:

https://www.ccoo.es/3ec?e3ddff84034c1a796chb52ac84c09000001.pdf, asi mismo, del documento citado se tomd
el cuadro qué se inserta en la imagen.
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En nuestra consideracion, las estadisticas dadas por la Secretaria del Trabajo
y Prevision Social, son inexactas, la razon de ello es que no se toma en
cuenta que en México, se fiene un 50% de economia subterrdnea, que nos
guste o no genera empleos, de los cuales no se fiene un balance de su
impacto econdmico, por otro lado, internet a pesar de que la Organizacion
de las Naciones Unidas lo considera un derecho humano universal, esto en
México no es aplicable, porque existe un pésimo servicio en materia de
internet, una parte de la poblacidén no tiene acceso al mismo, y hay zonas
en México, en donde la senal simple y sencillamente no existe, aunado a lo
anterior, un nuevo fendmeno que va en incremento es la gentrificacion o
migracién inversa. Los_teletrabajadores de Europa y Estado Unidos, que
vienen a vivir ala Ciudad de México, zona fronteriza, Mérida y otros destinos,
segun estadisticas hay aproximadamente 1,600,000, por ejemplo Espana
acaba de sacar en enero su visado Start Up para ndmadas digitales,
previniendo precisamente que esto se estd dando, entonces espérate,
quieres llegar a Espana vy eres un teletrabajador o trabajas a distancia
entonces me pagas impuestos aqui papdé? y se espera que los proximos
anos haya otros tres millones adicionales, estos Ultimos no tienen regulacion

alguna para trabagjar, y presionan al mercado laboral nacional,
“Gentrificacion, proceso urbano por medio del cual se modifican las dindmicas de
consumo y de uso del espacio puUblico en un barrio fradicional. Inicia cuando un barrio o
zona de la ciudad considerada “mala”, un “tugurio” o “empobrecida” es revalorada por
grupos con mayor capacidad econdémica que la poblacién originaria. Conforme los nuevos
habitantes van llegando, las modificaciones se van dando paulatinamente. Aumentando
poOCO a poco los costos de vida, y esto tiene como resultado final el desplazamiento de la
poblacién originaria. Derecho a la ciudad. Derecho a habitar, utilizar, ocupar, producir,
fransformar y disfrutar ciudades, pueblos y asentamientos urbanos justos, inclusivos, seguros,
sostenibles, y democrdticos, definidos como bienes comunes para una vida digna; bajo los
principios de justicia social, democracia, participacidon, no discriminacion, igualdad de
género, sustentabilidad, y respeto a la diversidad cultural, a la naturaleza y al medio
ambiente””0, también existe omision respecto de las medidas de
ciberseguridad que deben tener los teletrabajadores de acuerdo a los ISO
27000 a 27003, que para la mayoria de las empresas no ha sido posible
implementar y al hecho de que se cambié de la ciberseguridad
centralizada en la empresa a la ciberseguridad dindmica-fragmentada

hacia los teletrabajadores, también existe omision en senalar los factores de

9 Consultado el dia 08 de junio del 2024 en la direcciéon electrénica:
https://www.youtube.com/watch2v=fcH35FuaJcA “Miles de Estadounidenses huyen a México de la Crisis en EEUU.
Ya Estd Fuera de Controll TheMXFam™.

70 Carla Escoffié. PAIS SIN TECHO, CIUDADES, HISTORIAS Y LUCHAS SOBRE LA VIVIENDA. Editorial Penguin Random
House Grupo Editorial S.A. de C.V., México 2023, pdginas 18 y 215.
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riesgo psicosocial emergentes que se derivan del uso de las fecnologias de
la informacion en el frabajo, la Comunidad Econdmica Europea, desde el
2007 ya prevé algunas regulaciones a este respecto, cosa que en México
no existe. De la lectura de los “Andlisis de Impacto Regulatorio del
Teletrabajo”, se establecen una serie de obligaciones a los patrones en esta
materia, pero existen ofras deficiencias como son, gue no existen
inspectores de trabajo con capacidades en las Tecnologias de la
Informacion, la Secretaria de Trabajo carece de infraestructura para ello, vy
no obstante la publicidad que se le da con fines politicos, en la prdctica
pasard exactamente igual que con la norma oficial 035 de Factores de
Riesgo Psicosocial, gue se realizan inspecciones de escritorio, en donde se
palomean si se tiene una serie de informacién documental, pero no existe
un cumplimiento técnico preciso avalado por expertos.

“Establece las obligaciones de los patrones en materia de teletrabajo, a saber: 1. Contar
con un listfado actualizado de las personas frabajadoras bajo la modalidad de Teletrabajo
(numeral 5.1.). 2. En los lugares de frabajo que la persona trabajadora bajo la modalidad
de Teletrabajo proponga y acuerde con el patrén deberdn de disponer de conectividad
para el uso y manejo de las Tecnologias de la Informacién y Comunicacién. (Numeral 5.1.1,
inciso a); Se debe tomar en cuenta que conforme a lo previsto en el articulo 330-E, fraccién
lll, los patrones deben asumir los costos derivados del trabajo a través de la modalidad de
teletrabajo, incluyendo, en su caso, el pago de servicios de telecomunicacién y la parte
proporcional de electricidad. 3. En los lugares de frabajo que la persona trabajadora bajo
la modalidad de Teletrabajo proponga y acuerde con el patrén deberdn de contar con
condiciones de seguridad y salud en el trabajo, haciendo énfasis en el buen estado y
suficiencia de las instalaciones eléctricas, iluminaciéon, ventilacidn y condiciones
ergonémicas. (Numeral 5.1.1, inciso b). Lo anterior, considerando los sehalado en el
numeral 7. Condiciones de Seguridad y Salud en el Trabajo. Para esta obligacién se
considera lo previsto en el articulo 330-J de la Ley Federal del Trabajo. Dicha disposicion
senala que las condiciones especiales de seguridad y salud para los frabajos desarrollados
al amparo del Capitulo de teletrabajo serdn establecidas por la Secretaria del Trabajo y
Previsién Social en una Norma Oficial Mexicana, misma que deberd considerar a los
factores ergonédmicos, psicosociales, y ofros riesgos que pudieran causar efectos adversos
para la vida, integridad fisica o salud de las personas frabajadoras que se desempenen en
la modalidad de teletrabajo. Los lugares de frabajo propuestos por un trabajador aspirante
a la modalidad de Teletrabajo y convenidos con el patrén, conforme al contrato colectivo
o al reglamento interior de trabajo, deben ser fijos, siempre que éstos garanticen que se
cuenta con lo requerido en los incisos a) y b) de este numeral y cumplan con lo establecido
enlos numerales 7.1, 7.2 y 7.3, inciso a). (Numeral 5.1.2.) P&gina 16 de 153 5. Establecer, por
escrito, implantar, mantener y difundir en el centro de trabajo una Politica de Teletrabajo
(en el apéndice 1. Politica de Teletrabajo se dan ejemplos relacionados con el contenido
de la politica de frabajo). (Numeral 5.2). 6. Informar a las personas trabajadoras bajo la
modalidad de Teletrabajo y a la comision de seguridad e higiene del centro de trabajo,
sobre los riesgos relacionados con el Teletrabajo, y de la posible exposicidon de las personas



frabajadoras bajo la modalidad de Teletrabajo a agentes y a factores de riesgo
(ergondmico y psicosocial). (Numeral 5.3.) 7. Contar con la Lista de verificacion de las
condiciones de seguridad y salud en el Teletrabajo, a fin de que se cumplan con las
condiciones de seguridad y salud en el trabajo a que se refiere el Capitulo 7 de la presente
Norma, asi como cumplir con las medidas de seguridad e higiene en el lugar de trabajo
que hayan sido establecidas por la Comisién Seguridad e Higiene, y que se contfienen en
la Lista de verificacién de las condiciones de seguridad y salud en el Teletrabajo. (Numeral
5.4.) 8. Otorgar las facilidades para que la Comisidén de Seguridad e Higiene realice la
validacion de la Lista de verificacién de las condiciones de seguridad y salud en el
Teletrabajo (incluidas las evidencias fotogrdficas o de video), a que se refiere el numeral
5.4 de la presente Norma y la evaluacion de los posibles riesgos el patrén (numeral 5.5),
pudiendo optar por: 9. Establecer y documentar, en su caso, el proceso de
implementacién del Teletrabajo para el centro de trabajo, que cambie de la modalidad
presencial a Teletrabajo. (Numeral 5.6). 10. Proporcionar a las personas fteletrabajadoras,
para desarrollar sus actividades fuera del centro de trabajo, lo siguiente: silla ergondmica
o de ofro tipo, apropiada a las actividades a desarrollar; los insumos necesarios para su
adecuado desempeno, como por ejemplo para el envio de la informacién via digital, o
impresion de ésta, y los aditamentos, en su caso, que garanticen condiciones ergondmicas,
y posturales, del trabajador en su jornada laboral. (Numeral 5.7). Esta obligacién se
encuentra prevista en el articulo 330-E, fraccién | de la Ley Federal del Trabgjo, la cual
dispone que, en modalidad de teletrabajo, los patrones tienen la obligacién especial de
proporcionar, instalar y encargarse del mantenimiento de los equipos necesarios para el
teletrabajo como equipo de cdmputo, sillas ergondmicas, impresoras, entre otros. 11.
Establecer y documentar programas, y la manera de proporcionar mantenimiento, en
condiciones de seguridad a los equipos para el manejo de las TIC proporcionados las
personas teletrabajadoras para realizar sus actividades. (Numeral 5.8). Pagina 17 de 153
Esta obligacién se encuentra prevista en el articulo 330-E, fraccién | de la Ley Federal del
Trabajo, la cual dispone que, en modalidad de teletrabajo, los patrones tienen la
obligacién especial de proporcionar, instalar y encargarse del mantenimiento de los
equipos necesarios para el teletrabajo como equipo de cdémputo, sillas ergondmicas,
impresoras, entfre otros. 12. Proporcionar, de acuerdo con lo dispuesto en el Capitulo 8 de
la presente Norma, capacitacidon al menos una vez al ano a los frabajadores en la
modalidad de teletrabajo, sobre las condiciones de seguridad y salud que deben tenery
mantener en su lugar de trabagjo. (Numeral 5.9). 13. Establecer mecanismos para la
reversibilidad de la modalidad de Teletrabajo a presencial, cuando la persona trabajadora
bajo la modalidad de Teletrabajo informe al patrén de alguna condicién, o alteracién de
las condiciones de seguridad y salud en el frabajo, que justifique el regreso al frabajo
presencial, o porque asi convenga a sus intereses laborales, de acuerdo con lo que al
respecto se hubiere asentado por escrito en cumplimiento con lo previsto por el articulo
330-G de la Ley. (Numeral 5.10). De conformidad con el articulo 330-G, el cambio en la
modalidad de presencial a teletrabajo, debe ser voluntario y debe ser establecido por
escrito, salvo casos de fuerza mayor debidamente acreditada. En todo caso, cuando se
dé un cambio ala modalidad de teletrabajo las partes tendrdn el derecho de reversibilidad
ala modalidad presencial, para lo cual podrdn pactar los mecanismos, procesos y tiempos
necesarios para hacer vdlida su voluntad de retorno a dicha modalidad. En este sentido
una de las razonas que se reconocen para justificar el regreso al frabajo presencial es



cuando la persona frabajadora le informe al patrén de alguna condicién o alteracién de
las condiciones de seguridad y salud en el frabajo que justifiquen el cambio. 14. Practicar
los exdmenes médicos que corresponda a las personas trabajadoras bajo la modalidad de
Teletrabajo de conformidad con lo previsto por la NOM-030-STPS-2009, y dar seguimiento a
los avisos de accidente de frabajo que, en su caso, le reporten las personas trabajadoras
bajo la modalidad de Teletrabajo o sus familiares, cuando aguellas hayan sufrido un
accidente en el lugar de frabajo, con motivo o en ejercicio de sus actividades de
Teletrabajo, siempre observando los protocolos establecidos por las instituciones de
seguridad social. (Numeral 5.11). 15. Compartir la documentacién que resulte del
cumplimiento de la presente Norma a la Comision de Seguridad e Higiene. (Numeral 5.12).
16. Contar con mecanismos de atencion para casos de violencia familiar que consideren,
entre otras cosas, el retorno a la modalidad presencial de manera temporal o permanente.
(Numeral 5.13). Pagina 18 de 153 17. Brindar el apoyo v las facilidades necesarias para que,
en su caso, las personas frabajadoras bajo la modalidad de Teletrabajo participen en la
Comisién de Seguridad e Higiene o en la Comisidén mixta de capacitacién, adiestramiento
y productividad. (Numeral 5.14)."7!

Ya se publicd la norma oficial 037 del teletrabajo, siendo obligatorio el
cumplimiento de esta Norma, pero ni las empresas, ni los sindicatos, ni los
abogados patronales, ni las autoridades tienen expertos en temas como el
telefrabajo, ciberseguridad, huellas de auditoria del teletrabagjo, o el
manejo de pruebas en computo forense, tanto para su ofrecimiento,
admision, desahogo, y valoracion, otro aspecto y quizd el mdas relevante es
las enfermedades que genera el uso de las tecnologias de la informacion,
concretamente el teletrabajo, genera una gran soledad, aislamiento, y
como ha sido apuntado con antelacién, ello desarrolla enfermedades
mentales para las cuales no existe una infraestructura ni de médicos,
hospitalaria, de medicamentos, ya se actuadlizo la nueva tabla de
enfermedades en la ley laboral articulo 475- Enfermedad en el trabgjo es
todo estado patolégico derivado de la accidén continuada de una causa
que tenga su origen o motivo en el trabagjo o en el medio en el que el
trabajador se vea obligado a prestar sus servicios: Grupo IV. Trastornos
Mentales, articulo 513, que presenta una nueva tabla de enfermedades, en
el grupo IV de los trastornos mentales, apartados 78. Trastornos de ansiedad,
79. Trastornos no orgdnicos del ciclo sueno-vigilia, 80. Trastornos asociados
con el estrés (grave y de adaptacién), 81. Trastorno depresivo, segin
estudios del IMSS estas enfermedades aparecen regularmente en los
empleados del sector financiero y bancario y es el motivo por el que se pide
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su estricta observancia de las normas antes senaladas, pues también los
trabajadores tienen el derecho humano a la salud fisica y mental.

Los precedentes de amparo a la fecha protegen la salud fisica y mental, en
sus dmbitos individual y social, como el que se contiene en el registro digital
2019358, mismo que se transcribe:

Registro digital: 2019358

Tipo: Jurisprudencia

DERECHO A LA PROTECCION DE LA SALUD. DIMENSIONES INDIVIDUAL Y SOCIAL. La
proteccioén de la salud es un objetivo que el Estado puede perseguir legitimamente, toda
vez que se frata de un derecho fundamental reconocido en el articulo 40. constitucional,
en el cual se establece expresamente que toda persona tiene derecho a la proteccion de
la salud. Al respecto, no hay que perder de vista que este derecho tiene una proyecciéon
tanto individual o personal, como una pUblica o social. Respecto ala proteccién a la salud
de las personas en lo individual, el derecho a la salud se fraduce en la obtencidon de un
determinado bienestar general integrado por el estado fisico, mental, emocional y social
de la persona, del que deriva ofro derecho fundamental, consistente en el derecho a la
integridad fisico-psicolégica. De ahi que resulta evidente que el Estado tiene un interés
constitucional en procurarles a las personas en lo individual un adecuado estado de salud
y bienestar. Por otro lado, la faceta social o publica del derecho a la salud consiste en el
deber del Estado de atender los problemas de salud que afectan ala sociedad en general,
asi como en establecer los mecanismos necesarios para que todas las personas tengan
acceso alos servicios de salud. Lo anterior comprende el deber de emprender las acciones
necesarias para alcanzar ese fin, tales como el desarrollo de politicas puUblicas, controles
de calidad de los servicios de salud, identificacion de los principales problemas que
afecten la salud pUblica del conglomerado social, entre otras.

Un precedente de suma importancia es la sentencia dictada

recientemente, “en el procedimiento ordinario laboral 332/2023, seguido ante el Juez
del Cuarto Tribunal Federal de Asuntos Individuales con sede en la Ciudad de México, en
sus resolutivos establece en cumplimiento de la Norma Oficial Mexicana NOM-035-STPS-
2018 Factores de riesgo psicosocial en el trabajo, identificacion, andlisis y prevencion, del
material que obra en autos no se aprecia que la demandada... esté dando cumplimiento
ala Norma Oficial 035 y su codigo de ética, asi como las obligaciones consignadas en ellg,
se condena a la demandada... para que a través de su comité de ética o el drea
correspondiente, observay cumpla la NOM 035, pues dichas disposiciones resultan de gran
ayuda para establecer las condiciones necesarias de frabajo para generar un ambiente
de frabajo seguro y saludable para los trabajadores, en consecuencia, la demandada
deberd llevar a cabo las politicas necesarias consistentes en difundir y capacitar al
personal...sobre la generacién de espacios libres de violencia, esto es, desde directivos,
gerentes y supervisores para la prevencién de factores de riesgo psicosocial y la promocion
de entornos organizacionales favorables, para atender las prdcticas opuestas al entorno
organizacional sano y los actos de violencia laboral, ademds de realizar entrevistas a sus



frabajadores a efecto de verificar su sentiry el desarrollo de las actividades laborales denfro
de sus centros de frabajo, de manera que la demandada... deberd exhibir ante este
érgano jurisdiccional los documentos que acrediten que realizd la capacitacién de su
plantilla de personal incluyendo a los directivos, gerentes y supervisores, difundiendo de
manera efectiva el contenido de la NOM 035. Asimismo, para verificar el cumplimiento de
la Norma Oficial Mexicana NOM-035-STPS-2018,se ordena dar vista a la Secretaria del
Trabajo y Previsidon Social para que realice una visita de inspeccién y verifique...esté
cumpliendo con la referida norma oficial... del material que obra en autos no se aprecia
que la demandada...tenga un protocolo para prevenir la discriminacién por razones de
género y atencion de casos de violencia y acoso u hostigamiento sexual, tal y como lo
establece el articulo 132, fraccidon XXXI de la ley de la materia. Por tanto, una vez que
cuente con el protocolo en comento, deberd impartir cursos para todo el personal que
labora... con el fin de dar a conocer el protocolo que se implementé y la forma en que se
debe de actuar, en caso de que exista un posible caso de violencia, acoso laboral o
sexual. Se condena a la demandada... para que, a través del drea de recursos humanos o
homologa, implemente dentro de la empresa un protocolo para prevenir la discriminacion
por razones de género, y atenciéon de casos de violencia o acoso sexual, en cumplimiento
al articulo 132 fraccion XXXI de la ley de la materia, pues dichas disposiciones resultan de
gran ayuda para establecer las condiciones necesarias de trabajo para generar un
ambiente de trabajo seguro y saludable para los trabajadores”.

“Fallan en Teletrabajo, la autora de este articulo Verdnica Gascdn, refiere que 4 de cada
10 empresas carece de una politica especifica de home office, por lo que no estdn listas
para aplicar la norma del teletrabajo, la NOM del teletrabajo beneficiard a 13 millones de
personas, sin embargo, 47% de los colaboradores desconoce tener una politica sobre este
esquema laboral, 53% de las empresas reconocié que no ha informado a los
teletrabajadores sobre los riesgos asociados a este esquema laboral, la mayoria tampoco
ha brindado capacitacion al respecto. Segun KPMG 58% de los trabajadores encuestados
no ha recibido capacitacién sobre seguridad, salud y riesgos relacionados con sus
actividades a distancia, y 49% admitid que en accidentes de trabajo no hay mecanismos
para dar seguimiento a los avisos y 56% que no ha podido ejercer su derecho a la
desconexion.

Es relevante que uno de los requisitos para evitar riesgos psicosociales sea tener
mecanismos para atender caso de violencia familiar, pero 70% de las empresas carece de
estos en caso de personas que trabajan a distancia, como propone la NOM 037 para
regular el teletrabajo en materia de seguridad vy salud, advirtié KPMG.

En Wal Mart, por ejemplo, la politica para empleados administrativos es un esquema
hibrido, tres dias en oficina y dos dias en home office, una empleada relato que la empresa
aporto la silla ergondmica, pero no el pago de internet ni electricidad, ni modificaron su
contrato para especificar el frabajo en casa. Claudia Rodriguez, lider de productos de
informacion del drea de Career en Mercer, anadid que, a principios del 2022, un 50% de
las empresas daba flexibilidad de tener mds de tres dias de teletrabajo, pero fue notable



un incremento de Bournot o desgaste laboral, La international Chambers of Commerce,
aseguro que en la norma sobre el teletrabajo se desincentiva la adopcién del esquema.””2

El sindicalismo de Europa y particularmente el de Espana a fravés de la
Confederacion Sindical CCOO en Madrid Espana, desde el ano 2020
elaboraron una guia de negociacion colectiva y digitalizacion, publicados

cdmo cuadernos de accidn sindical, “en dicho documento Fernando Rocha, dice
la digitalizacién de la economia es un proceso social en construccion, gué puede y debe
ser_gobernado con la participacion activa de las administraciones publicas vy los
interlocutores sociales con el objeto de impulsar una transicidén justa e inclusiva que
favorezca la creacién de tfrabajo decente en todos los dmbitos y contribuya a prever y
mitigar los riesgos de segmentacion y exclusion social. A su vez, el Il Acuerdo para el
empleo y la negociacion colectiva (AENC), recomienda qué para impulsar el empleo de
calidad y con derechos, los convenios colectivos deben tener cdbmo uno de sus objetivos
fundamentales la incidencia de las tecnologias de la informacién y de la comunicacién en
el desarrollo productivo general y en las relaciones laborales.

Para ello, tenemos qué recoger en la negociacion colectiva:

e Exigir el deber de informacion y consulta desde el inicio de los procesos de
transformacién digital. En especial, sobre el impacto en la mejora de los procesos y
en el empleo en la empresa, tanto en términos de los posibles puestos de trabajo
afectados, cdbmo de nueva creacién; sobre las condiciones laborales de las
personas frabajadoras; sobre las necesidades de cualificacion y planes de
formacidén necesarios.

e Creacién de un comité de seguimiento de transformacién digital. Ser& un érgano
de informacién y consulta mutua entre la empresa y la RLPT, con reuniones
periddicas establecidas y que podrd contar con asesores o asesoras en ambas
partes. Esta herramienta posibilita acompasar nuestra accién sindical con la
realidad del cambio, reactivard la negociacion colectiva y nos permitird actuar
con capacidad de intervencién desde el inicio de los procesos, defendiendo los
intereses de los trabajadores.

e La digitalizacion estd transformando ya el entorno del trabajo con importantes

implicaciones para la evolucidon de las tareas en los procesos de produccion, la
oferta y la demanda vy la estructura del empleo, y modificando sensiblemente los
conocimientos y habilidades.
Los avances tecnoldgicos —la inteligencia artificial, la automatizacion, y la robdtica-
estdn creando y crearan nuevos puestos de trabajo, pero es posible qué quienes
vayan a perder sus empleos en esta transiciéon, sean las personas menos preparadas
para aprovechar las nuevas oportunidades. Las competencias de hoy no se
ajustardn a los trabajos de mafiana y las huevas competencias adquiridas pueden
rapidamente quedar desfasadas.
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e Previa ala infroduccién de nuevas tecnologias y/o la creacién de nuevos puestos
de trabajo, se negociardn programas formativos (técnicos y prdcticos), seminarios
o jornadas para adecuar los conocimientos necesarios en los que la empresa
invertird en los procesos de adquisicion de habilidades y en el uso de los nuevos
instrumentos para que las personas trabajadoras puedan desarrollar su labor
asignada.

e También los trabajadores tendrdn derecho de proteccion de sus datos por ejemplo:
informacion concreta de una persona fisica (fecha de nacimiento, domicilio, etc.);
informacion numérica alfabética, grdfica, fotogrdfica, acustica o de cualguier otfro
tipo, informacién sobre la vida académica, profesional o laboral, los hdbitos de vida
y consumo, las relaciones personales, las creencias religiosas e ideoldgicas, etc.,
cualguier elemento que contenga la identidad fisica, fisiolégica, genética,
psiquica, econdmica, cultural o social. También se considerardn datos personales
las evaluaciones y apreciaciones qué puedan figurar en un fichero y se refieran a
personas concretas (de acuerdo a la RGPD en su articulo 4.1) y de acuerdo al
articulo 9.1 del reglamento se consideran categorias especiales de datos
personales aquellas que revelan el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas, o la dfiliacién sindical, y el tratamiento de datos
genéticos, datos biométricos, dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la
orientacion sexual de una persona fisica, y por tanto, son datos qué tienen que estar
altamente protegidos. Con cardcter general, estd prohibido el tratamiento de estos
datos.

Las nuevas tecnologias pueden jugar un papel relevante en la seleccién y contratacién de
personal, asi como en los procesos de promocidn, evaluaciéon y despido, y serd necesario
pactar cldusulas qué eviten qué se puedan vulnerar derechos, cdmo, por ejemplo:

- Infroducir medidas orientadas a garantizar la infimidad de las personas, evitando
la realizacién de estos procesos de preguntas qué excedan del dmbito
profesional o el uso de algoritmos qué puedan contener sesgos Yy/o
discriminaciones qué vulneren derechos fundamentales.

- Garantizar la presencia de la RLT en las entrevistas personales en el proceso de
seleccién de personal, para evitar qué las preguntas en estas deriven en temas
qué pertenecen a la esfera privada de la persona (su estado civil, situacion de
pareja, sus hdbitos de vida). La recopilacion y procesamiento de datos de las
personas trabajadoras para el diseno de algoritmos qué se vayan a utilizar en
estos procesos debe ser negociada con la representacion legal. En el caso de
grupos empresariales, negociar coémo se transfieren y conservan los datos
personales entre las empresas.”’3

Es urgente que el Sindicalismo se reinvente, modernice y cambie su discurso
que deberd contener el cambio tecnoldgico (digitalizacion de las
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relaciones laborales), los neurodatos, la identidad biométrica digital, la
incrustacion del sistema de produccidon de México en un bloque econdmico
del T-MEC, entre otros aspectos:

El secreto a voces de que la mayor parte de los contratos colectivos
de frabajo eran de proteccion y ahora tienen que enfrentar procesos
de legitimacion, transparentar los contenidos de los confratos
colectivos, aungue muchos de ellos son obsoletos y ya no se adecuan
a las necesidades de las generaciones de trabajadores digitales, que
hoy son mayoria.

El _perfil del lider sindical del XXI, debe ser multidisciplinario vy
autoevolutivo, inmerso en los procesos productivos, tecnoldgicos
econdmicos, de salud fisica, mental( enfermedades deducidas de las
TIC®S), derechos humanos, la perspectiva y cuota de género, la
seguridad social digital, la tributacion laboral digital, los contratos
laborales digitales y los juicos en linea, la proteccion de datos
personales, la ciberseguridad, las nuevos formas de trabajo por
ejemplo, trabajadores de plataformas digitales, el metaverso y los
videojugadores profesionales remunerados.

Estas tendencias y retos para autoridades laborales, lideres sindicales,
abogados postulantes de empresas, de trabajadores, académicos,
es ya una readlidad inmediata a la cual hay hacer frente hoy, muestra
de ello es que en Espana ha comenzado la divulgacion de la *Carta
de Derechos Digitales 2021,” documento en el que entre ofros
aspectos se regulan los siguientes:

“1.- DERECHOS DE LIBERTAD, I. Derechos vy Libertades en el Entorno Digital, Il. Derecho a la
Identidad en el Entorno Digital, Ill. Derecho a la Proteccion de Datos, IV. Derecho al

Pseudoanonimato, V. Derecho de la Persona a no ser Localizada y Perfilada, VI. Derecho a
la Ciberseguridad, VII. Derecho a la Herencia Digital.

2.- DERECHOS DE IGUALDAD. VIll. Derecho a la Igualdad v a la no Discriminacion en el
Entorno Digital, IX. Derecho de Acceso a Internet, X. Proteccidn de las Personas Menores

de Edad en el Entorno Digital, XI. Accesibilidad Universal en el Entorno Digital, XIl. Brechas
de Acceso al Entorno Digital.

3.- DERECHOS DE PARTICIPACION Y DE CONFORMACION DEL ESPACIO PUBLICO. XIII.
Derecho a la Neutralidad de Internet, XIV. Libertad de Expresién y Libertad de Informacion,



XV. Derecho a Recibir Libremente Informacién Veraz, XVI. Derecho a la Participacion
Ciudadana por Medios Digitales, XVII. Derecho a la Educacién Digital, XVIIl. Derechos
Digitales de la Ciudadania en sus Relaciones con la Administracién Publica.

4.- DERECHOS DEL ENTORNO LABORAL Y EMPRESARIAL. XIX. Derecho en el Ambito Laboral.
1'Se garantizardn la dignidad y los derechos fundamentales de las personas trabajadoras
en los entornos digitales, 2'en los entornos digitales y el teletrabajo las personas
frabajadoras del sector publico o privado tienen derecho con arreglo a la normativa
vigente a: a) La desconexién digital, al descanso y a la conciliacion de la vida personal y
familiar, b) La proteccién de sus derechos a la intimidad personal y familiar, el honor, la
propia imagen, la proteccién de datos y el secreto de las comunicaciones en el uso de los
dispositivos digitales, asi como frente al uso de dispositivos de videovigilancia, de grabacion
de sonidos, asi como en el caso de la utilizacidn de herramientas de monitoreo, analitica y
procesos de toma de decision en materia de recursos humanos y relaciones laborales, y en
particular, la analitica de redes sociales. Del uso de tales dispositivos o herramientas se
informard a la representacion legal de las personas trabajadoras. Esta informacion
alcanzard los pardmetros, reglas e instrucciones en los que se basan los algoritmos o
sistemas de inteligencia artificial que afectan a la toma de decisiones que pueden incidir
en las condiciones de trabajo, el acceso y mantenimiento del empleo, incluida la
elaboracién de perfiles. ¢) La proteccion de los derechos de la letra anterior en la utilizacion
de sistemas biométricos y de geolocalizacién. d) La garantia de sus derechos frente al uso
por la entidad empleadora de procedimientos de analitica de datos, inteligencia artificial
y, en particular, los previstos en la legislacion respecto del empleo de decisiones
automatizadas en los procesos de seleccidn de personal, e) El uso licito, ledl,
proporcionado y transparente de confroles empresariales digitales. f) Recibir de la enfidad
empleadora los medios tecnolégicos para poder desarrollar su actividad sin que las
personas trabajadoras deban aportar los medios de su propiedad a disposicion de aquélla
con fines profesionales, asi como a ser informada sobre la politica de uso de tales
dispositivos digitales, incluidos los criterios para una eventual utilizacion para fines privados,
g) La proteccién frente al acoso por razén de sexo, por causa discriminatoria y acoso
laboral utilizando medios digitales, h) La cualificaciéon digital de las personas trabajadoras,
ya se encuentren ocupadas o desempleadas, con la finalidad de la adquisicidén de las
competencias digitales requeridas en el dmbito laboral para disponer de mayores y
mejores oportunidades de empleo.

3’ En los términos previstos en la Ley 10/2021, de 9 de julio, de frabajo a distancia, se
promoverdn las condiciones de acceso al frabajo a distancia y el teletrabajo. En este caso
la ordenacion de la prestacién laboral se desarrollard con pleno respeto a la voluntariedad
y a la dignidad de la persona trabajadora garantizando particularmente su derecho a la
intimidad, la esfera privada del domicilio de dichas personas que residen en él, el derecho
a la conciliacién de la vida privada y familiar y la garantia de los derechos reconocidos en
la legislacién y los convenios colectivos.

4’ En los procesos de transformacion digital: a) Las personas trabajadoras
tienen derecho a una formacidéon adecuada gue permita su adaptacion a




las nuevas condiciones laborales. La representacion legal de las personas
trabajadoras tiene derecho a ser informada con la debida antelacion sobre
los cambios tecnoldgicos que vaya a producirse.

5' La negociacion colectiva podrd establecer garantias adicionales de los derechos vy
libertades relacionados con el fratamiento de los datos personales de las personas
frabajadoras y la salvaguarda de derechos digitales en el dmbito laboral, asi como
vehicular la participacion de las personas trabajadoras en los procesos de transformacion
digital y en la determinacion de las consecuencias laborales que la misma puede implicar.

6’ En todo caso, el desarrollo y uso de algoritmos y cualquiera ofro procedimientos en el
dmbito laboral exigird una evaluacién de impacto relativa a la proteccion de datos que
incluird en su andlisis los riesgos relacionados con los principios éticos y los derechos relativos
a la inteligencia artificial contenidos en esta carta y en particular la perspectiva de género
y la proscripcidén de cualquier forma de discriminacién tanto directa como indirecta, con
especial atencion a los derechos de conciliacion.

7' Se informard y formard debidamente a las personas trabajadoras respecto de las
condiciones de uso de los entornos digitales destinados a la prestacién laboral con
particular atencidon a aquellas obligaciones ordenadas a garantizar la seguridad vy la
resiliencia de los sistemas.

5.- DERECHOS DIGITALES EN ENTORNOS ESPECIFICOS.

XXI. Derecho de acceso a datos con fines de derecho a archivo en interés publico, fines
de investigacién cientifica o histdrica, fines estadisticos, y fines de innovacién y desarrollo,
XXII. Derecho a un desarrollo tecnoldégico y a un entorno digital sostenible, XXIIl. Derecho a
la proteccion de la salud en el entorno digital, XXIV. Libertad de creacién y derecho de
acceso a la cultura en el entorno digital, XXV. Derecho ante la inteligencia artificial (la
inteligencia artificial deberd asegurar un enfoque centrado en la persona y su inalienable
dignidad, perseguird el bien comun y asegurard cumplir con el principio de no
maleficiencia, XXVI. Derechos digitales en el empleo de neurotecnologias (las
condiciones, limites y garantias de implantacion y empleo en las personas de las
neurotecnologias podrdan ser reguladas por la ley con la finalidad de: a) garantizar el
control de cada persona sobre su propia identidad, b) garantizar la autodeterminacion
individual, soberania y libertad en la toma de decisiones, c) asegurar la confidencialidad
y seguridad de los datos obtenidos o relativos a sus procesos cerebrales y el pleno dominio
y disposicién sobre los mismos, d) reqular el uso de interfaces persona-mdquina
susceptibles de afectar a la integridad fisica o psiquica y, €) asegurar que las decisiones y
procesos basados en neurotecnologias no sean condicionadas por el suministro de datos,
programas o infformaciones incompletas, no deseadas, desconocidos o sesgados.

6.- GARANTIAS DE EFICACIA.



XXVII. Garantia de los derechos en los entornos digitales, tanto en la administrativa y judicial,
relativos a el uso de la infeligencia artificial en la administracion de justicia. XXVIII. Eficacia,
el gobierno adoptard las disposiciones oportunas, en el dmbito de sus competencias para
garantizar la efectividad de la presente carta de derechos digitales.”74

La empresa en general se ha digitalizado por la intfroduccién de las TIC'S en
los procesos productivos, para armonizar la coexistencia del sindicato y la
empresq, las estructuras sindicales también se deben digitalizar, para lo
cual se deben establecer dos nuevas comisiones en la estructura sindical:

a).-COMISION DE TECNOLOGIAS DE LA INFORMACION Y PATRIMONIO
SINDICAL ( idealmente por una persona con conocimientos en TICs,
proteccion de datos personales, nociones de ciberseguridad y asesorado
por un ingeniero en tecnologias de la informacién, un contador forense con
conocimientos en materia fiscal y de seguridad social, para la anticipacion
al impacto de la transformacion digital en los procesos productivos, la
adquisicion permanente de nuevas habilidades y competencias para los
trabajadores cuando se robotice, se automatice, se intfroduzcan algoritmos,
inteligencia artificial o el metaverso, se deben de regular el uso de celulares,
redes sociales, mensajeria, fotografias, videos, cdmaras, laptop, asistentes
tecnoldgicos personalizados, correos electronicos, sistemas de vigilancia,
supervision con software, micréfonos, cdmaras remotas, tfrabajo a distancia,
teletrabajo, valoracion de desempeno laboral por algoritmos que puedan
tener sesgos o ser discriminatorios, la elaboracion de perfiles a partir de
datos biométricos, discriminaciones por medios electronicos) se deben
implementar procedimientos de identidad digital laboral, realizar la
afiliacion sindical digital y los procesos de votacion digital dentro del
sindicato para los efectos de legitimar un contrato colectivo, la huelga, la
prueba de recuento, transparentar el manejo del patrimonio sindical,
establecer los medios de comunicaciéon entre el sindicato y agremiados,
como digitalizar las relaciones de trabagjo en la implementacion de robots,
algoritmos, inteligencia artificial, avatares, regular detalladamente el uso de
la computadora, teléfono celular, mensajeria, redes sociales WhatsApp,
correo electronico, cdmaras, micréfonos y  software de  vigilancia,
establecer como se paga desde el punto de vista fiscal y de seguridad
social el teletrabajo, trabajo en plataformas digitales, como se implementa

74 Consultado el dia 04 de abril del 2023 en la direcciéon electrénica:
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ACartaDerechosDigitales.pdf
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la automatizacion; b).- UNA COMISION DE DERECHOS HUMANOS,
PERSPECTIVA Y CUOTA DE GENERO(con asesoria de una psicologa forense,
con experiencia clinica, conocimientos en relaciones laborales, factores de
riesgo psicosocial emergentes, experiencia en temas de violencia de
género, acoso laboral y sexual, conductas que vulneren el valor de
igualdad, paridad de género y la dignidad humana), implementar una linea
teleféonica/correo electronico/WhatsApp/redes sociales/videoconferencia
de asesoria para casos de acoso vy violencia laboral, sexual, factores de
riesgo psicosocial emergentes por la implementacion de las TICs,
neuroderechos, neurodatos, los riesgos de trabajo que se generen en el
hogar de los teletrabajadores, entre otros actos juridicos.

1.4.- LA IDENTIDAD BIOMETRICA DIGITAL LABORAL.

Uno de los retos en las relaciones laborales es como establecer una
identidad laboral digital fiable, portable, multidireccionadl, interoperable,
identificacion remota, con validez universal para todas las autoridades en
distintas materias, en México la digitalizacién ha supuesto un caos vy la
implementacion de laberintos tecnoldgicos, burocracias, el porqué de ello
se debe ala multiplicidad de firmas electrénicas avanzadas implementadas
en cada entidad de la republica gue no son interoperables, unas en
Monterrey, Oaxaca, Mérida, Baja California o ciudad de México si litigas en
cada estado tienes que gestionar una firma electrénica avanzadda, una
para las autoridades fiscales y de seguridad social, ofra para los notarios,
otra_identificacidén para autoridades electorales, otra para bancos( la
banca cuenta con una legislacidn muy especializada denominada:
Disposiciones de Cardcter general aplicables a las Instituciones de crédito
o circular _Unica bancaria), ofra  para profesiones, con distintas
infraestructuras tecnoldgicas, distintos software, sistemas biométricos para
acceso vy reqistro de asistencia en el frabajo, boletas de papel para votar
en materia sindical, esto es un retroceso( se suponia que las tecnologias
agilizaban y facilitaban los tframites, pero estamos en una tortuosa transicion
tecnoldgica que genera desconfianza y por ello no acaban de asimilarse
los juicios en lineq, lo que es urgente, sobre todo en materia sindical cuyo
principal obstdculo es la propia autoridad) porgue no unificar la identidad,
podria tener ventajas y riesgos.

“IDENTIDAD DIGITAL 2020, EL NUEVO CENSO MUNDIAL. Una iniciativa muy controvertida y
que ha levantado muchas suspicacias, por ser considerada por muchos como el



instrumento definitivo y perfecto para el pleno control social, es la denominada <identidad
digital 2020 > (ID 2020), también llamada alianza digital por la identidad.

Surgida en 2016, el proyecto fue presentado ante la Organizacion de las Naciones Unidas
(ONU) en 2017, y dos anos mds tarde, en el Foro de Davos. Es uno de los puntos mas
destacados de la agenda 2030 de la ONU, entre cuyos objetivos de desarrollo sostenible
figura el de proporcionar acceso a una identidad legal para todos. Segun su Web, su
finalidad es mds loable, pues no es otra que la digitalizacién global de todas las personas.
De este modo se facilitaria a todos y cada uno de los habitantes del planeta y muy
especialmente a los mds de 1100 millones que todavia carecen de cualquier forma de
identificacién, una identidad digital internacional mds alld de la que proporcionan los
Estados, para ello se emplearian las capacidades de las nuevas tecnologias como la
biometria, el Blockchain y la encriptacién. Abandonando asi definitivamente los métodos
actuales de identificacion, considerados como arcaicos, inseguros e irrespetuosos de la
privacidad.

En la misma Web se informa que estd patrocinado por Accenture (empresa internacional
de consultoria y servicios profesionales), Gavi The Vaccine Alliance (asociacion de
instituciones publicas y privadas, dedicada a la vacunacion de ninos de los paises mds
pobres; relacionada con la fundacién Bill y Melinda Gates, con sede en Suiza y Estados
unidos, y galardonada con el premio Princesa de Asturias de cooperacion internacional en
2020), la fundacion Rockefeller (la poderosa entidad dedicada al bienestar de la
poblacién mundial), Microsoft (la multinacional tecnoldgica Estadounidense, fundada por
Bill Gates) e IDEO-ORG (Compania internacional de disefio y consultoria) cuenta ademds
con el apoyo del Centro Internacional de informdtica de las Naciones Unidas, un servicio
interinstitucional destinado a prestar servicios de procesamiento electronico de datos.

Con este sistema, tedricamente las personas tendrian pleno control sobre su identificacion
y ofros datos personales que se incluyeran, accediendo a ellos y gestiondndolos a voluntad.
Ademds, segun declaraciones de algunos de sus principales impulsores, como su directora
ejecutiva Dakota Gruener, esta identidad digital — considerada un derecho bdsico -
universal es imprescindible para que los gobiernos puedan planificar y poder en prdctica
politicas sociales que beneficien a todos y cada uno de los ciudadanos, lo que debe
lograrse a mds tardar el ano 2030.

No podemos obviar que esta identificaciéon digital que esta identificacion digital recogeria
toda nuestra vida, los datos mds bdsicos (fecha y lugar de nacimiento, nacionalidad,
padres...) y los biométricos (huellas digitales, iris oculares, configuracion morfoldgica...), asi
como otros accesorios, pero no menos importantes, como estudios, movimientos (serviria
como pasaporte electrénico), empleos, etc., sin olvidar referencias a nuestra capacidad
econdmica. En realidad, seria posible anadir cuantos datos se deseen. zHabrd como
siempre otras razones ocultase gserd otro cuento de los grandes fabuladores para ejercer
un mayor control2 Y la gran pregunta 3En poder de quien estardn todos esos datose Cabe
cuestionarse el interés altruista de una compania tecnoldgica tan potente como Microsoft.
Sobre todo, si tenemos en cuenta que, al margen de Bill Gates, algunos de sus principales



accionistas son grandes gestores de inversion como The Vanguard Group y Black Rock,
cuyo fin es conseguir la mayor rentabilidad posible para sus clientes.”7s

En el escenario laboral, tradicionalmente, conocer la identidad de las
personas era relativamente facil, pues se recurria a métodos fradicionales
de identificaciones, actas de nacimiento, constancias escolares, el proceso
de digitalizacion de las relaciones laborales ha cambiado todo esto, pues
ahora se hace indispensable conocer de sistemas biométricos, datos
personales, software, claves y contfrasenas, firmas electronicas avanzadas,
tarjetas con cédigo de barras, microchips, o magnéticas, uso de ndminas
digitales, todo lo cual hace indispensable que se recurra a nuevos
conceptos, motivo por el cual nosotros elaboramos la siguiente definicion:

Identidad biométrica digital: es el conjunto de caracteres fisicos, huella
dactilar, voz, reconocimiento facial, Blockchain, buzén electronico, claves
electronicas, firmas electronicas avanzadas, avatares, CURP-biométrico,
LLlave-MX con los cuales se forman bases de datos para generar patrones
de reconocimiento a claves de algoritmos y sistemas criptograficos, con los
que a su vez se logra distinguir a un tfrabajador, sindicato, empresa o entidad
puUblica de todos los demds, en forma inequivoca para establecer la autoria
de los mensajes de datos que puede ser con presencia fisica o de manera
remota.

La identidad  biométrica digital es hoy en dia el dato personal mds
importante con que cuenta un ser humano ya que este sirve tanto en el
mundo fisico como en el mundo virtual para que nos identifique con una
personalidad distinta a todas las demds e igual a si mismo. este concepto
que antano tenia una connotacién en la medicina forense Unicamente, hoy
se vuelve un concepto hibrido, pues datos como los rasgos faciales, huellas
dactilares, iris, voz, CURP y RFC, se combinan con claves o contrasenas que
identifican a las personas en el ciberespacio. Asi, por ejemplo, en el dmbito
fiscal hoy se empaquetan todos los datos en un certificado digital, que se
vincula con una firma electrénica avanzada, lo que permite realizar un sin
numero de actos juridicos, como expedir facturas digitales, nominas
digitales, pagos de impuestos, celebrar todo tipo de contratos digitales,

75 Pedro Banos, EL DOMINIO MENTAL, LA GEOPOLITICA DE LA MENTE. Ediciones Culturales Paidds S.A. de C.V.,
Barcelona Espana 2022, primera edicion, pdginas 175 A 177.



promover juicios en linea, hacer operaciones bancarias y hasta fungir como
medio de identidad laboral.

Es tal la importancia de la autenticacion que incluso el artficulo 19.1 de T-
MEC, la define como “el proceso o accion de verificar la identidad de una
parte en una comunicacion o fransaccion electronica y asegura la
infegridad de una comunicacion electronica”.

“ACUERDO GENERAL CONJUNTO NUMERO 1/2013, DE LA SUPREMA CORTE DE JUSTICIA DE
LA NACION, DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION Y DEL
CONSEJO DE LA JUDICATURA FEDERAL, RELATIVO A LA FIRMA ELECTRONICA CERTIFICADA
DEL PODER JUDICIAL DE LA FEDERACION (FIREL) Y AL EXPEDIENTE ELECTRONICO.

Articulo 3. Se establece la Firma Electrénica Certificada del Poder Judicial de la Federacion
(FIREL) como el instrumento a través del cual se ingresa al Sistema Electrénico para presentar
medios de impugnacién (demandas), enviar promociones y/o documentos, recibir
comunicaciones, notificaciones y/o documentos oficiales, asi como consultar acuerdos,
resoluciones y sentencias relacionadas con los asuntos competencia de la Suprema Corte,
del Tribunal Electoral, de los Tribunales de Circuito y de los Juzgados, la cual producird los
mismos efectos que la firma autdgrafa, tomando en cuenta lo previsto en el articulo 3° de
la Ley de Amparo o en las disposiciones generales aplicables a los demds asuntos de la
competencia de la Suprema Corte, del Tribunal Electoral, de los Tribunales de Circuito y de
los Juzgados.

Articulo 10. Los certificados digitales expedidos por las Unidades de Certificacion son el
equivalente electrénico tanto de un documento de identidad como de una firma autdgrafa
que permite la identificacion del usuario o del autor del documento en los sistemas
electrénicos del Poder Judicial de la Federacién y ademds son intransferibles, irepetibles,
personales y Unicos, ademds de que su uso es responsabilidad exclusiva de la persona que
los solicita y se le otorgan.”

Tanto en la legislacidon, como en precedentes de amparo son casi
inexistentes las referencias al termino de identidad, tanto fisica como digital,
también hay muy poca doctrina que aborde este tema desde un punto de
vista multidisciplinario, siendo urgente un debate a este respecto, pero no
por congresistas, sino por verdaderos expertos en el sector de las tecnologias
de la informacién, ciberseguridad, datos personales, expertos en identidad
digital y estdndares, ISO en la gestion de identidad tanto fisica como remotaq,
tengo el gusto de conocer a uno de los pocos expertos que trata este y
muchos otros temas, que es Jonathan G. Garzén Galvan, por lo que me
permitiré reproducir algunos conceptos que da en diversos articulos escritos
por él:

“Podemos entender la identidad digital como el conjunto de rasgos caracteristicos que
permiten diferenciarnos unos de otros. Dichos rasgos viven, se procesan y se utilizan a través



de la red de internet.”’¢ “Identidad: el reto pendiente: La idenfidad de las personas y los
métodos para demostrarla o confirmarla ante otros individuos, empresas ventiladas
gubernamentales, son un pilar para el establecimiento de confianza y seguridad en la
economia global. La identidad es la caracteristica de ser una persona en concreto y no
otfra, lo cual se determina por un conjunto de atributos que la diferencian y la vuelven Unica.
La importancia de la identidad radica en la validacién de dichos atributos para demostrar
gue somos quienes afirmamos ser.

El conjunto de atributos a que me refiero puede integrarse por la suma de rasgos inherentes
al individuo (altura, edad, fecha de nacimiento, biometrias, etc.) asi como los rasgos
acumulados en el tiempo (expedientes médicos, preferencias, comportamientos, etc.) y
datos asignados por entes publicos y/o privados (teléfono, e-mail, numero de empleado,
RFC, CURP, o nUmero de pasaporte) estos atributos a su vez pueden ser estdticos, de poca
variacion, o dindmicos, es decir, van siendo modificados o cambian con el paso del tiempo.

Vale la pena establecer una diferencia entre dos procesos que vamos a readlizar en este
articulo: identificacion, se refiere al proceso que permite determinar la identidad de una
persona, tener la certeza de: sQuién es esta persona?, la persona se debe diferenciar entre
un grupo de personas; la autenticacion es un proceso de verificacion de una identidad
previamente registrada ante alguna entidad, donde se comparan los datos presentados
contra los expedientes, bases o registros, ya almacenados de esa misma persona. este
proceso, la enfidad quiere saber: sesta persona es 0 no x persona? en este caso los datos
de la persona se comparan ante un registro de datos determinados que solo confirman su
similitud o diferencia.

Los principales factores para lograr estos datos, dos procesos se pueden dividir en cuatro
categorias: factor de conocimiento (algo que sé), informacién o datos que solo una
determinada persona pueda o deba saber, favor de posesion (algo que tengo): objetos
fisicos o virtuales que solo una persona determinada puede tener acceso a ellos; factor
fisioldgico (algo que soy): rasgos fisicos del cuerpo de una persona; factor de conducta
(algo que hago): rasgos de nuestro comportamiento que nos hace Unicos.

En términos legales, la identidad implica el reconocimiento del Estado de la existencia de
las personas. Es decir, la identidad legal otorga ciudadania, siendo por ello un derecho que
habilita ofros derechos. Muchas de las actividades de interaccién del dia a dia exigen de
conocer la identidad legal de una persona, para determinar si existen las condiciones
necesarias para que produzcan una accion.

El derecho a la identidad de las personas estd incluido en el arficulo 24 del Pacto
internacional de derechos civiles y politicos de 1966 y en los articulos 7 y 8 de la Convencidén
sobre los Derechos del Nino aprobada en 1989, donde abarca el derecho a tener un
nombre, un apellido, una nacionalidad y a ser inscrito en un registro publico de identidad.
En México en 2014, se reformo el articulo 4 de la Constitucién Politica para reconocer el
derecho a laidentidad y al registro desde el nacimiento. Cabe senalar que la importancia

76 Consultado el dia 06 de abril del 2023 en la direccion electrénica: https://forojuridico.mx/dentidad-digital-y-
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de la existencia de estos registros pUblicos de nacimiento radica en su funcidn, que permite

confirmar a terceros nuestra identidad.

Ecosistema tradicional

Ecosistema digital

Generalmente se focalizan en factores de conocimiento (algo que sé) y
posesion (algo que tengo).

Pueden incluir mas factores combinados: fisiologicos (algo que soy) y de
comportamiento (algo que hago).

Alto riesgo de falsificacion de documentos fisicos.

El riesgo de falsificacion o robo de factores fisiologicos o de
comportamiento, son mas complejos por ser inherentes a cada persona.

No se delimita la entrega de informacion (los documentos contienen mas
datos que los minimos necesarios para cada finalidad).

Se puede lograr delimitar o segmentar los datos de identidad, controlarlos
y conocer con quién y para qué se usan.

Son procesos que requieren mucho tiempo y costos para su
procesamiento, mientras que la experiencia del cliente es pobre.

Mejora la experiencia del cliente al hacer mucho mas agiles y sencillos los
procesos de validacion.

Se sobrexpone la informacién, cada entidad genera expedientes que son
posibles riesgos de robo de informacion.

Los datos pueden protegerse de dafios, manipulacion, pérdida y robo, con
elementos y controles de seguridad mas robustos que espacios fisicos.

Requiere de infraestructura fisica y personal humano dedicado para
llevarlo a cabo, por lo que existen limitantes de tiempo, recursos y la
calidad tiene un factor de riesgo por errores humanos.

Los costos se disminuyen a escala, debido a las capacidades
computacionales que actualmente pueden ser utilizadas. La calidad puede
depend en pr
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Son procesos manuales por lo que su escalabilidad es limitada.
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Se requiere mantenimiento y administracion fisica de los expedientes para
su reutilizacion por la misma entidad.

Se puede integrar con un mayor numero de canales, dispositivos,
aplicaciones, coches inteligentes, hogares inteligentes, por lo que su
reutilizacion es casi ilimitada.

Baja reutilizacion externa por la alta dependencia en la confianza del
personal que lo opera y los controles definidos por cada entidad.

La calidad de la informacion depende de sistemas electronicos
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1.5. - LA INFORMACION DE AFILIACION SINDICAL COMO UN
DATO SENSIBLE Y UN DERECHO HUMANO:

La Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares regula los datos de afiliacion sindical como un dato sensible, que
amerita una proteccién reforzada y recabar el consentimiento expreso e
informado de su titular en caso de que se le dé un uso distinto para el que
fue recabado, lo anterior obedece a que este tipo de datos sensibles como
es la dfiliacién sindical ademds se encuentra protegido a nivel constitucional
y en tratados internacionales como un Derecho Humano, el derecho a la
proteccion de datos personales es un Derecho Humano auténomo e
independiente reconocido en el pdrrafo segundo del articulo 16 de la
Constitucion Politica de los Estados Unidos Mexicanos, que protege a la
persona o en este caso a los trabajadores frente al tratamiento ilicito de sus
datos personales, otorgandole la facultad de decidir de manera libre e
infformada sobre las condiciones y caracteristicas bajo las cuales consciente
que ocurra el tratamiento de sus datos personales, con independencia del
soporte en el que se encuentren los datos personales.

El fratamiento de datos personales que revelen la dfiliacion sindical estd
prohibido, la tutela reforzada de este tipo de datos se fundamenta en la
especial proteccion que merecen los datos personales que, por su
naturaleza, son particularmente sensibles. El tfratamiento de estos datos
podria entranar importantes riesgos para los derechos laborales, garantias
individuales y sociales y las libertades fundamentales de los agremiados al
sindicato, que podrian fraer como consecuencia situaciones
discriminatorias, de acoso laboral, de despido, que afecte los derechos de
la defensa en el proceso laboral, cuando la empresa aporta un listado de
trabajadores presuntamente afiliados a un determinado sindicato, el dato
de dfiliacién sindical no puede utilizarse para conceder o retfirar derechos a
una organizaciéon sindical, tampoco puede ser usado para imponerle o
desvincularle de obligaciones en funcion del numero de dfiliados que han
solicitado por ejemplo un descuento de la cuota sindical, como tampoco
puede usarse a efecto de permitir o no la constitucidon de secciones
sindicales dentro de la empresa, es importante recordar que con cardcter
general, los datos personales deben ser tratados para la finalidad que
expresamente ha sido consentida por el titular de los datos en este caso la



afiliacion se tfraduce en que los trabajadores se han incorporado al
sindicato, pero este no puede revelar la identidad de todos y cada uno de
ellos, sin que la autoridad garantice los procedimientos de disociacion y
anonimizacion, dada su trascendencia definiremos cada uno de ellos.

> ‘“Procedimiento de disociacion: todo tratamiento de datos personales
de modo que la informacién que se obtenga no pueda asociarse a
persona identificada o identificable”.

> "Dato disociado: aquél que no permite la identificacion de un
afectado o interesado”. “Persona identificable: toda persona cuya
identidad pueda determinarse, directa o indirectamente, mediante
cualguier informacion referida a su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social. Una persona fisica no se
considerard identificable si dicha identificacion requiere plazos o
actividades desproporcionados”.

> “Procedimiento de disociacion: Todo tratamiento de datos personales
gue permita la obtencidn de datos disociados”.

> “Anonimizacion: proceso por el cual deja de ser posible establecer
por medios razonables el nexo enfre un dato y el sujeto al que se
refiere. Es aplicable también a la muestra bioldgica”.

> “Dato anénimo: dato registrado sin un nexo con una persona
identificada o identificable”.

> "“Dato anonimizado o irreversiblemente disociado: dato que no puede
asociarse a una persona identificada o identificable por haberse
destruido el nexo con toda informacion que identifique al sujeto, o
porque dicha asociacidn exige un esfuerzo no razonable,
entendiendo por tal el empleo de una cantidad de tiempo, gastos y
trabajo desproporcionados”.

Los datos personales sensibles como son la afiliacion sindical digital,
son un medio para garantizar el derecho de los trabajadores a decidir qué
aspectos de su vida laboral quedan fuera del conocimiento de los demds o
reservados para el resto de la sociedad, no debe de haber escrutinio a este
respecto por disposicion expresa de la ley y es un medio para salvaguardar
otfros derechos como el derecho al empleo, la democracia sindical, o su
derecho a emitir un voto de forma libre, secreta y directa, previstos todos
estos derechos en la Constitucidon y en Tratados Internacionales, y el Estado
asi como las autoridades laborales tienen la obligacion de protegerlos, y




hacer un estudio oficioso de ello lo pidan o no las partes, por ser una cuestion
de orden puUblico, y una manera de proteger la privacidad, la intimidad, los
derechos humanos, las garantias individuales y sociales, dar cumplimiento
a los multiples pactos internacionales, y debera garantizar que los datos de
dfiliaciéon sindical por ser sensibles permanezcan disociados, de forma
reservada y en resguardo de las autoridades laborales, no pudiendo ser
glosados al expediente laboral, y la consulta deberd hacerse previo registro
de quien la consulta, y quien deberd acreditar estar autorizado para ello, la
autoridad laboral debe proteger la dfiliacion sindical digital ( y la identidad
digital de los trabajadores) por ser un dato sensible y confidencial
disociandolo de sus fitulares, e implementando medidas administrativas,
tecnolégicas, legales a nivel nacional e internacional de acuerdo a los
tratados internacionales, para evitar actos discriminatorios, invasiones a la
privacidad y a la intfimidad laboral.

% La privacidad es definida como el uso adecuado de la informacion
personal bajo determinadas circunstancias, en el caso especifico la
afiliacién sindical.

% La proteccion de datos personales persigue garantizar a esa persona
el poder de control sobre sus datos personales, sobre su uso y destino,
con el propodsito de impedir su tfrafico ilicito y lesivo para la dignidad y
derecho del fitular.

% Derecho Humano, derecho auténomo directamente conectado con
la dignidad vy libertad de la persona, vinculado este derecho a la
autodeterminacion informativa que contiene *conocer y decidir,
quién, coémo y de qué manera recaba vy utiliza sus datos personales,
**ibertad para elegir qué se desea comunicar, cudndo y a quién,
manteniendo el control, ***derecho auténomo y fundamental,
directamente conectado con la dignidad vy la libertad de la persona.

< Obligacion del responsable del tratamiento, y un compromiso con el
titular de los datos, *qué se protege: objeto (datos personales referidos
al titular de los datos, y debe ser reforzado cuando se trata de datos
sensible como la dfiliacion sindical), **garantizando, la privacidad y el
derecho a la determinacion informativa.

% ¢Por qué proteger los datos personales?, porque tiene que cumplir
con una obligacion legal, porque existe una evolucion continua en el
uso de las tecnologias para el tratamiento de datos personales,
porgue los datos personales tienen un valor en si mismos, porque existe



una globalizaciéon de los datos, es un derecho subjetivo fundamental
de tercera generacion y colectivo, porque es un derecho cuya
finalidad es proteger a la persona frente al tratamiento ilicito de sus
datos, porque su objetivo principal es proteger la privacidad vy la
interdependencia de estos datos con otros derechos, porque es un
derecho mucho mds amplio que laintimidad y la privacidad, y porque
existe una serie de principios infernacionalmente reconocidos como
son: licitud, consentimiento, finalidad, proporcionalidad, calidad,
informacion, responsabilidad y deberes de medidas de seguridad,
confidencialidad.

< Datos personales sensibles: son aquellos datos personales que
afectan ala esfera mds intima de su titular, o cuya utilizacién indebida
pueda dar origen a discriminacion o conlleve un riesgo grave para
éste, en el caso especifico dfiliacién sindical, la cual configura el
padron o base de datos, que es el conjunto ordenado de datos
personales referentes a una persona identificada o identificable, vy
ésta se puede contener en *un soporte, este puede ser fisico o
electronico, **clases, puede ser juridica o légica, ***medidas de
seguridad que se deben de implementar para el resguardo de esto
pueden ser fisicas, técnicas, administrativas, legales.

% Disociacién: procedimiento mediante el cual no pueden asociarse all
titular ni permitir, por estructura, contenido o grado de desagregacion
la identificacion del mismo (arficulo 3° fraccion VI, LFPDPPP), el dato
disociado no puede identificar, en modo alguno, a quien era su titular,
esto debe de ser cumplido por los responsables del tfratamiento de
datos, que es la persona fisica o moral de cardcter privado que
decide sobre el tratamiento de datos personales, encargado, es la
persona fisica o juridica que sola o conjuntamente con ofras trate de
datos personales por cuenta del responsable, tercero, la persona fisica
o moral, nacional o extranjera, distinta del fitular o del responsable de
los datos.

% Deberes de seguridad vy confidencialidad: |a seguridad es
implementar las medidas de seguridad fisicas, técnicas vy
administrativas adecuadas para proteger los datos personales, la
confidencialidad, significa que todas las personas que traten datos
deben cumplir una obligacién de confidencialidad, es decir, no
divulgar datos personales.



% Medidas de seguridad fisicas, medidas de seguridad técnicas,
medidas de seguridad administrativas: el responsable y, en su caso, el
encargado deberdn establecer y mantener medidas de seguridad
para la proteccion de datos personales: *Medidas de seguridad
administrativa, conjunto de acciones y mecanismos para establecer
la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion y clasificacion de la informacion, asi
como la concienciacién, formacién y capacitacion del personal, en
materia de proteccion de datos personales; **Medidas de seguridad
fisicas, conjunto de acciones y mecanismos, ya sea que empleen o
no la tecnologia, destinados para: a) Prevenir el acceso no
autorizado, el dano o interferencia a las instalaciones fisicas, dreas
criticas de la organizacion, equipo e informacion; b) Proteger los
equipos moviles, portdtiles o de facil remocion, situados dentro o fuera
de las instalaciones; ¢) Proveer a los equipos que confienen o
almacenan datos personales de un mantenimiento que asegure su
disponibilidad, funcionalidad e integridad, y d) Garantfizar la
eliminacion de datos de forma segura; **Medidas de seguridad
técnicas, conjunto de actividades, controles o mecanismos con
resultado medible, que se valen de la tecnologia para asegurar que:
a) Elacceso alas bases de datos l6gicas o alainformacion en formato
l6gico sea por usuarios identificados y autorizados; b) El acceso
referido en el inciso anterior sea Unicamente para que el usuario lleve
a cabo las actividades que requiere con motivo de sus funciones; ¢)
Se incluyen acciones para la adquisicion, operacion, desarrollo y
mantenimiento de sistemas seguros, y d) Se lleve a cabo la gestion de
comunicaciones y operaciones de los recursos informdaticos que se
utilicen en el fratamiento de datos personales.

Identidad.

La identidad en el dmbito laboral no ha sido adecuadamente regulada en
los contratos individuales, contratos colectivos, reglamentos interiores de
trabagjo, y sobre todo en los estatutos de los sindicatos, esto se hace
necesario por varias razones, a nivel mundial hay una tendencia a regular
la identidad digital, que sirve también para el desempeno de trabajo, que
sirve también para legitimar los contratos colectivos, de manera agil y
eficiente, transparentar los procedimientos colectivos mediante la
digitalizacion de la dfiliacién sindical, la regulacion del teletrabajo, el



trabajo a distancia, el frabajo en el metaverso, el trabajo en plataformas
digitales, el frabajo mediante aplicaciones, prever la migraciéon a nuevos
sistemas de produccidn con automatizacion, robotizacidon, uso de
inteligencia artificial, o algoritmos, o prever nuevos fendmenos que
impactaran el dmbito laboral como es la gentrificacion, siendo de suma
importancia la adquisicion de nuevas habilidades en el uso de TIC'S, ello en
virtud del principio de obsolescencia tecnoldgica que implica que el mundo
digital, debido a los avances de la ciencia y la tecnologia, solo puede
utilizar determinados sistemas de produccion dos o fres anos y en esa misma
medida se debe capacitar a los empleados o inclusive cuando sean
desplazados por nuevos sistemas de produccion deben ser recapacitados
para evitar el desempleo masivo.

Comenzaremos dando el marco regulatorio del consentimiento, que se
encuentra contenido en el Cdodigo Civil Federal, articulo 1803, el Codigo
Federal de Procedimientos Civiles, el Codigo de Comercio, la NOM-151-
SCFI-2016 requisitos que deben observarse para la conservacion de
mensajes de datos y digitalizacion de documentos, la Ley de Proteccion de
Datos Personales en Posesion de Particulares, Ley de Firma Electronica
Avanzada, Ley Federal del Trabajo y el Codigo Fiscal de la Federacion.

“Consentimiento electréonico y principios rectores

El 29 de mayo del aino 2000 se reformaron el Codigo Civil Federal, el Cédigo Federal de
Procedimientos Civiles, el Cdédigo de Comercio y la Ley Federal de Proteccién al
Consumidor, con el objetivo principal de regular la prueba electrénica, asi como el
consentimiento por medios electrénicos, tanto en materia civil como en materia mercantil.

Dentro las principales disposiciones que la empresa tendria que tomar en cuenta en esta
materia, se encuentran las siguientes:

‘Art.1803 CCF: El consentimiento puede ser expreso o tdcito, para ello se estard a lo
siguiente:

|.-Serd expreso cuando se manifiesta verbalmente, por escrito, por medios electrénicos,
Opticos o por cualquier otra tecnologia, o por signos inequivocos, ...

Por sencillo que parezca, este articulo tiene una gran relevancia para las empresas, que
trasciende a la materia civil. El caso divergente mds alarmante, es el de PROFECO, que en
virtud del articulo é del "Acuerdo por el que se establecen las reglas de operacién y
funcionamiento del registro publico de consumidores" considera que el consentimiento
verbal NO forma parte del consentimiento expreso:

Se afirma lo anterior, en virtud de que, en el supuesto -sin conceder-, sea cierto que los
Consumidores oforgan su consentimiento “de viva voz" a la Proveedora para recibir



publicidad, éste fue de manera verbal, siendo el caso que el articulo 6 del “ACUERDO POR
EL QUE SE ESTABLECEN LAS REGLAS DE OPERACION Y FUNCIONAMIENTO DEL REGISTRO
PUBLICO DE CONSUMIDORES", establece que el consentimiento expreso se otorga de modo
escrito, por medios electrénicos, dpticos o por cualquier ofra tecnologia, o por signos
inequivocos, es decir, no se contempla el modo verbal, el cual refiere la proveedora fue la
forma en la que “obtuvo” el supuesto consentimiento de los Consumidores.

Por otro lado, la Ley Federal de Proteccidn de Datos Personales en Posesidn de los
Particulares (LFPDPPP), se apega casi fielmente al espiritu del consentimiento expreso en
materia civil, pues esta ley establece que se requiere el consentimiento expreso para tratar
datos personales sensibles, financieros y patrimoniales.

De hecho, el articulo 8 de la LFPDPPP, es casi una copia del 1803 del CCF. Sin embargo, el
articulo 9 de la LFPDPPP establece que '"Tratdndose de datos personales sensibles, el
responsable deberd obtener el consentimiento expreso y por escrito del fitular para su
tratamiento, a través de su firma autdégrafa, firma electrénica, o cualquier mecanismo de
autenticacién que al efecto se establezca." Entonces, tratdndose de datos personales
sensibles, la LFPDPPP establece un "doble consentimiento expreso", por asi decirlo: expreso
y por escrito, pero extendiendo la posibilidad de que "el consentimiento por escrito" también
se pueda redalizar mediante una firma electrénica.

En cuanto a la obligacién de obtener el "consentimiento expreso” que sefalan diversas
leyes, es preciso recordar que regularmente ello implica: obtener el consentimiento de
forma verbal, por escrito, por medios electrénicos o por signos inequivocos. Sin embargo,
para efectos prdcticos, obtener el "consentimiento verbal' no esrecomendable, pues (salvo
que estés grabando a la persona) no deja huella o evidencia

También el consentimiento "por signos inequivocos" serd dificil de probar ante cualquier
autoridad, por ello recomendamos que, si es necesario recabar el consentimiento expreso
en cualqguier tipo de fransaccién empresarial, busquemos que sea solamente bajo la
modalidad escrita o electrénica. Dentro de la modalidad electréonica, la gama de
posibilidades es amplia, y algunas opciones digitales (como el'click-wrap") no siempre
dejan una prueba clara para el juzgador.

El Codigo de Comercio, en el Titulo Segundo "Del Comercio Electronico” se establece que:

‘Articulo 89.-Las actividades reguladas por este titulo se someterdn en su interpretaciéon y
aplicaciéon a los principios de nevutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del mensaje de datos en relacion
con la informacién documentada en medios no electrénicos y de la firma electrénica en
relacion con la firma autégrafa.

En los actos de comercio podrdn emplearse los medios electronicos, dpticos o cualquier
ofra tecnologia. Para efecto del presente Cddigo, a la informacién generada, enviada,
recibida, archivada o comunicada a través de dichos medios se le denominard mensaje
de datos.

Los principios senalados en el primer pdrrafo del articulo 89 fueron tomados de la Ley
Modelo de Comercio Electrénico de la Comisidn de las Naciones Unidas para el Derecho
Mercantil Infernacional (CNUD-MI). Han sido tan relevantes para el ecosistema digital, que



algunos de ellos se han replicado en otras normas, como la Ley de Firma Electrénica
Avanzada, la Ley para Regular las Instituciones de Tecnologia Financiera y la Ley Federal
del Procedimiento Administrativo.

En lo que respecta al principio de autonomia de la voluntad de las partes, cuando en una
fransaccién se vaya a utilizar una tecnologia en lo particular, es importante sefalar que las
partes han acordado especificamente el uso de determinada tecnologia ("Principio de
autonomia de la voluntad")

Cuando se vaya a presentar ante una autoridad un documento electrénico original
(mensaje de datos, con o sin firma electréonica), es recomendable senalar en el escrito
correspondiente la aplicabilidad del "Principio de equivalencia funcional o no
discriminacién”, que establece el Cédigo de Comercio:

‘Articulo 89 bis. -No se negardn efectos juridicos, validez o fuerza obligatoria a cualquier tipo
de informacién por la sola razén de que esté contenida en un Mensaje de Datos. Por tanto,
dichos mensajes podrdn ser utilizados como medio probatorio en cualquier diligencia ante
autoridad legalmente reconocida, y surtirdn los mismos efectos juridicos que la
documentacién impresa, siempre y cuando los mensajes de datos se ajusten a las
disposiciones de este Coddigo y a los lineamientos normativos correspondientes.

El Codigo de Comercio, define a dos tipos de firma electrénica, el género vy la especie:

* Articulo 89: Firma electrénica: "los datos en forma electrénica consignados en un Mensaje
de Datos, o adjuntados o Iégicamente asociados al mismo por cualquier tecnologia, que
son utilizados para identificar al Firmante en relacion con el Mensaje de Datos e indicar que
el Firmante aprueba la informacién contenida en el Mensaje de Datos, y que produce los
mismos efectos juridicos que la firma autégrafa, siendo admisible como prueba en juicio".

* Articulo 97: La Firma Electrénica se considerard Avanzada o Fiable sicumple porlo menos
los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

Il. Los Datos de Creacion de la firma estaban, en el momento de la firma bajo el control
exclusivo Firmante;

lll. Es posible detectar cualquier alteracién de la Firma Electréonica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible detectar
cualquier alteracion de ésta hecha después del momento de la firma.'78

En el drea laboral se debe tener una comprension distinta de la tecnologia
basada en la expresidon del consentimiento por medios electronicos, en la
identidad biométrica digital, para armonizar nuestra legislacion con las
demdas leyes que posibilitan que la creacién de derechos y obligaciones sea

78 Manual ANADE, Obligaciones Juridicas y Consejos Prdcticos para la Empresa. Articulo “MATERIA DERECHO
DIGITAL", Doctor Joel Alejandro Goémez Trevino, Ciudad de México 2022, Editorial Tirant Lo Blanch, México, Paginas
200 a 227.



haga a través de medios electronicos como es el teletrabajo, su nuevo
protocolo que se debe cumplir y la ciberseguridad, esto Ultimo implica que
“si_ no _hay seguridad informdtica, entendida como la integridad de la
informacién, la identidad biométrica digital vy la autoria de los documentos
digitales, no hay seguridad juridica ni debido proceso”.

De forma muy similar, la Ley Federal del Trabajo define a ambos conceptos en su articulo
836-B (fracciones J y K). Dado que la definicidn provista por el articulo 97 del Cédigo de
Comercio es un tanto técnica, resulta conveniente compartir la definicion de firma
electronica avanzada de las siguientes normas:

Ley de Firma Electrénica Avanzada

Ley Federal del Trabajo

Firma Electrénica Avanzada: el conjunto
de datos y caracteres que permite la
identificacion del firmante, que ha sido
creada por medios electrénicos bajo su
exclusivo confrol, de manera que esta
vinculada Unicamente al mismo y a los
datos a los que se refiere, lo que permite

Firma Electrénica Avanzada: al con junto

de caracteres que permite la
identificaciéon del firmante en los
documentos electronicos o en los

mensajes de datos, como resultado de
ufilizar su certificado digital y clave
privada y que produce los mismos efectos

que seda detectable cualquier | juridicos que la firma autégrafa;
modificacion ulterior de éstos, la cual
produce los mismos efectos juridicos que

la firma autégrafa;

Una de las tesis aisladas mds relevantes, que analiza la "valoracién de documentos y correos
electrénicos en materia mercantil’, sefala que:

Mayor confiabilidad merece el documento que tiene firma electronica, aunque entre esa
clase de firmas existe una gradacion de la mads sencilla a la que posee mayores garantias
técnicas, e igual escala sigue su fiabilidad, ergo, su valor probatorio. Asi, la firma electrénica
avanzada prevalece frente a la firma electrénica simple, ya que los requisitos de
produccion de la primera la dotan de mds seguridad que la segunda, y derivan de la Ley
Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
sobre las Firmas Electronicas. (Tesis [A] 1.4°. C.19 C, T.C.C. Semanario Judicial de la
Federacién y su Gaceta, Decima Epoca, Libro X1V, Noviembre de 2012,Tomo 3.)

Pese a que en agosto de 2023 se cumplirdn los 20 anos de la primera regulacion de la firma
electrénica en nuestro pais (reforma al Coddigo de Comercio), su nivel de comprension y
entendimiento por parte de la comunidad juridica mexicana es ain bajo.

Desde un punto de vista de compliance, es importante tfomar en cuenta las siguientes
aclaraciones y recomendaciones:

e La mayoria de los actos juridicos no requieren de una firma, sino de la expresion del
consentimiento. Como lo hemos visto, segun el Cddigo Civil Federal y otros



ordenamientos, el consentimiento electrénico forma parte de las modalidades del
"consentimiento expreso”. Desde esta Opftica, lo que deberia ser objeto de
preocupacion es la obtencidon del consentimiento electrénico de las partes, no
necesariamente el uso de una firma electrénica o digital.

Todas las firmas electrénicas son vdlidas; lo que cambia es su seguridad y valor
probatorio.

En México estdn reguladas, y por ende son vdlidas, tanto la firma electrénica
"simple’, como la firma electronica "avanzada" o “fiable”. En Europa también estdn
reguladas las "firmas electrénicas cualificadas', que tienen todavia un grado de
confiabilidad y seguridad mayor al de la firma electronica avanzada.

La Ley de Firma Electréonica Avanzada en su articulo 8 (fraccion V) establece que
el principio de "Neutralidad Tecnoldgica" consiste en que la tecnologia utilizada
para la emisién de certificados digitales y para la prestacion de los servicios
relacionados con la firma electrénica avanzada serd aplicada de modo tal que no
excluya, restrinja o favorezca alguna tecnologia en particular. Este principio, junto
con el de autonomia de la voluntad contractual, dejan claro que las partes en un
contrato pueden pactar el uso cualquier tipo de firma electrénica que ellos
consideren afin a sus necesidades.

Tras 19 anos de vida legislativa de la figura de "firma electrénica avanzada", y pese
a las consabidas ventajas juridicas y de seguridad, sabemos que su uso no ha
permeado lo suficiente en la industria, y quizds menos aun en el comercio

Prueba electrénica. Marco regulatorio: Cédigo de Comercio (CC), Cdédigo Federal de

Procedimientos Civiles (CFPC), Ley Federal del Trabajo (LFT).

Desde la reforma que dio origen al marco regulatorio del comercio electrénico en nuestro
pais, tenemos la figura de "prueba electrénica contemplada en nuestro Cédigo Federal de

Procedimientos Civiles y en el Cédigo de Comercio.

CODIGO FEDERAL DE PROCEDIMIENTOS
CIVILES

CODIGO DE COMERCIO

Arficulo 210-A: Se reconoce como prueba
la informacién generada o comunicada
que conste en medios electronicos,
Spticos o en cualquier ofra tecnologia.

Parala valoracion de la fuerza probatoria
se es timard primordialmente la fiabilidad
del método en que haya sido generada,
comunicada, recibida o archivada vy, en
SU Caso, si es posible afribuir a las personas
obligadas el contenido de la informacién
relativa y ser accesible para su ulterior
consulta.

Arficulo  1205.-Son  admisibles como
medios de prueba todos aquellos
elementos que puedan producir

conviccion en el dnimo del juzgador
acerca de los hechos controvertidos o
dudosos y en consecuencia serdn
tomadas como pruebas (los) mensajes de
datos]...]

Articulo 1298-A: Se reconoce como
pruebas los mensajes de datos]...].

Articulo 1061 BIS (DOF: 13/06/2014): En los
juicios mercanftiles se reconoce como




Cuando la ley requiera que u documento
sea conservado y presentado en su forma
original ese requisito quedard satisfecho si
se acredita que la informacién generada,
comunicada recibida o archivada por
medios electronicos o6pticos o de
cualquier ofra tecnologia, se ha

prueba la informacién generada o
comunicada en medios digitales, épticos
0 en cualquier ofra tecnologia se llevard a
cobo conforme a lo establecido en ese
ordenamiento. Su valor probatorio se
regird conforme alo previsto por el articulo
210-A  del Codigo Federal de

mantenido intfegra e inalterada a partir del Procedimientos Civiles.

momento en que se generd por primera
vez en su forma definitiva y ésta pueda ser
accesible para su ulterior consulta.

En virtud de la reforma del 30 de noviembre de 2012, la fraccién VIl del articulo 776 de la
Ley Federal del Trabajo establece que son admisibles en el proceso todos los medios de
prueba que no sean confrarios a la moral y al derecho, entre ellos: [...] las distintas
tecnologias de la informacién y la comunicacion, tales como sistemas informdticos, medios
electronicos opticos, fax, correo electrénico, documento digital, firma electrénica o
confrasena y, en general, los medios aportados por los descubrimientos de la ciencia.

Para cualquier empresa que hace negocios digitales, es importante fomar en cuenta que,
en caso de litigio, el éxito o fracaso del asunto se reducird a los elementos que deberd
tomar en cuenta el juez para la valoracion de la fuerza probatoria:

e La fiabilidad del método en que haya sido comunicado, recibido o archivado el
mensaje de datos;

e Sies posible atribuir a las personas obligadas el contenido de la informacion relativa;
Y

e Ser accesible para su ulterior consulta.

El primer elemento (“fiabilidad") estd infimamente ligado al concepto de "integridad" que
define el articulo93 bis del Cédigo de Comercio:

Articulo 93bis-Sin perjuicio de lo dispuesto en el articulo 49 de este Cddigo cuando la ley
requiera que la informacion sea presentada y conservada en su forma original, ese requisito
quedard satisfecho respecto a un Mensaje de Datos:

I. Si existe garantia confiable de que se ha conservado la integridad de la informacidn, a
partir del momento en que se generd por primera vez en su forma definitiva, como Mensaje
de Datos o en alguna otra formal...]

Para efectos de este articulo, se considerard que el contenido de un Mensaje de Datos es
integro, si éste ha permanecido completo e inalterado independientemente de los
cambios que hubiere podido sufrir el medio que lo contiene, resultado del proceso de
comunicacién, archivo o presentacion. El grado de confiabilidad requerido serd
determinado conforme a los fines para los que se generd la informacién y de todas las
circunstancias relevantes del caso.



El segundo elemento consiste en la posibilidad de atribuir a las personas obligadas el
contenido de la informacién relativa, situacidn que se puede demostrar con relativa
facilidad si se usa firma electrénica avanzada en las comunicaciones o en un documento
electrénico (mensaje de datos). Si la transaccidn o comunicacioén no cuenta con firma
electrénica avanzada, la empresa deberd conversar con su drea de sistemas, con sus
programadores y consultores, para fomar las medidas perfinentes para poder demostrar
que dicha transaccién o comunicacion es fiable.

Conservacion de mensajes de datos y digitalizaciéon de documentos: Marco regulatorio:
Cddigo de Comercio (CC), NOM-151-SCF1-2016, Requisitos que deben observarse para la
conservacion de mensajes de datos y digitalizacion de documentos (NOM-151).

En los capitulos "De la Contabilidad Mercantil y "De la Correspondencia” del Cddigo de
Comercio, se establecen las siguientes obligaciones para los comerciantes:

e Llevary mantener un sistema de contabilidad adecuado (articulo 33)

e Conservar, debidamente archivados, los comprobantes originales de sus
operaciones, en formato impreso o en medios electrénicos (articulo 38).

e Conservar por un plazo minimo de diez aios los originales de aquellas cartas,
telegramas, mensajes de datos o cualesquiera otros documentos en que se
consignen contratos, convenios 0 compromisos que den nacimiento a derechos y
obligaciones (articulo 49).

Cumplir con dichas obligaciones en la era digital representa retos especiales. Para que los
comerciantes y las empresas pudieran seguir manejando comprobantes, papeles,
documentos e incluso contratos en medios electronicos, fue necesario crear la NOM-151-
SCFI-2002, misma que anos después fue cancelada por la NOM-151-SCFI-2016. Esta norma
oficial mexicana regula dos temas: la conservacidon de mensajes de datos y la digitalizacion
de documentos.

El articulo 46 bis del CC establece que los comerciantes podrdn realizar la conservacion o
digitalizacion de toda o parte de la documentacién relacionada con sus negocios, en
formato impreso, o en medios electrénicos, dpticos o de cualquier ofra tecnologia, siempre
y cuando, en estos Ultimos medios, se observe lo establecido en la norma oficial mexicana
sobre digitalizacion y conservacion de mensajes de datos que para tal efecto emita la
Secretaria.

La citada Norma Oficial Mexicana es de observancia general para los comerciantes que
conforme a lo establecido en los articulos 33,34,38 46 bis, 49 y 89 del Cddigo de Comercio
conserven mensajes de datos, asi como los requisitos a cumplir en la digitalizacion de toda
o parte de la documentacion relacionada con sus negocios en soporte papel a un mensaje
de datos, conforme a lo establecido en el Capitulo | BIS De la Digitalizacién del CC.

Segun el propio CC, por digitalizacion se entiende la migracion de documentos impresos a
mensaje de datos, de acuerdo con lo dispuesto en la norma oficial mexicana sobre
digitalizacién y conservacién de mensajes de datos.



Para dar cumplimiento con la NOM-151-SCFI-2016, que a su vez posibilita el cumplimiento
de las obligaciones de los comerciantes, que establecen los articulos 33,38 y 49 del CC, los
comerciantes deberdn observar los métodos que se describen en los Apéndices Normativos
Ay B de la NOM para conservarlos mensajes de datos, asi como para la digitalizacién de
toda o parte de la documentacién en soporte fisico relacionada con sus negocios.

El proceso de digitalizacion deberd ser controlado por un tercero legalmente autorizado,
que constatard que dicha migracion se realice integra e inalterablemente tal y como se
generd por primera vez en su forma definitiva. El tercero legalmente autorizado deberd ser
un Prestador de Servicios de Certificaciéon (PSC) acreditado para tales efectos.

Pueden ser PSC los fedatarios publicos (notarios y corredores), las personas morales de
cardcter privado y las instituciones publicas (art. 100 CC).

Tal como lo dispone la fraccion C del articulo 95 bis 1 del CC, cuando un prestador de
servicios de certificacién realice la digitalizacién de un documento, habrd presuncion legal
sobre el adecuado cumplimiento de las disposiciones legales y normativas relativas a dicho
proceso, salvo prueba en contrario.

En resumen, para cumplir con las obligaciones de conservacidon que impone el cédigo de
comercio a los comerciantes, o digitalizar la informacion relacionada con tu negocio, es
necesario contratar los servicios de un PSC, y tratdndose de digitalizacion de documentos
deberd ser un PSC que esté autorizado para actuar como "tercero legalmente
autorizado"(TLA).

Un TLA es quien auditard al digitalizador para confirmar que toda la normativa se ha
cumplirlo y la migracién se realizé de manera integra e inalterable mediante un proceso de
cotejo. Como lo senala el Cddigo de Comercio, este proceso de cotejo no conlleva fe
publica:

Articulo 100.-Las facultades de expedir certificados o de prestar servicios relacionados,
como la conservacion de mensajes de datos, el sellado digital de tiempo, o la digitalizacién
de documentos impresos, asi como fungir en calidad de tercero legalmente autorizado
conforme alo que se establezca en la norma oficial mexicana, no conllevan fe publica por
si misma, asi, los notarios y corredores publicos podrdn llevar acabo certificaciones que
impliquen o no la fe publica, en documentos en papel o mensajes de datos.

A la fecha existen ocho prestadores de servicios de certificaciéon, cuyos datos y servicios
acreditados pueden verificarse en este sitio web:
http://www.firmadigital.gob.mx/directorio.html

Los PSC, dependiendo de su acreditacion por parte de la Secretaria de Economia,
podrdn brindar los siguientes servicios (art. 101 CC):

l. Verificar la identidad de los usuarios y su vinculacién con los medios de
identificacion electronica

Il. Comprobar la integridad y su eficiencia del Mensaje de Datos del solicitante y
verificarla Firma Electrénica de quien redliza la verificacion;


http://www.firmadigital.gob.mx/directorio.html

. Llevar a cabo registros de los elementos de identificacion de los Firmantes y de
aguella informacién con la que haya verificado el cumplimiento de fiabilidad
de las Firmas Electrénicas Avanzadas y emitir el Certificado;

V. Expedir sellos digitales de tiempo para asuntos del orden comercial;
V. Emitir constancias de conservacion de mensajes de datos;
VL. Prestar servicios de digitalizacién de documentos.

Un nuevo aspecto que puede introducirse en las relaciones laborales
colectivas, es la regulacion de la identidad biométrica digital, la afiliacion
sindical por medios electréonicos y la posibilidad de realizar votaciones para
legitimar contratos colectivos de trabajo y pruebas de recuento para
titularidad o huelga por medios electréonicos, para lo cual se deben
modificar los estatutos de los sindicatos que asi lo establezcan, en virtud de
gue existe un nuevo marco legal que puede ser utilizado por analogia en el
dmbito laboral.

“Asambleas telemdticas: Marco regulatorio: Ley General de Sociedades Mercantiles
(LGSM).

Por décadas las empresas han estado muy limitadas en lo que se refiere al lugar donde
pueden celebrar sus asambleas, ya que el articulo 80 de la LGSM establece que éstas se
reunirdn en el domicilio social, por lo menos una vez al ano, en la época fijada en el
confrato.

AUN antes de la llegada de la pandemia, muchos abogados ya buscaban la posibilidad de
gue las asambleas de socios pudieran llevarse fuera del domicilio social, a través de medios
electronicos.

De hecho, en virtud de la reforma a la Ley General de Sociedades Mercantiles del 14 de
marzo de 2016, las resoluciones de la Asamblea de Accionistas de cualquier Sociedad por
Acciones Simplificada se tomardn por mayoria de votos y podrd acordarse que las
reuniones se celebren de manera presencial o por medios electrénicos si se establece un
sistema de informacién en términos de lo dispuesto en el articulo 89 del Cdédigo de
Comercio (art.266 LGSM).

Incluso, para la foma de decisiones de la Asamblea de Accionistas, los accionistas pueden
manifestar su voto sobre los asuntos por escrito o por medios electrénicos si se acuerda un
sistema de informacién de acuerdo con lo dispuesto por el articulo 89 del Cédigo de
Comercio (art 268 fr. V LGSM).

Gracias a las presiones en la vida societaria de las empresas que se gestaron durante el
periodo pandémico, la Cdmara de Diputados aprobd el 31 de marzo de 2022 una Minuta
Proyecto de Decreto por el que se reforman diversas disposiciones de la Ley General de
Sociedades Mercantiles. Este proyecto, que ha sido turnado a la Cdmara de Senadores y
que es muy probable se apruebe por la cdmara revisora sin cambios, propone, entre otros,
los siguientes cambios a la LGSM:



Adicion de la fraccién XIV del articJlO 6° (La escritura o pdliza constitutiva de una sociedad
deberd contener):Las reglas parala celebracion de las Asambleas de Socios y de los
érganos de administracién, siendo que los estatutos podrdn contemplar que unas y otras
podrdn celebrarse de forma presencial o mediante el uso de medios electrdnicos, dpticos
o de cualquier ofra tecnologia, que permitan la participacién de la totalidad o una parte
de los asistentes por dichos medios en la asamblea o junta de que se trate, siempre vy
cuando la participacion sea simultdnea vy se permita la interaccidén en las deliberaciones
de una forma funcionalmente equivalente a la reunidén presencial. En todo caso, sean
presenciales o mediante el uso de medios electronicos, épticos o de cualquier otra
tecnoldgico, en todas las Asambleas de Socios y de los érganos de administracion se
deberd contar con mecanismos o medidas que permitan el acceso, la acreditacién de la
identidad de los asistentes, asi como, en su caso, del sentido de su voto, y se genere la
evidencia correspondiente.

Adicion de Ultimo pdarrafo al articulo 75 (De la sociedad de responsabilidad limitada): Las
resoluciones de los gerentes podrdn tomarse mediante el uso de medios electrénicos,
Spticos o cualquier otra tecnologia si asi lo establecen los estatutos sociales.

Adicion de dos pdarrafos finales al articulo 80 (De la sociedad de responsabilidad limitada).
- No se entenderd que una asamblea se realiza fuera del domicilio social por el sdlo hecho
de utilizarse medios electronicos, dpticos o de cualguier otra tecnologia.

Adicionalmente, los socios podrdn celebrar asambleas fuera del domicilio social, siempre y
cuando la fotalidad de los socios lo aprueben y adicionalmente exista la posibilidad de
utilizar medios electrénicos, épticos o de cualquier ofra tecnologia. Para dichas asambleas,
en este caso, se deberd senalaren el acta de asambleaq, el domicilio en el cual se llevd a
cabo la asamblea respectiva.

Adicion de un pdrrafo al final del articulo 82(De la sociedad de responsabilidad limitada): Si
asi lo establecen los estatutos, las asambleas se podrdn llevar a cabo mediante el uso de
medios electrénicos, dpticos o de cualquier ofra tecnologia a fin de que la totalidad de los
participantes en la asamblea o una parte de ellos pueda asistir.

Adicion de un pdrrafo al final del articulo 143 (De la administracién de la sociedad
andénima): Asimismo, en los estatutos se podrd prever que las sesiones del consejo de
administracién se puedan llevar a cabo mediante el uso de medios electrénicos, dpticos o
de cualquier otra tecnologia, tal y como si se tratara de sesiones del Consejo presenciales,
pudiendo darse la participacion de parte o todos los asistentes presencialmente o por
medios electrénicos, dpticos o de cualquier otra tecnologia teniendo la misma validez unas
y ofras.

Adicién de un pdrrafo al final del articulo 178 (De la asamblea de accionistas de la sociedad
andénima): Asimismo, en los estatutos se podrd prever asimismo que las asambleas de
accionistas se puedan llevar a cabo mediante el uso de medios electrénicos, dpticos o de
cualquier otra tecnologia, tal y como si se tratara de asambleas de accionistas presenciales,
pudiendo darse la participacion de parte o todos los asistentes presencialmente o por
medios electrénicos, dpticos o de cualquier otra tecnologia teniendo la misma validez unas
y ofras.



Adicion de dos pdrrafos finales al articulo 179 (De la asamblea de accionistas de la
sociedad andnimay). - No se entenderd que una Asamblea de Accionistas se realiza fuera
del domicilio social por el sélo hecho de utilizarse medios electrénicos, 6pticos o de
cualquier otfra tecnologia.

Asimismo, sin necesidad de existir caso fortuito o fuerza mayor, los accionistas podrdn
celebrar asambleas fuera del domicilio social, siempre y cuando la fotalidad de los
accionistas lo aprueben y adicionalmente exista la posibiidad de utilizar medios
electrénicos, 6pticos o de cualquier otra tecnologia para dichas asambleas, en este caso,
se deberd senalaren el acta de asamblea, el domicilio en el cual se llevd a cabo la
asamblea respectiva.

Como se puede apreciar, la amplia mayoria de los cambios propuestos a la LGSM consisten
en el 'si se pueden llevar a cabo las asambleas/sesiones/resoluciones a través de medios
electréonicos'™

e Los estatutos podrdn contemplar que (a) las asambleas de socios, (b) las asambleas
de los 6rganos de administraciéon, (c) las resoluciones de los gerentes, y (d) las
sesiones del consejo de administraciéon podrdn celebrarse de forma presencial o
mediante el uso de medios electrénicos, dpticos o de cualquier ofra tecnologia
(siempre y cuando exista dicha posibilidad);

e No se entenderd que una asamblea se realiza fuera del domicilio social por el sdlo
hecho de utilizarse medios electronicos, dpticos o de cualquier ofra tecnologia.

e Las asambleas de accionistas y sesiones del consejo pueden ser hibridas (una parte
de los accionistas o consejeros pueden asistir de forma presencial, y otros de forma
electrénica).

Solamente la propuesta de adicién al articulo 6° de la LGSM va un paso mds alld del "'si se
puede" y establece que "En todo caso, sean presenciales o mediante el uso de medios
electrénicos, épticos o de cualquier otra tecnologia, en todas las Asambleas de Socios y de
los drganos de administraciéon se deberd contar con mecanismos o medidas que permitan
el acceso, la acreditacion de laidentidad de los asistentes, asi como, en su caso, del sentido
de su voto, y se genere la evidencia correspondiente”.”?

El amplio marco legal del consentimiento y de la propuesta de asambleas
telemdticas (a la fecha ya aprobada) desarrollado por el Dr. Joel Gomez
Trevino es indispensable, para comprender que junto con el arficulo 4.-
Constitucional que prevé que todos tenemos derecho a una identidad,
sumado al hecho de que las leyes secundarias citadas regulan tanto la
identidad fisica, como la identidad biométrica digital, esto constituye la
piedra angular para llevar a cabo la regulacion de una identidad
biométrica digital laboral, que tendria multiples usos, para el teletrabajo o
trabajo a distancia, autoria de ndminas, contratos de trabajo, controles de

79 Manual ANADE, Obligaciones Juridicas y Consejos Prdcticos para la Empresa. Articulo “MATERIA DERECHO
DIGITAL", Doctor Joel Alejandro Goémez Trevino, Ciudad de México 2022, Editorial Tirant Lo Blanch, México, Paginas
200 a 227.



asistencia, afiliacion sindical, asambleas sindicales por medios digitales o
bien llevar a cabo los procedimientos de recuento, con expresion y
autenticacion del voto libre y secreto digital, puede ser fisico o distancia.

“En la regulaciéon del Tratado de Libre Comercio, en el capitulo 19, del Comercio Digital,
existen algunos conceptos de suma relevancia para las relaciones de trabajo, porque se
debe de cumplir la autenticacion electrénica, que no es otra cosa que verificar la identidad

de cada parte en una comunicacién y establecer la integridad de la informacion que ahi
se contiene, por su importancia se transcribe dicho texto en sus partes mds relevantes ...

CAPITULO 19 COMERCIO DIGITAL
Articulo 19.1: Definiciones

autenticacion electrénica significa el proceso o accién de verificar la identidad de una
parte en una comunicacién o transaccion electréonica y asegurar la integridad de una
comunicacion electrénica;

Firma electrénica significa datos en forma electrénica consignados en, adjuntados a, o
l6gicamente asociados a un documento o mensaje electrénico, y que pueden ser utilizados
para identificar al firmante en relacién con el documento o mensaje electrénico e indicar
que el firmante aprueba la informacién recogida en el documento o mensaje electrénico;

Informacién personal significa informacién, incluidos datos, sobre una persona fisica
identificada o identificable;

Servicio informdtico interactivo significa un sistema o servicio que proporciona o habilita el
acceso electréonico de multiples usuarios a un servidor informdtico.

Existe una postura conservadora en los juzgadores y sus procedimientos de
que la prueba de recuento debe hacerse con la comparecencia directa
de los trabajadores para expresar su voluntad de manera directa, también
asilo ha manifestado algunos precedentes de amparo, esta situacion desde
nuestro punto de vista es anacrénica, la razon de ello es que supone un
tortuoso procedimiento fisico y escrito, que se traduce en mucho tiempo, y
tiene un alto costo econdmico, en primer término ampliaremos el marco
legal en el dmbito colectivo para la prueba de recuento:

“En una obra de reciente aparicién denominada Derecho Colectivo del Trabajo, en el tomo
3, aparece el primer articulo “DEMOCRACIA SINDICAL A TRAVES DEL RECUENTO EN EL
PROCEDIMIENTO LABORAL COLECTIVO EN MEXICO” del autor ARMANDO SANCHEZ
CASTILLO, el fundamento Constitucional, la participaciéon de las y los trabajadores se
encuentra en el articulo 123, apartado A, fraccion Xl BIS de la Constitucidn Politica de los
Estados Unidos Mexicanos, que establece que el voto de las y los trabajadores serd
personal, libre y secreto, entre otros para resolver los conflictos sindicales. Asimismo, se
encuentra el Convenio 87 de la OIT, que en su articulo 2 establece “los trabajadores y
empleadores, sin ninguna distincién vy sin autorizacién previa, tienen el derecho a constituir



las organizaciones que estimen convenientes, asi como el de dfiliarse a estas
organizaciones, con la sola condicién de observar los estatutos de las mismas.”, Convenio
98 de la OIT, articulo 4 dice “deberdn adoptarse las medidas adecuadas a las condiciones
nacionales cuando ello sea necesario, para estimular y fomentar entre los empleadores y
las organizaciones de empleadores, por una parte, y las organizaciones de frabajadores,
por otra, el pleno desarrollo y uso de procedimiento de negociacidon voluntaria, con objeto
de reglamentar por medio de contratos colectivos las condiciones de empleo”. El anexo
23-A del Tratado entre México, Estados Unidos y Canadd (T-MEC), punto 2, inciso d,
dispondrd en sus leyes laborales que los conflictos sobre representacion sindical sean
dirimidos por Tribunales Laborales mediante voto secreto, y que no estén sujetos a demoras
debido aimpugnaciones u objeciones procesales, incluyendo mediante el establecimiento
de plazos y procedimientos claros, compatibles con las obligaciones de México, conforme
al articulo 23.10.3 (c) y el articulo 23.10.10 (c) concientizacién publica y garantias
procesales. El recuento procesal, junto con la consulta administrativa y la direccién de
directiva sindical son la mdxima expresion de la democracia sindical en México y uno de
los ejes fundamentales de la Reforma Constitucional, ademds el recuento es un medio de
conviccion que debe de cumplir una serie de formalidades legales especificas desde su
preparacién hasta su conclusidon para establecer quien es el titular de un contrato colectivo
de frabajo y la determinacidén de la existencia o inexistencia de una huelga.”go

El procedimiento de la prueba de recuento es en su mayoria de papel y
firma autdografa, comienza con la acreditacion de la dfiliacion de los
trabajadores a un sindicato, con un formato, la preparacion de la prueba
de recuento se hace solicitando informes al IMSS, SAT, INFONAVIT, y demdas
personas que puedan tenerinformacion de las personas trabajadoras, la Ley
establece una prohibicidon para demandar la titularidad de un Conftrato
Colectivo si no se acredita tener trabajadores dfiliados al sindicato que
laboren en el cenfro de frabajo cuyo contrato se reclama, debiéndose
distinguir entre trabajadores de base y de confianza, la informacién deberd
abarcar un periodo de tres meses antes de la presentacion de la demanda
para tener derecho al voto, complementada con los tabuladores de los
puestos y salarios de los tfrabajadores, para generar un padron en base al
cual se realizard la votacion, exigiéndose que el voto sea de los frabajadores
directo, se debe seleccionar un lugar para realizar la votacion y que este
reuna las condiciones para que se emita el voto de forma libre, pacifica, agil
y segura, sin coaccion alguna, se elaboraran boletas acorde con el nUmero
de trabajadores y deberdn ser foliadas, selladas y autorizadas mediante
firma de la o el funcionario comisionado, este procedimiento para miles de
contratos colectivos que se pretende sean legitimados, hoy en dia ya no es

80 DERECHO COLECTIVO DEL TRABAJO. Tomo 3. Primer encuentro de personas operadoras juridicas en el nuevo
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funcional, no es agil, flexible, y no se aprovechan los avances de la ciencia
y la tecnologia, que posibilitan que todo ese procedimiento se digitalice, se
agilice y sea un medio que pueda abarcar a todas las unidades productivas
sin importar su tamano, desde micro, pequenas y grandes empresas.

“Una posibilidad es que las formalidades de la diligencia de recuento:

1. Inicio de recuento. Se instalardn uno o varios paneles de votacidon para que se
emitan los votos en privado.

2. Procedimiento de votacién. Las boletas no pueden incluir identificacion de la
persona votante, ni se podrdn establecer mecanismos para identificar que alguna
boleta corresponde a cierto trabajador o trabajadora.

3. Conclusidon de la consulta. La funcionaria o el funcionario comisionado, procederd
a practicar el escrutinio.

4. Nulidad de boletas. Las boletas se anulardn si no estdn marcadas con una cruz o
estdn marcadas en mds de un recuadro.

5. Cdmputo y resultados. El servidor publico o la servidora publica realizard el conteo
de votos y anunciard su resultado en voz alta.

6. Actos de coaccidén o intimidacion. La funcionaria podrd solicitar el auxilio de la
fuerza puUblica en caso de un acto ilicito.

7. Constancia documental. Al concluir la consulta se levantard un acta de la misma 'y
se solicitard a las y los representantes de las partes que la suscriben.

8. Audiencia de juicio. Una vez desahogado el recuento, el Tribunal citard a las partes
a la audiencia de juicio en un plazo mdéximo de 5 dias.

9. Sentencia. Dentro de los tres dias siguientes a la audiencia de juicio se citard a la
audiencia de lectura de sentencia.”8!

La afiliacién sindical digital, la regulacion de la identidad digital en los
estatutos de los sindicatos, la celebracion de asambleas sindicales por
medios electronicos y la prueba de recuento digital de forma remota, no es
una ficcion, hoy en dia, dado el avance de la ciencia y la fecnologia por un
lado y por el ofro una serie de reformas llevadas a diversas leyes en fechas
reciente, como esla creacion de la AGENCIA DE TRANSFORMACION DIGITAL
Y TELECOMUNICACIONES, asi como el ACUERDO POR EL QUE SE EXPIDEN LOS
LINEAMIENTOS PARA LA IMPLEMENTACION Y OPERACION DE LLAVE MX,
ahora es posible que se realice tal procedimiento para agilizar el frédmite de

81 DERECHO COLECTIVO DEL TRABAJO. Tomo 3. Primer encuentro de personas operadoras juridicas en el nuevo
sistema de justicia laboral. Articulo Democracia sindical a través del recuento en el procedimiento colectivo en
México. Editado por el CONSEJO DE LA JUDICATURA FEDERAL, ESCUELA FEDERAL DE FORMACION JUDICIAL. Primera
ediciéon, México 07 de junio del 2024, p&ginas 11y 12.



juicios laborales colectivos: “que regulan la adopcién y uso de la identidad y
ciudadania digital, y que ya se hizo su regulacién secundaria en los lineamientos para la
implementacién y operacién de la LLAVE MX, en su articulo 2, fraccidn X, dice: “"LLAVE MX,
el mecanismo de autenticaciéon de la Administracién Publica Federal, la cual cuenta con
diferentes niveles de verificacion de informacion y factores de autentificacion en términos
de los presentes lineamientos; ... XI. - LLAVE MX BASICA: el inicio de sesidon Unica permite a
una persona fisica o moral autenticarse digitalmente en canales digitales, que utilice
informacién validada. En el caso de las personas fisica en la clave Unica de Registro de
Poblacién y para las personas morales su Registro Federal de Contribuyentes; ... XIl. - LLAVE
VERIFICADA: El inicio de sesidn Unico podra tener diferentes niveles de seguridad derivados
de la verificacion de informacién y de la incorporacién de factores de autentificacion”.

Este es un avance significativo para la administracion publica que pretende
descongestionar una serie de trdmites que se duplicaron, que son fuente de
corrupcion e ineficiencia y que seria saludable que se migrara hacia una
identidad soberana, este es un concepto mucho mds completo, y acorde
con las legislaciones internacionales, al preguntarle a la Inteligencia Artificial

de META 3.2 nos dice lo siguiente: “La identidad soberana se refiere a la capacidad
de un individuo o una organizacién para controlar y gestionar su propia identidad digital,
de manera auténoma y segura. Esto implica tener el control sobre la informacién personal
y la capacidad de decidir cémo se utiliza y se comparte.

La identidad soberana se basa en los siguientes principios:

1. Autonomia: El individuo o la organizacién tiene el control total sobre su identidad digital.
2. Privacidad: La informacion personal se protege y se utiliza solo con el consentimiento
explicito del individuo o la organizacion.

3. Seguridad: La identidad digital se protege con medidas de seguridad robustas para
prevenir el acceso no autorizado.

4. Interoperabilidad: La idenfidad digital se puede utilizar en diferentes contextos y
plataformas sin perder el control o la privacidad.

La identidad soberana es importante porque:

1. Protege la privacidad: La identidad soberana permite a los individuos y organizaciones
conftrolar su informacidn personal y decidir cémo se utiliza.

2. Mejora la seguridad: La identidad soberana reduce el riesgo de ataques cibernéticos y
la pérdida de datos personales.

3. Fomenta la innovacién: La identidad soberana permite la creacién de nuevas
aplicaciones y servicios que respetan la privacidad y la autonomia de los usuarios.

4. Promueve la fransparencia: La idenfidad soberana fomenta la transparencia en la
recopilacion y el uso de datos personales.

Algunas tecnologias que apoyan la identidad soberana incluyen:

1. Blockchain: Una tecnologia de registro distribuido que permite la creacion de identidades
digitales seguras y auténomas.

2. Criptografia: Técnicas de cifrado que permiten proteger la informacion personal vy
garantizar la privacidad.




3. Protocolos de identidad: Protocolos como OpenlD Connect y SAML que permiten la
autenticacién y la autorizacién seguras en linea’82

1.6- DEPURACION DEL PADRON DE TRABAJADORES, PARA LA PRUEBA DE
HUELGA O DE RECUENTO.

La infroduccion de las Tecnologias de la Informacion cambio el dmbito
laboral, tanto en su aspecto adjetivo como sustantivo, por un lado tenemos
la regulacion del teletrabajo (desconexidon), frabajo en plataformas
digitales, subordinacion a través de las Tecnologias de la Informacion,
algoritmos e Inteligencia Arfificial y en el dmbito probatorio toda una gama
de nuevas pruebas reguladas en distintas disposiciones de la Ley Laboral,
como es el articulo 776, y la seccidon novena de los elementos aportados por
los avances de la ciencia, articulos 836-A al 836-D, como son correos
electronicos, WhatsApp, Zoom, video llamadas, mensajes de texto, nominas
digitales, registro de acceso al trabajo con biometria, contratos digitales,
nominas para trabajadores de plataformas digitales vinculados con politicas
de gestion algoritmica (que debe prevenir sesgos, discriminacion, dano
algoritmico), depuracion del padréon de trabajadores para la prueba de
recuento y huelga, en los nuevos procesos laborales hay notificaciones
electronicas, promociones, interposicion de amparos por medios
electronicos, ademds de que las audiencias son grabadas y algunas
comparecencias se pueden recibir via remota para las partes y algunos
peritos, el gran problema de lo anterior es que muchos documentos digitales
exhibidos en juicio carecen de la identidad biométrica digital y la
verificacion/autentificacién de la identidad de los trabajadores en el dmbito
individual y colectivo, las resoluciones de amparo no han hecho un andilisis
de este elemento o lo han eludido (tal vez la razén sea que no quieren o no
saben explicar la identidad dentro de la REALIDAD VIRTUAL, que es un
contexto mucho mds complejo que amerita una explicaciéon de principios
multidisciplinarios tecnolégicos, ciberseguridad, fiscales, contables, legales,
que exige un nuevo perfil profesional), y tampoco hay un sistema de
valoracion de las pruebas digitales sustentado en marco multidisciplinario,
serd la hipoétesis que se intentara responder en este breve trabajo.

82 Consultado el dia 08 de febrero del 2025, en META INTELIGENCIA ARTIFICIAL 3.2.



Los retos para las empresas en virtud de una tesis de amparo directo 11/2025
de la Suprema Corte de Justicia de la Nacion cambia el panorama de litigio
en casi fodas las materias civil, mercantil, penal, administrativo, fiscal y desde

luego laboral, porque por primera vez la SCIN infroduce una definicién “El
Compliance consiste en un sistema de prevencion de riesgos legales que integra las
metodologias, auditorias y mediciones a través de las actividades de monitoreo, conftrol,
alerta, registro y reporte de actividades u hechos sospechosos que pueden desembocar
en fllicitos o supuestos de hecho que atentan contfra regulaciones estatales para
determinado sector econdmico o contra las normas internas de una empresa provocando

sanciones, multas o pérdidas econdémicas”, ademds de la definicidon, bagjo
determinados presupuestos ahora es factible que se demande la
reparacion del dano moral a una empresa, cuando incumpla los codigos
de conducta de accionistas o proveedores, esto desde luego es de reciente
cuno y amerita toda una nueva proyeccion de Compliance, y nosotros
consideramos que el cumplimiento de la ISO 37301, de Sistemas de Gestidon
de Compliance no sélo debe ser una moda legal, sino una guia de
conducta para las empresas, directivos, proveedores, tfrabajadores y las
mismisimas autoridades, porque la norma antes citada indica que el
Compliance integra el conjunto de procedimientos y buenas prdcticas
adoptadas por las organizaciones con el fin de identificar y mitigar o eliminar
posibles riesgos operativos y legales, “El cumplimento es la forma que tienen
las empresas de garantizar que todos sus integrantes, desde empleados,
hasta accionistas y contratistas cumplirdn con las regulaciones a las que
estan sometidos”, la columna vertebral de la cual debe de partir el
Compliance para mitigar riesgos vy fincar responsabilidades es la identidad
biométrica digital.

Describiremos brevemente como inicio la intfroduccion de la TICS en el
derecho en México, el 29 de mayo del ano 2000 se reformaron un conjunto
de leyes como son el Codigo de Comercio, el Codigo Civil Federal en su
articulo 1803 que establecié que el consentimiento podria ser verbal, escrito
o por medios electronicos, el Codigo Federal de Procedimientos Civiles que
establecié que se admitiia como prueba la informacion generada en
medios electronicos, siempre y cuando se acredite que la informacion
generada, comunicada, recibida o archivada por medios electronicos,
Opticos o de cualquier otra tecnologia, se ha mantenido integra e
inalterada a partir del momento en que se generd por primera vez en su
forma definitiva y ésta pueda ser accesible para su ulterior consulta.



Una disposicidon que fue vanguardista en este respecto lo fue la NOM-151-
SCFI-2002 que establece el procedimiento de digitalizacion y conservacion
del mensaje de datos: en su infroduccion senala que en cumplimiento a la
Ley de Meteorologia y normalizacion, en relacion con el arficulo 49 del
Codigo de comercio, se emite esta norma para imponer a los comerciantes
la obligacion de que cuando utilicen mensajes de datos para realizar actos
de comercio, deberdn de conservarlo en el plazo previsto, cuando se hayan
consignado contratos, convenios que den nhacimiento a derechos u
obligaciones, y cuyo contenido deba mantenerse integro a partir del
momento que se generd por primera vez, 3.1 ACEPTACION DE AUTORIA a la
propiedad de un algoritmo de firma digital que permite atribuir a una
persona fisica o moral la autoria de un mensaje de datos inequivocamente.

Si se hubiera cumplido cabalmente la norma citada, nuestro sistema legal
después de 23 anos tendria un avance significativo, pero por cuestiones de
intereses econdémicos de las empresas tecnoldgicas, financieras, bancarias,
fue desaparecido, esto se tradujo en un refroceso de México, pues los
precedentes de amparo, resoluciones de las autoridades laborales
empezaron a evitar la valoracion adecuada de las pruebas digitales y de
establecer la identidad de los trabajadores en las ndminas digitales y otros
documentos, lo que ha supuesto un caos en la imparticion de justicia.

PADRON DE SOCIOS

La Ley Federal del Trabajo, en sus articulos 365 bis y 390 bis establece que los
sindicatos deben registrarse en el Centro de Conciliacion y Registro Laboral,
a cuyo efecto remitirdn en original y copia, una lista o listas autorizadas con
el nuUmero, nombres, CURP y domicilios de sus miembros, los documentos a
que se refieren las fracciones anteriores serdn autorizados a través de la firma
del Secretario General, y para la celebracion de un contrato colectivo
deberdn obtener la constancia de representatividad de los trabajadores,
acreditando por lo menos al 30% de ellos de la fuente de trabajo, que se
verificard mediante la informacidén que den todas las autoridades de los
trabajadores, se debe establecer quienes pueden votar, los estatutos de los
sindicatos deben incluir un procedimiento que permita y asegure la plena
identificacion de los dfiliados al sindicato que tengan derecho a votar.

Lo CONSTANCIA DE REPRESENTATIVIDAD *“es un documento emitido por el Centro
Federal de Conciliacion y Registro Laboral, en donde se constata la participacion directa



de los trabajadores, su naturaleza juridica de este documento es la de un acto
administrativo que acredita el apoyo de un determinado nUmero de trabajadores a un
sindicato del cual forman parte para que, en su nombre y representacion, lleven a cabo

acciones encaminadas a mejorar sus condiciones de trabajo 83,
Un aspecto que se modifica substancialmente y sobre el cual hay que
reflexionar, es que la constancia de representatividad, ahora es un Acto
Administrativo Digital, o anterior se sustenta en distintas cuestiones:
- La autoridad administrativa actua en dos realidades, una fisica y
otra virtual.
- Ahora el Procedimiento Administrativo en una parte es Digital.
- El Procedimiento Administrativo ahora contara con Identidades
Biométricas Digitales de los Trabajadores y sus Afiliaciones.
- Los Estatutos de los Sindicatos deben de regular la Identidad, la
Afiliacioén, las Asambleas, las Consultas, y votaciones digitales de los
Trabajadores.

¢Qué es un padrén de trabajadores? Es una lista o nédmina de trabajadores
que contiene la identidad, con la categoria, salario, prestaciones,
anfigledad, datos de seguridad social, datos fiscales, datos de dfiliacion
sindical, a lo que hoy se debe agregar un CURP - BIOMETRICO, vinculado
con la LLAVE MX, asi como mecanismos de autentificacion.

¢ Qué es una némina digital? Es un documento digital generado en internet,
que contiene la identidad del trabajador, al cual se le hace el pago de
salarios y prestaciones al amparo de firmas electronicas avanzadas,
certificados digitales, sellos de tiempo de patréon y frabajador, por la relacion
de frabajo que los une (CURP-B, LI,MX).

PRINCIPIOS DE NOMINA DIGITAL son: 1) Equivalencia funcional; 2)
Autenticidad; 3) Integridad; 4) Neutralidad Tecnoldgica; 5) No repudio; 6)
Confidencialidad; 7) Disponibilidad; 8) Auditabilidad; 9) Reclamacion de
origen; 10) Reclamacién de propiedad; 11) Anonimato en el uso de la
transaccion; 12) Geolocalizacion; 13) Trazabilidad; 14) Certificacion de
fechas (Fiscal); 15) Expedicion; 16) Entrega; 17) Envio, 50 campos de
prestaciones y 100 campos de deducciones.

83 Dr. Carlos Reynoso Castillo, “HACIA UN DERECHO ELECTORAL SINDICAL", Revista Latinoamericana de Derecho
Social, Numero 35, pp. 333-362. Ano 8 de febrero del 2022.



Uno de los mecanismos previstos en la Ley Federal del Trabajo para el
perfeccionamiento de las ndminas digitales es un cotejo, mismo que no es
el medio para el perfeccionamiento de una némina por las siguientes
razones:

e Ley Federal del Trabagjo, articulo 836 - D, en el desahogo de la prueba
de medios electronicos, se observardn las normas siguientes:
tratGndose de recibos electronicos de pago el tribunal designard a un
fedatario para que consulte la liga o ligas proporcionadas por el
oferente de la prueba, en donde se encuentran los comprobantes
fiscales digitales por internet o CFDI, compulse su contenido, y en el
caso de coincidir, se_tendrdn por perfeccionados, salvo prueba en
contrario.

e La NOM 151 - SCF - 2016 establecid el procedimiento de
DIGITALIZACION entendida como toda informacién transformada de
un soporte fisico a un valor numérico binario que representara un
mensaje de datos, que es comunicado, fransmitido, archivado por
medios electronicos, Opticos, laser o de cualquier ofra tecnologia, en
formato de texto, audio, video o biométricos.

La NOM 151 — SCFI - 2016 (apéndice B, apartado B.7 COTEJO DE LA
DIGITALIZACION): * Los cotejos se realizaran por un PRESTADOR DE SERVICIOS
DE CERTIFICACION; * Al cotejo deberd incorporarse la firma electréonica vy
estampilla de tiempo del prestador de servicios de certificacion; * La enfidad
de certificacion deberd contar con infraestructura tecnoldgica, elementos
humanos, econdmicos, materiales y tecnoldgicos, contar con un espacio
fisico de controles de acceso de seguridad, perimetros de seguridad fisica,
contar con dos centros de datos, uno principal y otro alterno, que deberdn
de cumplir con las certificaciones estdndares de calidad y seguridad,
deberdn de ser firmados los procedimientos y prdcticas de seguridad por
profesionales juridicos y un profesional informatico (contar con 2 anos de
experiencia en el drea de criptografia y acreditar estudios en el manejo de
software y hardware en el manejo de criptografia), contar con un elemento
humano especializado como es el agente certificador, encargado de la
verificacion de la identidad de los usuarios vy su vinculaciéon con los medios
de identificacion electréonica para la emisidon de certificados digitales, un
sistema de sellado digital de tiempo, parainsertarla fecha y hora de emision,
contar con un dispositivo de seguridad que cumpla con estdndares de
seguridad nacionales y/o internacionales, un ruteador, un muro de fuego,




una computadora para gestionar el sistema de administracion del servicio
de emision de certificados digitales, un sistema de monitoreo de red,
descripcion de las tecnologias de virtualizacion.

La extensa cita de la norma 151, deja claro que las autoridades laborales,
no fienen los elementos para llevar a cabo un cotejo de digitalizacion,
porgue no son una enfidad de certificacion, no tienen la infraestructura
requerida, no cuentan con el personal técnico especializado en software y
hardware, criptografia, un agente de certificacion que verifique la vigencia
de los certificados digitales, las identidades digitales, las firmas electronicas
avanzadas o sellos de tiempo, pues verificar la identidad biométrica digital
de los frabajadores supone el cumplimiento de todos los principios
tecnologicos, contables, fiscales, legales, que fueron invocados para tener
pleno valor probatorio.

Ni el cotejo de la ndmina prevista por la ley laboral, nilos informes del Sistema
de Administracion Tributaria, ni los informes del IMSS, INFONAVIT, establecen
la identidad biométrica digital, verifican/autentifican la identidad de los
trabajadores, ya que depurar un padrén de trabajadores es establecer
identidad, categoria, antigledad, a que sindicato se encuentra afiliado,
datos fiscales, de seguridad social, ahora el CURP-BIOMETRICO, vinculado
con la Llave-MX, ademds de ofros pardmetros que se establecen en el
contexto de la empresa como son correos electronicos, claves o
contrasenas, equipos de computo, teléfonos celulares, registros biométricos
de acceso y registro de asistencia, para lo cual generalmente se firma una
carta-responsiva, el porqué de todo ello es que muchas veces esta
identidad digital se establece en una REALIDAD VIRTUAL O EL CIBERESPACIO,
ahora las empresas deben cumplir el NIST SP 800-63B-4, que establece los
requisitos Técnicos para la Autenticacion de Identidades Digitales, asi como
las serie de Normas ISO/IEC 27050-1 a 27050-4, tratamiento de la Evidencia
Digital no custodiada.

¢ Qué es laidentidad? Uno de los expertos con preparacion multidisciplinaria
al ser Ingeniero y Doctor en Derecho, el Dr. IVAN DIAZ, nos dice: la identidad

en el entorno empresarial, definicion de NIST plantea lo siguiente: “Un atributo
o conjunto de atributos que describen de forma Unica un sujeto dentro de un contexto
determinado”.



La identidad debe ser tomada como un conjunto de componentes, que permite distinguir
a un individuo o enfidad del resto de los entes que se encuentran en el mismo ESPACIO -
FISICO, TIEMPO, basado en caracteristicas fisicas, psicoldgicas, documentales,
procedimentales, y de comportamiento.

DIGITAL, comUnmente se aborda el contexto en el que se utilizard la identidad, esta vez, en
los medios electrénicos se crea un ESPACIO — TIEMPO, distinto denominado CIBERESPACIO,
en el cual encontramos una gran cantidad de herramientas para modificar el contexto, en
el cual no se tiene una definicion o delimitacién territorial y las interacciones pueden ser
alteradas, por ello se debe de constatar la identidad digital, es necesario agregar medidas
de constatacion de la identidad digital”.84

Son diversos los aspectos que hay que valorar para la construccion de la
identidad digital en el mundo de internet, el Dr. Ivén Diaz en una diversa
publicacion nos senala:

“PROTECCION DE LA IDENTIDAD. KAOS

a) CONOCIMIENTO, que componentes de identidad tengo y donde se encuentran
distribuidos estos componentes, inventario de los componentes y saber con quienes los
hemos compartido (trazabilidad, interoperabilidad, geolocalizacién).

b) VALORACION: valorar el tratamiento que se fiene de los componentes de identidad
digital cuando sean entregados a terceros..., IMSS, STPS, CFCRL, jueces laborales y de
amparo, como fundamentan su tfratamiento, si son tratados correctamente, si estos datos
se encuentran actualizados, si hay vulnerabilidades, riesgos, sesgos, fratos discriminatorios.
c) CATEGORIZACION Y ORGANIZACION Ias cuales se pueden realizar por prioridad, ejemplo,
datos sensibles, o por su importancia en un contexto, para tener un control de la identfidad
digital, tanto de la empresa como por terceros para ser monitoreados 1os movimientos de
frabajo, las fransferencias de datos.

d) SEGURIDAD, como se puede limitar la informacién en un ESPACIO — TIEMPO FISICO vy
VIRTUAL, no compartir los componentes de la identidad con ninguna persona ni terceros
debiendo implementar medidas de proteccidn fisicas, administrativas, tecnolégicas” .8

En el ciberespacio delimitar los atributos de identidad digital, no es facil, pues
depende de un contexto configurado por la persona, la empresa, las
autoridades, las herramientas tecnoldgicas que se implementen, las normas

84 van Diaz Gonzdlez (Abogalnge, Perito Informdtico, CISO Al Governance, DPO as Service, Virtual-CISO, Abogado
de Derecho Informdtico, IAPP-CIPM, CISA, CISSP, CDPSE, CISM, CCSK, ISO 27001:2022 Auditor, ISO 22301 Auditor,
Oficial Cumplimiento IA, IAPP-AIGP) en su articulo “La Identidad Digital en el Entorno Empresarial * con motivo del
Dia Internacional de Datos Personales, publicé el articulo “La Identidad Digital en el Entorno Empresarial”, accesible
en la direccién electronica https://www.linkedin.com/posts/abogainge gesti%C3%B3n-de-la-identidad-digital-
activity-7157847396025061377-

FBcB2utm source=share&utm medium=member desktop&rcm=ACoAAAS7L sBtXRPCdd7YGdkzakP2WoDKaPefG
8

85 DOCUMENTO DE IDENTIDAD Y CIUDADANIA DIGITAL, SISTEMA NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES, articulo del Dr. Ivén Diaz Gonzdlez, *Consejos para
proteger la Identidad digital y mantener la privacidad en linea”, octubre 2023 México, pdginas 23 a 25.



https://www.linkedin.com/posts/abogainge_gesti%C3%B3n-de-la-identidad-digital-activity-7157847396025061377-FBcB?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAS7L_sBtXRPCdd7YGdkzqkP2WoDKaPefG8
https://www.linkedin.com/posts/abogainge_gesti%C3%B3n-de-la-identidad-digital-activity-7157847396025061377-FBcB?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAS7L_sBtXRPCdd7YGdkzqkP2WoDKaPefG8
https://www.linkedin.com/posts/abogainge_gesti%C3%B3n-de-la-identidad-digital-activity-7157847396025061377-FBcB?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAS7L_sBtXRPCdd7YGdkzqkP2WoDKaPefG8
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oficiales, leyes, y en el dmbito laboral desde las cartas responsivas de la
asignacion de correos electronicos, claves, contrasenas, accesos que dan
determinados privilegios para el conocimiento de la informacion, la
realizacion de negocios, como se implementa en los reglamentos interiores
de trabajo, confratos individuales y colectivos, Compliance, serd el grado
de certidumbre que se tenga para establecer la identidad digital, su
verificacion y autenticacion, el mismo aufor nos dice algunos otros
elementos de la identidad.

< "“ATRIBUTOS INTRINSECOS: Son aquellos inseparables de la identidad humana, en el
caso de la persona fisica podriamos hacer referencia a sus datos biométricos, la
genética, rasgos psiquicos (sociales o laborales).

« ATRIBUTOS EXTRINSECOS: Son aquellos que dependen de agentes externos para la
integracién de la identidad como nombre, domicilio.

< ATRIBUTOS AUTOGENERADOS: Estos atributos pueden ser creados a través de
algoritmos previamente establecidos, ya sean simples o complejos, un dato de
fecha, un numero, clave (CURP, compuesto por las letras del primer apellido, una
letra del primer nombre, fecha de nacimiento, y otros elementos).
POLITICA DE GESTION DE USUARIOS (CIBERESPACIO): Son las reglas que se tienen para
la identidad en un contexto, suele acompanarse de un proceso juridico que permite
vincular y afribuir las acciones que se ejecuten, con nombre de usuario, correo
electréonico, contraseia, se vincula con una carta responsiva y su asignacion.
POLITICA DE FACTORES DE AUTENTICACION. Factores de propiedad biométricos,
conductuales, tokens, protocolos de comunicacién para envios de mensajes de
texto.
POLITICAS DE CONTROL DE ACCESO. Descripcidon de altas, bajas y cambios en las
identidades, designacidon de privilegios, usuarios, super usuarios, reglas de
segregacion, recertificacion de identidades.
BRING YOUR OWN IDENTITY. Traer tu propia identidad, cuando proporcionas tu
equipo, y en el que ambas partes confian, para la implementacion de protocolos
estandarizados (entidad intermedia), cuando aportas tu Tablet o celular”8s,

Establecer qué es la identidad, como se verifica y autentifica, ya sea en el
dmbito del derecho laboral individual como es el caso de las ndminas
digitales o en el dmbito derecho laboral colectivo, para la depuracion de
un padrén es el elemento mas tfrascendental, que se ha dejado de hacer

8¢ lvdn Diaz Gonzdlez (Abogalnge, Perito Informdtico, CISO Al Governance, DPO as Service, Virtual-CISO, Abogado
de Derecho Informdatico, IAPP-CIPM, CISA, CISSP, CDPSE, CISM, CCSK, ISO 27001:2022 Auditor, ISO 22301 Auditor,
Oficial Cumplimiento IA, IAPP-AIGP) en su articulo “La Identidad Digital en el Entorno Empresarial "' con motivo del
Dia Internacional de Datos Personales, publicé el articulo “La Identidad Digital en el Entorno Empresarial”, accesible
en la direccién electréonica https://www.linkedin.com/posts/abogainge gesti%C3%B3n-de-la-identidad-digital-
activity-7157847396025061377-

FBcB2utm source=share&utm medium=member desktop&rcm=ACoAAAS7L sBtXRPCdd7YGdkzgkP2WoDKaPefG
8
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por comodidad en las resoluciones tanto laborales como de amparo, y ha
supuesto no solo en un retroceso en la imparticion de justicia, inseguridad
juridica, falta de fundamentacion y motivacion no solo legal, si no desde el
punto de vista tecnoldgico y de ciberseguridad de las resoluciones pues
siendo un fundamento que exigen diversas leyes se ha incumplido
reiteradamente y ello debe ser corregido, para estar en armonia con las
nuevas normas NIST SP 800-63B-4, que establece los requisitos Técnicos para
la_Autenticacion de Identidades Digitales, asi como las serie de Normas

ISO/IEC 27050-1 a 27050-4, tratamiento de la Evidencia Digital no custodiada,
algunas leyes que senalan y exigen lo anterior son las siguientes:

LEY GENERAL DE ARCHIVOS: Articulo 2, son objetivos de esta Ley:
Fraccién VI contribuir al ejercicio del derecho a la verdad... Articulo
11, fracciéon 1V, inscribir en el Registro Nacional de Archivos la
existencia y ubicacion de archivos bajo su resguardo. Articulo 41, para
la gestion documental electrénica la incorporacion, asignacion de
acceso, seguridad, almacenamiento, uso y trazabilidad en los
archivos electrénicos. Articulo 48, los sujetos obligados, deberdn
utilizar firma electréonica avanzada para realizar trdmites o
proporcionar servicios que impliquen la certificaciéon de la identidad
del solicitante, generardn documentos de archivo electronico con
validez juridica de acuerdo con la normativa aplicable ...

Coédigo Nacional de Procedimientos Civiles y Familiares Federal
Articulo 972. Son acciones bdsicas que debe adoptar la autoridad
jurisdiccional para darle seguridad al expediente electronico, asi
como a los procedimientos en lineq, y todos los sistemas de justicia
digital:

|. Adoptar e implementar politicas, programas o soluciones
informdticas que detecten, prevengan, mitiguen vy eliminen
amenazas, riesgos e incidentes cibernéticos; Il. Verificar la vigencia de
los certificados digitales de las firmas electrénicas avanzadas;
funcionamiento de los programas o plataformas electronicas que
posibiliten las audiencias virtuales, asi como las videoconferencias;
Usar comunicaciones electronicas protegidas por algun mecanismo
de seguridad como el cifrado; documentos electronicos o mensajes
de datos que se adjunten en correos o comunicaciones electronicas
estén libres de virus y cddigo malicioso, y en caso contrario, aplicar los
mecanismos necesarios para eliminar o corregir cualquier amenaza
cibernética detectada. VI. CORROBORAR FEHACIENTEMENTE LA




IDENTIDAD DE LAS PARTES Y OTRAS PERSONAS QUE INTERVIENEN EN UN
PROCEDIMIENTO EN LINEA.

ACUERDO General Conjunto nimero 1/2013 de la Suprema Corte de
Justicia de la Nacion, del Tribunal Electoral del Poder Judicial de la
Federacién y del Consejo de la Judicatura Federal, relativo a la Firma
Electrénica Certificada del Poder Judicial de la Federacién (FIREL) y al
expediente electrénico. Artficulo 10. Los certificados digitales
expedidos por las Unidades de Certificacion son el equivalente
electrénico tanto de un documento de identidad como de una firma
autégrafa que permite la identificacién del usuario o del autor del
documento en los sistemas electrénicos del Poder Judicial de la
Federacion y ademds son intransferibles, irrepetibles, personales y
Unicos, ademds de que su uso es responsabilidad exclusiva de la
persona que los solicita y se le otorgan.

LEY NACIONAL PARA ELIMINAR LOS TRAMITES BUROCRATICOS. Articulo
2: Son objetivos de esta Ley ... X. CURP, la clave de registro de
poblacién asignada por el Registro nacional de poblacion, en
términos de la Ley General de Poblacion como fuente Unica de
identidad de las personas. XVII. LLAVE MX: Mecanismo de
autenticacién e identificacion en medios digitales, asociados a la
CURP. Articulo 9 ... 2. Establecer llave MX como el mecanismo de
autenticacién e identificaciéon en medios digitales. Articulo é5: Toda
cuenta LLAVE MX debe estar asociada a la CURP de su tfitular. La CURP
es la fuente Unica de la identidad de las personas, por lo que serd un
requisito en los framites y servicios en los que se requiera identificar,
autentificar o validar la identidad de una persona. Para el
cumplimiento del requisito previsto en este articulo, bastara que las
personas proporcionen los 18 caracteres alfanumeéricos que integran
su CURP, o en su caso, que se autentifique la LLAVE MX. Articulo 67:
cuando la CURP tenga asociados los datos de su titular, tendrd el
cardcter de documento nacional de identificacién y serd una
identificacion oficial.

LEY DEL SISTEMA NACIONAL DE INVESTIGACION E INTELIGENCIA EN
MATERIA DE SEGURIDAD PUBLICA: Articulo 28: PLATAFORMA UNICA DE
IDENTIDAD: El CNI podrd acceder de manera irrestricta y directamente
o a través de la plataforma a toda la informacién que integre,
almacene, genere, recopile, sistematice o procese la Secretaria de
Gobernacion mediante la plataforma Unica de identidad, para los




propositos de desarrollar tareas de inteligencia en seguridad publica
y propiciar la toma de decisiones en esa materia por las autoridades
competentes.

El Codigo Fiscal de la Federacidn: Art. 17-F, el Servicio de
Administracion Tributaria podrd proporcionar: Verificar la identidad
de los usuarios y su vinculacion con los medios de identificacion
electronica.

T-MEC. ART.19.1: Autenticacion Electrénica: significa el proceso o
accion de verificar la identidad de una parte en una comunicacion
o fransaccion electrénica y asegurar la integridad de una
comunicacion electrénica

NIST SP 800-63, establece las directrices de la ldentidad Digital, la forma
de comprobacioén de la identidad digital e inscripcion, autenticacion
y gestion de autenticadores, federacion y afirmaciones. Define los
requisitos técnicos de cada una de las dreas de verificacion de la
identidad, como se inscribe, los autenticadores, procesos de gestion,
protocolos de autenticacion.

Partiendo de la base de que una identidad digital siempre es Unica en el
contexto de un servicio en linea: los riesgos de la identidad digital son
dindmicos; por lo tanto el manejo de los riesgos es multidisciplinario e implica
la consideracion de diversos factores y expectativas, seguridad de la
informacion, el fraude, privacidad y la experiencia del usuario (es una norma
gue en su Ultima versidon es de julio de 2025, tiene un contenido de 500 hojas,
con un glosario de términos técnicos de 40 hojas).

ISO/IEC27037:2012, establece el manejo de la evidencia digital
custodiada, aplicable al lugar de los hechos, estd disenada para
mantener la integridad de la evidencia digital, con una metodologia
aceptable para contribuir con su admisibilidad en procesos legales.
ISO/IEC27050-1 a 27050-4, establece el tratamiento de la evidencia
digital no custodiada, incluye el almacenamiento en la nube, y las
redes sociales por terceros basado en un enfoque de tres capas:
usuario, servicio, y plataforma (categorizando los procedimientos de
obtencién de la informaciéon capa por capa) permite un abordaje
integral de la tarea forense.

Uno de los desafios que México debe enfrentar para darle certeza al marco
legal Internacional, porque no existe regulado a nivel Constitucional, ni en



normas secundarias, la identidad biométrica digital, no obstante que es una
exigencia en el marco del Tratado de Libre Comercio, y de los temas fiscales,
de seguridad social, y desde luego laborales, es un aspecto mds de la
dignidad humana que protege la privacidad esta Ultima es la madre de
todos los demds derechos, como hemos senalado las autoridades laborales
y de amparo, han omitido el estudio de la identidad biométrica digital
denftro del universo de la realidad virtual, y tal vez por esa necesidad hoy en
dia en una publicacion de fecha 19 de septiembre de 2025, el Senador
Cuauhtémoc Ochoa Ferndndez del partido de Morena dio a conocer una
iniciativa de ley que plantea reformar el articulo 6° Constitucional, que
precisamente tiene como intencidon infroducir al texto constitucional la
identidad digital, por su importancia las partes mds relevantes se citardn:

“En la exposicion de motivos, se dice que la identidad humana ha comenzado
a adquirir nuevas dimensiones que escapan a las categorias juridicas
fradicionales. La imagen, la voz, el comportamiento gestual y los patrones
biométricos de una persona ya no son atributos estdticos del cuerpo fisico, sino
representaciones replicables, manipulables y distribuibles por medios digitales
con una facilidad impensable. Sin embargo la Legislacién Mexicana adn no
reconoce ni protege explicitamente la dimension digital de la identidad
humana.

La omisidn resulta particularmente preocupante en una era marcada por el
crecimiento exponencial de tecnologias capaces de replicar e imitar con gran
precisién la apariencia, la voz, los gestos y hasta las emociones humanas, se
han convertido en instrumentos que si bien pueden tener usos legitimos en el
arte o la parodia, también pueden ser utilizados para suplantar identidades,
difamar, acosar, manipular opiniones publicas o explotar comercialmente la
imagen de alguien sin su consentimiento.

Usadas en contexto de violencia politica, violencia de género, fraudes
financieros, manipulacion electoral y campanas de desinformacion, los efectos
de estos usos nocivos trascienden la esfera digital: afectan profundamente la
integridad moral, psicoldgica y material de las personas.

Este derecho se define como un conjunto de atributos personales susceptibles
de representacion digital, tales como la imagen, la voz, los datos biométricos y
cualquier simulacién corporal o conductual generada por tecnologias como
la inteligencia artificial. El reconocimiento constitucional implica no solo una
proteccién frente a usos indebidos o maliciosos, sino también el
establecimiento de principios como el consentimiento expreso, libre e
informado, la no discriminacién digital, la autodeterminacién informativa y la
responsabilidad tecnoldgica.

La identidad digital no es un lujo conceptual: es un componente esencial de la
dignidad humana en el siglo XXI. Su reconocimiento constitucional es el primer
eslabén de una cadena de reformas legales, institucionales y sociales que



permitirdn enfrentar con eficiencia los riesgos de la era digital, sin sacrificar las
libertades que hemos construido a lo largo de décadas. El derecho al Yo Digital
es, por tanto, un derecho de nueva generacion que debe ser tutelado desde
el texto mds importante del orden juridico nacional nuestra Constitucién.”#”

Adicional a la exposicidon de motivos la iniciativa que plantea la reforma de
la Constitucion respecto de la identidad digital tiene varias dimensiones que
sorprendentemente fueron investigadas a nivel nacional e internacional en
el Derecho Comparado y en distintfos organismos internacionales su nuevo
marco legal, por la importancia de este se franscribirdn algunos elementos

relevantes.

“Marco Juridico Nacional e Internacional. Implica el reconocimiento de un
individuo como sujeto Unico e irrepetible dentro de un entorno social y juridico.
La doctrinay lajurisprudencia han senalado que este derecho incluye aspectos
como el nombre, el género, el estado civil, la nacionalidad, la imagen, la voz y
otros atributos personales que permiten identificar y distinguir a una persona.
Ninguna disposicién Constitucional reconoce de forma explicita la identidad
digital como una extensién de la identidad personal.

Este vacio es aln mds grave si se considera que la identidad digital no es solo
una reproduccién virtual de la identidad fisica, sino una construccion
auténoma, dindmica e interactiva, que se manifiesta en redes sociales, bases
de datos, sistemas de reconocimiento biométrico, servicios financieros,
plataformas gubernamentales, educaciéon en linea y sistemas de vigilancia.

En el amparo en revisién 159/2013, la Corte establecid que el tratamiento de
datos personales debe estar basado en el consentimiento informado y que la
persona es titular de sus datos. Asimismo, la Primer Sala ha sostenido que el
derecho al honor, a la imagen vy la intimidad son limites legitimos a la libertad
de expresidn y que el uso no autorizado de la imagen de una persona puede
constituir una violacion a sus derechos humanos (AR 2044/2014).

Derecho Comparado: En el dmbito internacional, varios paises han comenzado
a legislar sobre la identidad digital como un derecho auténomo o como parte
de los derechos ya reconocidos.

Unién Europea: El Reglamento General de Proteccidon de Datos (GDPR)
establece el derecho a la portabilidad, el consenfimiento informado, el
derecho al olvido y la prohibicidon del procesamiento automatizado de datos
sensibles sin autorizacidon. Aungque no se menciona la "identidad digital” como
tal, el enfoque integral del GDPR cubre representaciones biométricas, rasgos
faciales, voz y datos conductuales, sentando las bases para una proteccién
robusta.

Estonia: Es uno de los paises pioneros en la creacién de una identidad digitall
legal y segura para toda su poblacidn. El sistema e-Estonia permite a los
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ciudadanos autenticarse digitalmente, firmar documentos con validez legal y
controlar el uso de su identidad en linea con participacién del estado en su
resguardo.

Organizacién de las Naciones Unidas (ONU): La agenda 2030 para el desarrollo
sostenible reconoce el derecho a una identidad legal para todas las personas
(meta 16.9), incluyendo su dimensidn digital en el contexto de inclusion
financiera y ciudadania global.

UNESCO: Su recomendacién sobre Etica de la Inteligencia Artificial (2021) llama
a los estados a establecer marcos normativos que garanticen la integridad,
autenticidad y control de los individuos sobre sus representaciones digitales.
Organizacion de los Estados Americanos (OEA): Ha promovido lineamientos
para la proteccidén de datos personales, subrayando que los avances
tecnoldégicos deben estar subordinados a los principios de legalidad,
consentimiento, proporcionalidad y finalidad legitima.

FORO ECONOMICO MUNDIAL: En sus informes sobre digital Identity y Future of
Trust destaca que las identidades digitales son necesarias para acceder a
servicios bdsicos, pero advierte que deben de estar protegidas contra usos
comerciales abusivos o vigilancia masiva.

Diagnéstico del vacio normativo en México: Segun datos del INEGI, mds del
75% de la poblacidon mexicana es usuaria habitual de internet. Las plataformas
digitales, redes sociales, servicios de almacenamiento en la nube, fecnologias
biométricas y sistemas de inteligencia artificial ya son parte estructural de la
vida cotidiana tanto en el dmbito privado como publico.

Mientras la tecnologia avanza a velocidades exponenciales, el marco juridico
avanza con lentitud, anclado en paradigmas fradicionales que no fueron
disenados para regular realidades digitales. esta brecha se hace
particularmente visible en lo que respecta a la protecciéon de la identidad
digital, ya que ninguna norma en México define ni reconoce este concepto
con claridad y fuerza normativa.

La Ley Federal de Proteccion de Datos Personales en Posesion de Particulares,
protege los datos identificables pero no abarca representaciones sintéticas
generadas mediante inteligencia artificial, otras leyes como la Ley de
Responsabilidad Civil para la protecciéon al derecho a la vida privada, el honor
y la propia imagen, no contempla escenarios como deepfakes o simulaciones
consentidas en redes sociales, el Cédigo Penal Federal sanciona ciertos tipos
de suplantacién de identidad y fraude, pero no incluye delitos especificos
cometidos mediante la manipulacion de la imagen, la voz o el
comportamiento digital de una persona, el problema no es la falta absoluta de
regulaciones, su fragmentacion, sino la carencia de un eje articulador
constitucional que reconozca explicitamente la existencia y proteccién del Yo
Digital.”88

88

Accesado el 19 de septiembre de 2025 en la direccién electrénica

http://www.excelsion.com.mx/nacional/cuauhtemoc-ochoa-proteccion-identidad-digital/1740623



http://www.excelsion.com.mx/nacional/cuauhtemoc-ochoa-proteccion-identidad-digital/1740623

Son multiples las conductasiilicitas que se cometen al amparo del vacio legal
de la identidad digital, tales como simulaciones sexuales no consentidas,
videos politicos falsificados, aplicaciones de entrenamiento que roban
identidades, datos personales, intrusiones a la privacidad y a la intimidad y
que hoy se ve desbordado por el uso de algoritmos e inteligencia artificial,
asi como por la carencia de un marco legal de ciberseguridad en México,
los procedimientos legales hay un riesgo real de que sea invadido por
evidencia digital falsa y esto supone que los jueces en materia laboral y otras
materias deben de tener una preparacion técnica para distinguir estas
situaciones, que solo se logra con la introduccion de una regulacion de la
identidad digital, algunos ejemplos de lo anterior son:

“Los deepfakes han sido utilizados para:

e Simular declaraciones de funcionarios publicos en contextos
electorales.

e Crear pornografia falsa no consentido con rostros de mujeres famosas o
personas comunes.

e Suplantaridentidades para cometer fraudes financieros o chantaijes.

e Difamar a opositores politicos o sociales.

e Generar videos falsos de supuestas agresiones o confesiones, usados
como pruebas en disputas legales medidticas.

e Larepresentacion sintética: entre la identidad y la ficcién.

La IA no solo replica imdgenes o voces; también es capaz de generar
representaciones sintéticas de una persona, es decir, personajes digitales que
actuan, hablan y se comportan como alguien real. Estas simulaciones pueden ser
utilizadas con fines comerciales, artisticos o informativos, pero también pueden
fransgredir limites éticos cuando no hay consentimiento o cuando inducen al error, al
desprestigio o explotacion.
Ejemplos actuales incluyen:
e Avatares digitales, utilizadas para continuar la presencia de celebridades
fallecidas en peliculas o anuncios.
e Chatbots personalizados, que simulan la forma de hablar y de pensar de una
persona, incluso con fines terapéuticos o de acompanamiento emocional.
e Modelos generativos de voz, que permiten clonar el timbre y la entonacién
de una persona con solo segundos de su grabacion de voz.
Afectaciones a los derechos fundamentales.
- Derecho alaidentidad, suplantada por una representacion artificial.
- Derecho al honor y a la reputacion, la difusidn de contenidos falsos que
involucran a una persona y que pueden generar danos.
- Derecho al consenfimiento informado, cuando se hace uso de datos
biométricos, voces o imdgenes sin autorizacion explicita.
- Derecho alalibertad de expresion.



- Derecho ala verdad.
Justificacion constitucional del derecho al Yo Digital.
La identidad humana no es un atributo estdtico, sino una construccion dindmica,
contextual e histérica. En la era digital, esta construccidn no se limita al dmbito fisico
o intimo de la persona: se proyecta, se registra y reproduce en entornos digitales que
frascienden las fronteras del tiempo, del espacio y del control individual. Redes
sociales, plataformas, streaming, aplicaciones de videollamadas, bases de datos
biométricas y sistemas de inteligencia artificial forman parte de la nueva arquitectura
en la que se expresa y reconoce la identidad de una persona. En este entorno, la
proteccién del Yo Digital se convierte en una condicién para el ejercicio pleno de la
libertad, la dignidad y la ciudadania.
La filosofia constitucional contempordnea, especialmente en su vertiente garantista
y pro- personaq, establece que los derechos fundamentales deben de interpretarse
de forma evolutiva en funcién de las transformaciones sociales, tecnoldgicas y
culturales. En ese sentido, la identidad digital debe ser entendida como una
prolongacidén del derecho a la personalidad, en libre desarrollo de la personalidad y
la dignidad humana, tal y como lo ha establecido la Corte Interamericana de
Derechos Humanos y diversos Tribunales Constitucionales del mundo.

Principios constitucionales que justifican la reforma.

- a) Principio de dignidad humana. La dignidad humana es el principio
fundacional de todos los derechos humanos. La manipulacidon no consentida
de la imagen, la voz o el comportamiento de una persona mediante 1A
constituye una forma de cosificacion digital, en la que el individuo deja de ser
sujeto para convertirse en objeto manipulable, replicable y comercializable.

- b) Principio pro persona. Establecido en el articulo 1 Constitucional, este
principio obliga a interpretar las normas en el sentido que favorezca a la
persona.

- c¢) Principio de progresividad. Los derechos humanos no son estdticos; su
contenido y alcance se amplia con el paso del tiempo. La identidad digital
es un claro ejemplo de cédmo nuevas realidades sociales exigen el
reconocimiento de nuevos derechos o la expansién de los ya existentes.

- d) Principio de legalidad tecnolégica. El uso de tecnologias avanzadas por
parte del estado o particulares debe estar sujeto a una base juridica clara,
precisa y publica.

- e) Principio de equidad digital. La identidad digital es también una cuestién
de justicia social y equidad. Los grupos vulnerables mujeres, menores, pueblos
originarios — enfrentan mayores riesgos ante la manipulacion de su identidad
por la IA.

Compadtibilidad con el bloque de constitucionalidad.

El texto propuesto es plenamente compatible con el bloque de constitucionalidad
mexicano, que incluye los fratados internacionales de derechos humanos ratificados
por México, tal como lo establece el articulo 1° Constitucional. Entre ellos se
encuentran:

e Pacto Internacional de Derechos Civiles y Politicos.

e Convencion Americana Sobre Derechos Humanos.



Convencidon Sobre Derechos del Nino.
Convencién 108 + del Consejo de Europa Sobre Proteccidn de Datos.
Declaracion Universal de Derechos Humanos.

Decreto por el que se propone la adicién de un parrafo a la fraccién VI del apartado
B del articulo 6° de la Constitucion Politica de los Estados Unidos Mexicanos...

Toda persona tiene derecho a la proteccion de su identidad digital, entendida como
la imagen, voz, datos biométricos, simulacién corporal o conductual, asi como
cualquier representacidon generada o alterada mediante tecnologias como la
inteligencia artificial. El fratamiento de estos elementos estard sujeto al
consentimiento expreso, libre e informado de la persona.”8’

Una parte importante es la regulacion de la idenfidad biométrica digital,
pero también deben de generarse contrapesos para los gobiernos, para las
que puedan acceder a estas identidades
biométricas digitales que contendrdn datos, metadatos, tan profundos
como los perfiles psicoldgicos o o que se conoce en la actualidad como los
neuroderechos, debiendo de hacer legislaciones que contengan la
expansion y dinamismo evolutivo, como las mismas tecnologias, tal y como

empresas y particulares,

expertos en geopolitica han reflexionado al respecto.

“La mente de las personas, se ha convertido en el campo de batalla por su
control absoluto, los moviles, los ordenadores, las tabletas, altavoces
inteligentes, y un sinfin de dispositivos nos vigilan dia y noche sin descanso,
verdaderos espias que hemos metido en nuestros bolsillos y nuestros domicilios,
el potencial dominador de la neurotecnologia, la evidente repercusidon del
mundo digital en la psicologia, en la neurologia del ser humano ha dado lugar
al campo de estudio de la neurotecnologia y las tecnologias hibridas digitales,
la integracion de la biologia humana con la inteligencia artificial (IA) supone
un antes y un después en la historia de la humanidad, incluso, los estudios de
medicina tendrdn que incorporar programacion informdtica, se estima que
habrd tres coddigos de interpretacién diferentes: neurobioldgico, informdtico (o
tecnoldgico) vy social, y las tres estardn disenadas directamente desde las
estructuras del poder con el objetivo de dirigir el comportamiento social.

La manipulacién social es clave para conseguir el dominio mental, nuestra
mente es un codiciado tesoro el santo grial de la manipulacién, la clave para
consequir el control mental de la poblacién es entretener v distraer, el 70% de
lo que vemos el YouTube responde a recomendaciones que generan los
algoritmos, que nos la presentan en esas imdgenes en miniatura que aparecen
en el lado derecho de la pantalla principal. En el ano 2000 Microsoft hizo un
estudio que calculaba la atencidn del ser humano en 12 segundos, para el 2013
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ese tiempo habia caido a 9 segundos. Actualmente, se estima que las personas
no prestan atencién durante mds de 8 segundos seguidos. Nada mds cierto
que el dicho que una imagen vale mds que mil palabras. No podemos olvidar
que procesamos una imagen 600 veces mds rdpido que un texto y que
recordamos el 80% de lo que vemos frente al 20% de lo que
leemos. Dirigiéndose a nuestra mente mds subconsciente y anulando nuestro
raciocinio.

La psicologia humana tiene muchas vulnerabilidades que son aprovechadas
por |los ingenieros para enganarnos y llevarnos a comportamientos incluso
contrarios a nuestro beneficio o voluntad. Por ello, el estudio de la
ciberpsicologia estd cobrando gran importancia, el comportamiento humano
y su cognicién son el taldon de Aquiles de la ciberseguridad. El termino hackeo
cognitivo se refiere a los procedimientos para alterar el comportamiento de las
victimas, nos enconframos en un punto de inflexion de la historia, el del
hiperconocimiento en el que es posible saber hasta lo mds privado de una
persona. Qué pensamos, ya no es un secreto inescrutable, los algoritmos lo
descifran, lo saben todo sobre nosotfros, nada escapa al nuevo ojo digital, en
la era de internet, los datos son oro, los relacionados con la salud son un
diamante en bruto, los metadatos te cuentan absolutamente todo de la vida
de alguien, a diferencia de los datos, el control sobre los metadatos es minimo,
cuando no imposible, pues se generan de forma automdtica y ajena a nuestra
voluntad, en una conversacion telefénica, ademds de su contenido,
aportamos la ubicacién de los usuarios, sus nUmeros de teléfono, la fecha, la
hora... y hasta es posible el reconocimiento por medio de voz, un aspecto muy
personal, identificativo de la persona. en el caso de una foto o video, se puede
conocer el lugar donde se hizo, el momento concreto, las personas incluidas,
su estado emocional, el motivo de la imagen (profesional o recreacional) y
mucha ofra informacién. En definitiva, los metadatos, permiten entre otros
aspectos, establecer contextos (lugares, situaciones...).

Martha Peirano, nos dice de una empresa denominada Palantir, cofinanciada
por la CIA, su propdsito es hacer mineria de datos para el control de la
poblacién, habiendo conseguido que cualquier dispositivo conectado a
internet también lo esté con sus ordenadores. El primer frabajo de Palantir para
la NSA fue xkeyscore, un buscador capaz de penetrar todo o que se mueva
por el ciberespacio (correos electrénicos, chats, historiales de navegacion,
fotos, documentos, webcams, sesiones de Skype, contenido multimedia y
geolocalizacién). El nuevo cencerro, la trazabilidad digital, hoy no importa
donde estemos, o lo que hagamos, lo mds seguro es que algun dispositivo este
recopilando datos nuestros. Mediante un interfaz, basta con infroducir el
numero de teléfono, la direccién de correo electrénico, o la IP de un dispositivo
para disponer de todo rastro de actividad que vamos dejando online, permite
incluso ver la misma pantalla del usuario, todo lo que hay en su escritorio, de
este modo, se tiene acceso a todos los correos electrénicos, el historial de
navegacion, el histérico de busquedas o las publicaciones en redes sociales.



Una de sus herramientas es TURBULENCE, por donde pasan las comunicaciones,
a su vez tiene dos programas TURMOIL, que hace una copia de los datos que
pasan por él, y TURBINE, que interfiere en la actividad de los usuarios, cuenta
con ofro programa infermedio denominado QUANTUM, con este sistema, toda
la vida digital de cualquier persona queda a disposicion de la NSA. La empresa
de Marck Zuckerberg ha sido reiteradamente acusada de ser una gran
plataforma de vigilancia de sus usuarios, de ellos obtendria innumerables datos,
que luego transmitiria previo pago a terceros. Entre otros anunciantes (fines
comerciales), a politicos (dirigir la intencién del voto) o empresas que deseen
contratar a un trabajador, con todos estos datos sus sofisticados algoritmos,
establecen un perfil muy detallado del usuario, que tiene valor por si mismo y
también como parte de otros perfiles colectivos, luego unos y otros serdn
vendidos. Ese perfil explicitard detalles de nuestra vida que nos pueden
sorprender a nosotros mismos: salud fisica y mental, perfil psicoldgico, rasgos de
personalidad, y el cardcter, inclinaciones politicas, ideoldgicas, y religiosas;
aficiones y deportes; vicios y adicciones, o preferencias sexuales. El producto
final es tan afinado - se estima que actualmente supera el 20% de fiabilidad
gue permite hacer predicciones sobre futuras actuaciones en el dmbitos digital
y fisico, el gran peligro es gue el avance en la capacidad de prediccidn lleqgue
a poner en serio riesgo la libertad individual, en un futuro mds o menos préximo,
estaremos condenados a ser a lo que alguien o algo — algoritmo dictador —
haya previsto que hagamos.

Rafael Yuste, prestigiosisimo neurocientifico espanol, desde el 2018, se ha
impuesto a si mismo la responsabilidad de convencer a los dirigentes mundiales
de la necesidad y urgencia de establecer unos neuroderechos universales, que
protegen los intereses de las personas ante los imparables avances cientificos.
Para muchas empresas tecnolégicas, el negocio del futuro:es el
neurocapitalismo. Las principales preocupaciones de Rafael Yuste se cenfran
en la perdida de la privacidad, especialmente relacionada con la posibilidad
de descifrar los_neurodatos, la informacion recogida en el cerebro, para ir
hackear directamente la biologia del individuo con la finalidad de controlar su

pensamiento y su comportamiento.”?0

El autor Ivén Diaz, en una iniciativa de reforma al Cédigo Penal Federal en México, aporta
varias definiciones novedosas, respecto de la identidad digital, con el propdsito de
armonizar el contexto del nacional al global.

“En el Capitulo lll. Delitos Contra la Identidad Digital y Fe PUblica: Articulo 211 Bis
8. Definiciones (Aplicables al Titulo Noveno). Para los efectos de este Titulo,
ademds de las ya previstas en el Cédigo, se entiende por: I. Datos (datos):
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Hechos, conceptos, instrucciones o caracteres representados de una manera
apropiada para que sean comunicados, fransmitidos o procesados por medios
automdticos y a los cuales se les asigna o se les puede asignar un significado.
Il. Documento Electrénico: Todo registro de datos o informacion, con o sin
soporte material, generado, enviado, recibido o almacenado a través de
sistemas, apto para producir efectos juridicos, incluyendo aquellos cuya
autenticidad recae en el certificado digital, metadatos y firmas electrénicas. |ll.
Criptoactivo / Activo Virtual: Toda representacion digital de valor, no emitida ni
garantizada por un banco cenfral o autoridad publica, que puede ser
transferida, almacenada vy utilizada electrénicamente, reconocida como
objeto material de valor econédmico. IV. Identidad Digital: Conjunto de
atributos, credenciales, perfiles vy representaciones electrdnicas Unicas
asociadas a una persona fisica o moral en el ciberespacio. V. ldentidad
Sintética: Toda representacion digital o simulacién de una persona, real o
ficticia, generada o manipulada mediante el uso de Inteligencia Artificial o
tecnologias andlogas, que no corresponda a la realidad y sea creada con el
propdsito de engano, perjuicio o beneficio. VI. Contrato Inteligente (Smart
Contract): Un cédigo de computadora, programa o protocolo de transaccién
destinado a ejecutar automdaticamente, total o parcialmente, un acuerdo
legal o comercial, registrado y autoejecutable en una tecnologia de registro
distribuido también conocido como cadena de bloques. VII. Dispositivo de Uso
Dual: Todo software, cédigo o hardware que, sin estar especificamente
disehado para la comision de delitos, puede ser usado para acceder
ilicitamente a un sistema, modificar Datos, o evitar medidas de seguridad, y que
es objeto de un trdfico ilegitimo o es poseido con fines ilicitos. VII. Dispositivo de
Tercero: Todo sistema informdtico, equipo terminal de telecomunicacion,
servidor, terminal, equipo de red o dispositivo mévil propiedad de una persona
fisica o moral distinta del agente activo.

Articulo 211 Bis 9. Usurpacion de Identidad Digital. Comete el delito de
Usurpacién de

Identidad Digital quien, de forma intencional y sin consentimiento, se apropie o
utilice la Identidad Digital de otfra persona fisica o moral, incluyendo
credenciales de acceso, biometria, perfiles de redes sociales o avatares, con
el fin de obtener un beneficio indebido, causar un perjuicio o cometer ofro
delito. Se impondrd prisidn de dos a seis anos y de cien a trescientos dias multa.
Articulo 211 Bis 10. Creacién de Identidad Sintética o Falsa. Comete el delito de
Creacion de Identidad Sintética quien, utilizando un sistema informdtico vy
empleando Inteligencia Artificial o tecnologias andlogas, cree, use o difunda
una Identidad Sintética de una persona, real o ficticia, sin su consentimiento
cuando sea real y con el propdsito de obtener un beneficio indebido, causar
un perjuicio o cometer otro delito. Se impondrd prisién de tres a siete anos y de
doscientos a quinientos dias multa. Articulo 211 Bis 11. Falsificacién de
Documento Electrénico. Comete el delito de Falsificacion de Documento
Electrénico quien altere, cree o suprima un Documento Electronico, incluyendo
la manipulacién de metadatos, certificados digitales, firmas electrénicas o el
contenido de la Datos que lo conforma, con el fin de simular su autenticidad o




imputacién a un tercero, en perjuicio de la fe publica o de un tercero. Se
impondrd prisidbn de tres a ocho anos y de doscientos a mil dias multa™.?"

Senalados los antecedentes de la identidad digital en el mundo legal, ahora
necesitamos una vision que de certeza juridica a los conflictos de huelga o
titularidad en los procedimientos laborales, para lo cual recurriremos a la
opinién de un tecndlogo, el Licenciado David Pizana, experto en Derecho e
Innovaciéon Tecnolégica que publicd un articulo llamado “EL Cédigo como
Testigo”, en el cual nos describe la posibilidad de que se desarrolle una
identidad digital con trazabilidad basada en Blockchain, que por su
importancia a continuacion se transcribe:

“1. La Evolucion del Testimonio. Durante siglos, la validez de un acto juridico
dependid de testigos humanos y documentos fisicos. Su fiabilidad, sin embargo,
estaba sujeta a la fragilidad de la memoria, la integridad del papel y la
constante amenaza de manipulacién. La evidencia digital, aunque mds
versdtil, heredd esta volatilidad inherente, siendo susceptible a alteraciones
gue pueden comprometer un proceso judicial. Hoy, entramos en una nueva
era donde el testigo mds objetivo, preciso e incorruptible es el cédigo. La
tecnologia de registros distribuidos (Distributed Ledger Technology o DLT),
comunmente conocida como blockchain o cadena de bloques, emerge
como un cambio de paradigma. La transformacion digital ya no se trata solo
de digitalizar lo existente, sino de reimaginar la forma en que generamos vy
preservamos la verdad. La tecnologia blockchain nos permite sellar y verificar
cada accidn relevante desde su origen, registrdndola en un libro de
contabilidad descentralizado, inmutable y criptograficamente seguro, mds
adelante desarrollo que esto. Este cambio, del notario al nodo, representa una
evolucidon fundamental: la confianza ya no es un acto de fe posterior
depositado en un intermediario, sino una propiedad inherente que se construye
y se disena en el cddigo informdtico desde el momento mismo en que ocurre
un hecho en medios electronicos. Cada fransaccién es validada por un
consenso de la red, eliminando el punto Unico de fallo y el riesgo de
manipulacién centralizada. El concepto de "El Cédigo como Testigo" se
materializa en esta estructura, marcando un punto de interseccién donde el
derecho v las matemdticas —disciplinas a menudo consideradas opuestas—
convergen. El cédigo da fe de los hechos con precision matematica, creando
una cadena de custodia cronoldgica y robusta desde el nacimiento mismo de
la evidencia. Las propiedades intrinsecas de blockchain —inmutabilidad,
fransparencia y descentralizacién— garantizan los tres pilares de la evidencia
digital vdlida: identidad (quién actud), integridad (que la informacién no ha
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sido alterada) y trazabilidad (el historial completo e inalterable de cada
inferaccion). En este nuevo estandar, la verdad digital se vuelve auditable por
diseno.

2. El Problema: Evidencia Reactiva vs. Evidencia de Nacimiento. El enfoque
fradicional de la prueba juridica es fundamentalmente reactivo. El sistema
espera a que surja un conflicto para iniciar un costoso y complejo proceso que
podriamos denominar "arqueologia probatoria”. Este esfuerzo post-conflicto
implica (en el mejor de los casos) buscar correos electréonicos perdidos, auditar
bases de datos centralizadas, analizar metadatos y contratar peritos forenses
para reconstruir, pieza por pieza, lo que realmente sucedid. Este modelo
reactivo frente a la evoluciéon tecnoldgica en cada sector, es en el campo del
derecho ineficiente y peligrosamente arriesgado en un entorno digital donde
la informacidén no solo es voldtil e intangible, sino también faciimente alterable.
Cada registro digital es susceptible a la manipulacién o a la "espoliacion” (su
alteracién o destruccion), lo que debilita su valor probatorio y abre la puerta a
interminables disputas sobre su autenticidad. Este modelo choca directamente
con un principio fundamental del derecho probatorio: la "mismidad”. La ley
exige que la evidencia digital que se presenta y analiza en un juicio sea
idéntica, en su esencia y contenido, a la prueba original. Sin embargo, en el
proceso de "arqueologia probatoria”, cada paso —desde la recoleccion hasta
el andlisis— infroduce un riesgo de alteracién, haciendo casi imposible
garantizar esa identidad inmutable que la justficia requiere. La cadena de
custodia se convierte en un fragil relato de intervenciones humanas, en lugar
de una garantia de integridad. El paradigma debe cambiar radicalmente. La
velocidad y la complejidad del uso cotidiano de los medios electrénicos para
realizar fransacciones, negociaciones, aceptar acuerdos en mensaje por redes
sociales, WhatsApp, plataformas de comercio, entre ofras, exigen pasar de
probar al final a probar desde el origen. En este nuevo enfoque, la evidencia
fiene que dejar de ser un artefacto que se busca y reconstruye para convertirse
en una consecuencia natural y automdtica de cada paso del acto juridico. La
prueba debe generarse de forma inherente dentro del mismo sistema donde
ocurre la transaccion. Aqui es donde la tecnologia blockchain o cadena de
blogues como la define el CNPCyF se convierte en la solucidn estructural. Al
registrar cada evento en un libro de contabilidad distribuido e inmutable, Ia
evidencia nace con el acto mismo. Cada transaccién, cada modificacién y
cada consentimiento quedan sellados criptogrdficamente en tiempo real,
creando una cadena de custodia auditable y prdcticamente inviolable desde
el primer momento. Ya no se trata de demostrar que la evidencia no fue
alterada; el sistema mismo garantiza su infegridad por diseno. En definitiva, la
propuesta es evolucionar: se trata de ser arquitectos de la prueba, no sus

arquedlogos’ .??
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El autor nos senala la imperiosa necesidad de evolucionar de las pruebas de
papel y firma autégrafa, las declaraciones testigo, las confesionales a un
nuevo sistema probatorio, basados en los avances de la ciencia y la
tecnologia, y que de momento se nos presenta como una opciéon viable,
que contenga la identidad, que aporte integridad vy trazabilidad a toda la
comunicacion, lo mds importante que sea prueba plena atento a lo
establecido en el nuevo Cddigo Nacional de Procedimientos Civiles vy
Familiares, lo anterior representa distintos desafios, para las autoridades,
para los abogados postulantes, empresas y sindicatos tendrdn que
reaprender el manejo de la identidad digital, con sistemas tecnoldgicos que
por si mismo tengan confiabilidad y validez, para lo cual debemos de
analizar cudles son sus principios:

“3. El Principio Guia: Los 5 Pilares de la Evidencia Digital Para que la evidencia
digital generada desde el origen sea sdélida, defendible y goce de validez
juridica, debe asentarse sobre cinco pilares fundamentales e interconectados.
La ausencia de uno solo de ellos debilita foda la estructura, comprometiendo
su admisibilidad y valor probatorio. Estos pilares, soportados por un ecosistema
de tecnologias, fransforman un simple registro digital en una prueba irrefutable.
1. Admisibilidad Legal Aplicable (Conformidad por Disehno) Toda evidencia
digital debe nacer respetando el marco normativo. Su creacién y gestion
deben disenarse en conformidad con las leyes sobre mensajes de datos, firma
electronica y normativas de conservacion, como la NOM-151. El cédigo mismo
puede ser un guardidn de la legalidad: los smart contracts o flujos de trabajo
automatizados pueden programarse para exigir el cumplimiento de requisitos
legales (como un consentimiento expreso) antes de que una fransaccidn
pueda completarse, asegurando que cada paso sed juridicamente conforme
desde su concepcion.

2. Identidad Verificable (Autenticacién Robusta) Es crucial acreditar con
certeza quién ejecutd un acto. Para lograrlo, la autenticacion robusta combina
al menos dos de los tres factores de identidad reconocidos: algo que sé (una
contrasena o NIP), algo que tengo (un token, un teléfono o una clave privada)
y algo que soy (un rasgo biométrico). La criptografia de clave publica-privada
(base de la firma electrénica avanzada) funciona como "algo que tengo',
asegurando la autoria y el no repudio. A esto se suma la biometria (facial,
dactilar) como el factor de "algo que soy", vinculando la firma a un rasgo fisico
Unico. La combinacion de estos elementos crea una autenticacion
multifactorial que acredita la identidad con una certeza proporcional al riesgo
del acto.

3. Integridad del Contenido (Inmutabilidad Criptogréfica) La evidencia debe
garantizar que la informacién no ha sido alterada desde su creacién. Esto se
logra mediante el uso de algoritmos de hash y sellos de tiempo. Una constancia
de conservacién bajo la NOM-151-SCFI-2016, por ejemplo, genera un "resumen



digital" (hash) del mensaje de datos y lo sella con una marca de tiempo emitida
por un tercero de confianza. Esto crea una imagen criptogrdfica del
documento en un instante preciso. Tecnologias como las cadenas de blogues
(blockchain) llevan este principio mds alld, encadenando criptogrdficamente
multiples "imdgenes” en un registro secuencial y distribuido, haciendo que la
alteracién de cualquier eslabdén sea matemdaticamente imposible de ocultar.
4. Trazabilidad Completa (Cadena de Custodia Digital) Una evidencia es tan
fuerte como su historial. Es indispensable registrar un rastro detallado,
cronolégico e inmutable de cada interaccidn. Los sistemas modernos pueden
generar automdaticamente una bitGdcora o cadena de custodia digital por
cada mensaje de datos. Cada evento (creacién, firma, consulta, envio) queda
registrado con un sello de tiempo confiable. Esta bitdcora auditable responde
a las preguntas clave de la forensia digital: quién, qué, cudndo, dénde y cémo
ocurrié cada accidn, sin depender de la fragil memoria humana o de registros
manuales.

5. Propésito y Consentimiento (Contexto y Voluntad Evidente) Un acto juridico
no es solo una accidn, sino una accién con intencién. La evidencia robusta
debe registrar de manera explicita el propdsito del acto y las condiciones bajo
las cuales se otorgd el consentimiento. Esto se logra vinculando diferentes tipos
de evidencia. Por ejemplo, la firma de un contfrato (un mensaje de datos)
puede estar criptograficamente ligada a un video de consentimiento, donde
la persona verbaliza su acuerdo. El cédigo puede programarse para que und
firma solo sea vdlida si se adjunta la prueba del consentimiento grabado. De
este modo, no solo se prueba que "alguien firmd algo", sino que se evidencia
de forma multisensorial que alguien entendié y consintid en hacer algo
especifico, bajo unas condiciones claras.

4. Plataformas de Cumplimiento Previo: El Control de Calidad Integrado Para
materializar el paradigma de la "evidencia de nacimiento", es necesario pasar
de herramientas aisladas a ecosistemas integrados. Las nuevas plataformas de
cumplimiento previo (0 compliance-by-design) actuan precisamente como un
control de cdlidad inteligente, fusionando los requisitos legales y técnicos
directamente en los procesos de negocio. En lugar de auditar a posteriori para
descubrir fallos, estas plataformas verifican que cada paso sea vdlido antes de
permitir que el proceso avance, previniendo el error en su origen. Sus
capacidades clave son:

1. Flujos de Trabajo con Légica Legal Integrada. Estas plataformas transforman
los requisitos de la ley en flujos de trabajo automatizados. Por ejemplo, para un
acto de comercio electrénico, el sistema puede codificar las disposiciones del
Cédigo de Comercio mexicano, asegurando que se recabe el consentimiento
y se genere un acuse de recibo. Para un pagaré, puede validar que todos los
campos obligatorios estén completos. Estos flujos, a menudo orquestados a
fravés de un Gestor del Ciclo de Vida de los Contratos (CLM) e implementados
como smart contracts, actian como "guardianes digitales" que guian al usuario
y no permiten continuar si falta un requisito legal, adaptdndose a la naturaleza
de cada acto juridico.




2. Revision Inteligente por IA en Tiempo Real La integracion de la Inteligencia
Artificial (IA) en estos flujos de tfrabajo anade una capa de supervision
proactiva. Actualmente, los algoritmos de |A son entrenados para detectar
patrones que indican errores, omisiones o posibles fraudes en tiempo real. Por
ejemplo, la IA analiza un documento y advierte si una cldusula crucial estd
ausente, si los datos biométricos no coinciden con la idenfidad del firmante o si
se detecta un comportamiento anédmalo en la transaccién. Esta revisidn
inteligente previene activamente fallos que un simple checklist no podria
detectar, actuando como un perito digital que frabaja de forma instantdnea.
3. Generacion Automdtica de Evidencias. En lugar de "recolectar’ pruebas
después del hecho, la evidencia se "genera" automdticamente con cada
accién. Pensemos en la analogia de la caja negra de un avién. El método
tradicional de recoleccidon de pruebas es como investigar un accidente aéreo
buscando los restos esparcidos para reconstruir lo sucedido. En cambio, estas
plataformas actian como esa caja negra: cada accidn, desde que se abre un
documento hasta que se firma, queda grabada de forma automdtica e
instantdnea en una "bitdcora de vuelo" digital. Cada accién —desde la
visuadlizacién de un documento hasta su firma— queda registrada
automdticamente en una bitdcora inmutable. El sistema crea de forma
sistemdtica los sellos de tiempo, las constancias de conservaciéon (cumpliendo
con la NOM-151-SCFI-2016), los registros de autenticacion y la cadena de
custodia completa. La prueba no es algo que se busca después, es el rastro
indeleble que el propio acto deja a su paso.

4. Inalterabilidad y Transparencia por Diseno. La confianza en estas evidencias
se cimienta en la garantia de que no pueden ser alteradas. Para ello, se utilizan
tecnologias de registros distribuidos (blockchain). Cada evidencia generada (o
su huella criptogrdfica) se ancla en una cadena de blogues, donde queda
enlazada de forma permanente con las anteriores. Gracias a la
descentralizacion (distribucion entre muchas computadoras con la misma
huella de registro), ninguna parte individual puede modificar el historial. Esto no
solo hace que las pruebas sean inmutables, sino también transparentes vy
verificables por terceros autorizados (como un juez, un auditor o un perito),
quienes pueden auditar la cadena de custodia sin necesidad de confiar en la
palabra de uno de los involucrados.

5. El "Expediente de Evidencia Digital". El resulfado de aplicar los principios de
la "evidencia de nacimiento" es una transformacién radical en la naturaleza de
la prueba: cada acto juridico digital nace acompanado de su propio
expediente probatorio. Este Expediente de Evidencia Digital no es una
recopilacion de documentos, sino un informe integral, coherente vy
autosuficiente que demuestra su propio cumplimiento y validez desde el
momento cero. Es, en esencia, una prueba de cada evento en un medio
electrénico. A diferencia de la evidencia tradicional, que requiere de un perito
que readlice todo el proceso de recoleccidn, andlisis, validacion y explique la
evidencia, este Expediente de Evidencia Digital por si mismo contiene las
evidencias solo para ser corroboradas por un tercero interesado. Su estructura
estd disenada para responder de antemano a las preguntas que surgirian en



una auditoria de cumplimiento o una pericial en un litigio. Tipicamente,
contiene:

1. Resumen Ejecutivo del Acto Juridico. Una descripcion clara y concisa del
acto y su propdsito. Por ejemplo: "Consentimiento informado para el
frafamiento de datos personales' o "Firma de confrato de arrendamiento
electréonico". Este resumen establece el contexto y la intencién, un elemento
clave para la interpretacion juridica.

2. La BitGcora para el Reporte Forense. Esta es la columna vertebral del
Expediente de Evidencia Digital. Responde de forma precisa a las preguntas
fundamentales de cualquier cadena de custodia, basdndose en los metadatos
inalterables generados durante el proceso:

Quién: Detalla las identidades verificadas de todos los participantes, ancladas
a sus credenciales criptogrdficas y biométricas.

Qué: Describe la accién especifica realizada (ej. "visualizé el documento”, "firmd
la cldusula tercera”, "realizé el pago").

Cudndo: Aporta el sello de tiempo (timestamp) criptogrdfico y legalmente
confiable de cada evento, con precision de segundos.

Dénde: Registra la ubicacién digital (direccidén IP, geolocalizacién si aplica)
desde la cual se realizd la accion.

Coémo: Especifica la tecnologia utilizada para cada paso (ej. "Autenticacion
facial con prueba de vida", "Firma Electronica Avanzada').

Por qué: Vincula la accién a un propdsito registrado, como la aceptacion
explicita de los términos y condiciones.

3. Matriz de Cumplimiento Normativo En lugar de dejar el cumplimiento a la
interpretacion posterior, el Expediente de Evidencia Digital lo demuestra de
forma proactiva. Esta seccidén mapea cada requisito normativo aplicable con
la evidencia especifica que lo satisface. Por ejemplo:

Requisito: Consentimiento expreso (Cddigo de Comercio). Evidencia: Registro
de clic en "Acepto" + Hash del video de consentimiento.

Requisito: Conservacién integra del mensaje de datos (NOM-151). Evidencia:
Constancia de conservacién adjunta con sello de tiempo.

4. Evidencias Criptogrdficas Adjuntas Este es el soporte técnico que hace que
el Expediente de Evidencia Digital sea irrefutable. Incluye los "activos digitales"
probatorios en su forma pura: los sellos digitales, las huellas criptograficas
(hashes) de cada documento y video, los registros de auditoria (logs) vy los
identificadores de transaccidén que anclan estas pruebas en una cadena de
blogues (blockchain). Un perito o un juez no necesita confiar en el informe;
puede usar estas evidencias para verificar matemdticamente que nada ha
sido alterado. Este enfoque reduce drdsticamente los tiempos y costos en
auditorias y procesos judiciales. La "arqueologia probatoria" se volverd
innecesaria. La discusidn en un litigio ya no se centra en si la prueba es
auténtica —el Expediente de Evidencia Digital lo demuestra por diseho—, sino
en la interpretacién juridica de los hechos que la prueba, ahora inmutable,
relata con total claridad.

6. Tecnologias Habilitadoras: Garantias, No Solo Algoritmos. El valor probatorio
de la evidencia digital no reside en la complejidad de la tecnologia



subyacente, sino en las garantias concretas y verificables que esta ofrece. Los
algoritmos son el medio, pero la certeza juridica es el fin. A continuacién, detallo
las tecnologias clave que, combinadas, construyen un ecosistema de
confianza por disefio."?3

Dar el salto cudntico qué significa, brincar de una realidad fisica, material, a
una realidad virtual que cada vez envuelve mas las relaciones de trabajo
fisicas, a distancia a través del teletrabajo, frabajo en plataformas digitales,
en el metaverso, o la combinaciéon de estds dando como resultante
relaciones laborales hibridas que no son faciles de comprender y menos de
juzgar, por eso la provocacion del autor para abandonar lo que él llama u
pensamiento arqueoldgico, que representa una ironia, respecto de la
velocidad con que avanzan los descubrimientos de la ciencia y la
tecnologia, la masificacion de la informacién, que amerita un manejo o
procesamiento con las nuevas tecnologias incluyendo constancias de
conservacion que es una garantia de integridad a largo plazo, que sea
inobjetable y con pleno valor probatorio, por o que franscribiremos la ruta
que trata este autor al respecto:

“1. 1A Revisora de Cumplimiento: La Garantia contra el Error Humano. La
Inteligencia Artificial (IA) actia como un supervisor proactivo e incansable. Su
funcidén no es solo automatizar, sino mitigar el riesgo de error humano vy
supervisar la coherencia del proceso. Los algoritmos de IA, enfrenados con
vastos volUmenes de datos legales y fransaccionales, analizan documentos en
tiempo real para detectar la ausencia de cldusulas criticas, verificar la
consistencia de los datos o identificar patrones de comportamiento andémalos
gue podrian sugerir un intento de fraude. La garantia que ofrece es la de una
revision experta, instantdnea y objetiva, que actia como un poderoso asistente
para los profesionales del derecho. Corresponde a los abogados validar la
estrategia, la manifestacién de la voluntad y dar el visto bueno al resultado de
la revision de la IA, previniendo asi fallos que el ojo humano podria pasar por
alto y asegurando que los actos juridicos nazcan sin vicios de forma o fondo.

2. Smart Contracts de Custodia: La Garantia de Ejecuciéon Imparcial. Un smart
contract (contrato inteligente) no es un contrato en sentido legal, sino un
programa autoejecutable que traduce las reglas de un proceso a cédigo. En
el dmbito probatorio, actlan como "notarios digitales" que custodian vy
ejecutan la légica de la cadena de custodia. Por ejemplo, un smart contract
puede programarse para liberar el acceso a una evidencia solo después de
verificar criptogrdficamente la identidad de un perito y registrar la accidén en
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una bitdcora. La garantia es la automatizacién de la trazabilidad y la ejecucion
imparcial de las reglas, eliminando la discrecionalidad humana y asegurando
que el protocolo de custodia se siga sin excepcidon ni desviacioén.

3. Pruebas de Conocimiento Cero (ZKP): La Garantia de Privacidad en la
Verificacién. Las Pruebas de Conocimiento Cero (Zero-Knowledge Proofs) son
una familia de protocolos criptograficos que permiten a una parte demostrar a
otra que una declaracion es cierta, sin revelar ninguna informacién mds alld de
la veracidad de la propia declaracion. Suena a magia, pero es matemdtica.
Por ejemplo, permite a un sistema verificar que una persona es mayor de edad
sin necesidad de acceder a su fecha de nacimiento. En un lifigio, esto permite
equilibrar la necesidad de prueba con el derecho a la privacidad. La garantia
es la capacidad de validar hechos sensibles sin exponer los datos subyacentes,
protegiendo la confidencialidad y cumpliendo con las leyes de proteccion de
datos personales.

4. Blockchain PuUblica (Proof of Stake): La Garantia de Inalterabilidad
Descentralizada. Mientras que las blockchains privadas son Utiles para entornos
corporativos, las puUblicas ofrecen el mdximo nivel de confianza e
inalterabilidad. Al estar distribuidas en una red global de nodos independientes,
no hay una autoridad central que pueda manipular el registro. Modificar un
dato requeriria un poder computacional y econdmico tan masivo que resulta
impracticable. Los mecanismos de consenso como Proof of Stake (PoS)
aseguran la red de forma eficiente y sostenible. La garantia es la de un registro
validado por consenso, no por una autoridad central, donde la integridad del
registro no depende de la confianza en un intermediario, sino de la
transparencia y la robustez matemdatica de la propia red.

5. Constancias de Conservacion (NOM-151): La Garantia de Integridad a Largo
Plazo. Esta es la tecnologia fundamental para anclar la evidencia digital en el
marco legal mexicano. Una Constancia de Conservacion, emitida por un
Prestador de Servicios de Certificacion (PSC) conforme ala NOM-151-SCFI-2016,
genera una huella digital (hash) de un mensaje de datos y la asocia a un sello
de fiempo de una fuente horaria oficial. Esto "congela" el documento en un
instante preciso, garantizando que no ha sido modificado desde entonces. La
garantia es laintegridad y la autenticidad del documento alo largo del tiempo,
proporcionando una base legal sélida que es reconocida por los tribunales.

7. Casos de Uso Concretos: La Evidencia en Accion. La teoria de la "evidencia
de nacimiento" cobra vida en aplicaciones prdcticas que ya estdn
fransformando la forma en que se gestionan los actos juridicos. Estos casos de
uso demuestran cémo las plataformas de cumplimiento previo resuelven
problemas cotidianos, aportando certeza y eficiencia”.?4

Antes de finalizar el ano 2025, se implementaron reformas en el dmbito
laboral que establecen una jornada laboral mdxima de 40 horas semanales,
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sin embargo el andlisis realizado para ello en nuestra consideracion es
deficiente, porque no se toma en cuenta que rara vez O nunca se
contabiliza el frabajo a distancia, el hecho de que no se cumple con la
regulacion del teletrabajo y la desconexion, por lo tanto autoridades y
académicos Unicamente foman en cuenta la jornada fisica e imaginan que
se cumple esta disposicion con fijar un reloj checador en la pared, nada mads
lejos de la verdad, pues el intferactuar en dos realidades, una fisica y ofra
virtual, tanto a nivel individual como colectivo, exige una nueva
reglamentacion, como lo senala el Doctor Ivan Diaz en el arficulo que a
continuacion se franscribe:

“Del Reloj de Pared al Mensaje de Datos: La Nueva Obligatoriedad del Registro de Jornada
y su Valor Probatorio en México
Los cambios legislativos en México que estdn relacionados con tecnologias han sido
constantes en los Ultimos meses, de primera instancia se pueden percibir como cambios
aislados, sin embargo, la relacién que guardan todos estos cambios sin duda estd en la
identidad digital, con esto en mente es relevante analizar un cambio en materia laboral
que se encuentra en las propuestas para los siguientes anos respecto al registro
electréonico(reloj checador) de entrada vy salida del personal que serd de forma obligatoria
y regulada.
Hasta el momento el reloj checador era un mecanismo que ayudaba entre otras cosas al
cdlculo de los incidentes de ndmina y en algunos casos se presentaba como un medio de
prueba en los juicios y conciliaciones laborales segun la parte que se viera beneficiada.
Ahora con la obligatoriedad es importante que se definan las reglas operativas que ayuden
a esclarecer los conceptos de fiabilidad, integridad, atribucién y ulterior consulta que se
prevén para los mensajes de datos como medio de prueba.
Con la afirmacién anterior, habrd dudas porque hablar de mensaje de datos si solo es un
reloj checador y la respuesta es simple, con el registro electrénico o digital cada uno de los
registros se convierte en un mensaje de datos por definiciéon y con ello se deben cuidar los
procesos que permitan el procesamiento de informacién sin importar si se conciben como
datos personales o no.
En este sentido, el impacto hacia las organizaciones viene en diferentes rubros y es por ello
que contar con una guia prdctica de lo que se debe evaluar en la adquisicion y/o
implementacion de un reloj checador es fundamental para el cumplimiento regulatorio, de
ahi que a continuacién se presentan un conjunto de buenas prdcticas que pueden servir
como lista de verificacién para un mejor cumplimiento.
1. Confroles administrativos
a. Se debe actuadlizar el aviso de privacidad de los empleados en donde se
describan los datos que se utilizardn para el registro y aclarar la finalidad de
fratamiento. Al entrar en vigor los cambios en la propuesta y con una buena
reglamentacion se puede justificar el uso de la informacion pero mds vale tener
todo listo. En el caso de que se utilicen biométricos es indispensable que se realice
el consentimiento explicito y por escrito, puede ser por medios fisicos o
electrénicos.



El fratamiento de los datos por esta plataforma debe estar alineados al aviso de
privacidad y debe cumplir con el gjercicio de derechos ARCO

Crear un proceso repetible, medible y auditable de altas, bajas y cambios sobre
los catdlogos del sistema incluidos las dreas, personas, horarios, turnos, usuarios y
cualquier otra tipologia que tenga el sistema. Para ello es recomendable
mantener la documentacion de cada proceso por ejemplo registro de
frabajador, cambio de horario, entre otros.

Si se utilizardn biométricos como medio de identificacién de los empleados, es
importante que se verifique que se cuente con un plan de mantenimiento de los
dispositivos de toma de minucias biométricas al menos una vez por ano, también
es importante establecer de forma documentada las exclusiones, ya sean por
accidentes o por condiciones fisicas de los trabajadores.

El registro de enfradas y salidas debe contemplar mecanismos multicanal para
abarcar todos los escenarios, en este sentido si la empresa tiene teletrabajo, el
sistema debe permitir el registro a través de medios que permitan mantener el
mismo estdndar de identificacion y trazabilidad, para ello el sistema no debe
depender de un fipo de hardware.

Se deben planear auditorias constantes para validar el debido registro de los
frabajadores, asi como de la configuracion y los cambios.

Las politicas deben asegurar que los trabajadores capturen de forma inequivoca
sus entradas y salidas bajo los términos de su contratacion.

Deben existir politicas y procedimientos encaminados a dirimir controversias por
errores en la captura o por incidentes fuera del alcance de las partes.

Se debe contar con un plan de continuidad para el registro de personal en caso
de que la plataforma falle.

Se debe contar con una politica de retencién de informacién que cumplan con
los est&ndares operativos, administrativos, fiscales y legales correspondientes.

. Controles técnicos

a.

La plataforma tecnolégica debe contar con mecanismos de administracion de
horas laborales y no solo de turnos, esto significa que debe ser capaz de asignar
horarios individualizados para cada persona.

La plataforma debe contar con una bitdcora de registro de operaciones
privilegiadas, esto significa que debe fener logs que aseguren que los
administradores de la plataforma dejen traza sobre cada una de las operaciones
que se redlizan en la plataforma, tales como configuraciones, cambios en los
catdlogos, inclusién de nuevos dispositivos de toma de registro, entre otros.

La plataforma debe contar con marcas de tiempo y husos horarios regulados,
para ello se debe contar con la configuracién a través de protocolos como NTP
y en los casos que asi se requiera serd necesario implementar un servicio de
marca de tiempo bajo el estdndar RFC 3161.

La plataforma debe contar con mecanismos de interoperabilidad y portabilidad
de la informacién de tal manera que los registros no sean dependientes de una
marca en particular, de algun dispositivo o tecnologia especifica.

La plataforma debe asegurar que los registros de entradas y salidas no beneficien
de forma inadecuada a ninguna de las partes, en este sentido el sistema debe
ser capaz de identificar y reportar comportamientos andmalos vy fraudulentos.



f.  Laplataforma debe contar con mecanismos para dirimir controversias por errores
o procesos autorizados de tal manera que permita cambios frazables y
auditables.

9. La plataforma debe contar con un respaldo de informaciéon y configuraciones,
es sugerible que se tenga un respaldo en linea y otro fuera de linea, estos
respaldos deben ser probados al menos una vez por ano.

h. La plataforma debe contar con un almacenamiento de informaciéon inmutable
e inalterable, de tal manera que cada uno de los registros no sea modificable por
medio de usuarios privilegiados.

i. La plataforma debe permitir la exportacion de informacién en formatos
genéricos, que sean presentables en juicio como prueba o para procesos de
auditoria de terceros o autoridades, para ello se debe contar con un
procedimiento que integre toda la evidencia de fiabilidad, integridad, atribucién
y ulterior consulta. Para esto Ultimo se puede integrar el proceso de conservacion
de mensaje de datos de la NOM 151 SCFI.

i-  La plataforma no solo debe registrar la entrada/salida, sino también servir como
evidencia de que se respeta el derecho a la desconexién digital y debe contar
Ccon mecanismos para registro de vacaciones y ofros elementos que limiten el
registro fuera de horarios de forma individualizada

k. Sielregistro multicanal (mdévil) incluye geolocalizacién, esta solo se activard en el
momento del registro para no vulnerar la privacidad del empleado fuera de su
jornada.

3. Confroles de identidad

a. Se debe establecer y documentar los procesos de identificacién de cada
trabajador y definir los factores de autenticacion de los registros de entradas y
salidas, estos Ultimos pueden ser una clave, un dispositivo como una tarjeta o un
biométrico.

b. Es importante con base en las nuevas tendencias legislativas fomar como
referencia la CURP como elemento de identificacién.

c. Es necesario que se identifique a cada uno de los trabajadores de forma
inequivoca y a través de componentes de la identidad que permita la atribucion
de cada uno de los registros. Para ello la plataforma vy los procesos deben estar
alineados en los tipos de datos a recolectar y procesar en cada etapa

d. Esimportante mapear la informacion del sistema de registro de entradas y salidas
con otros sistemas dentro de la empresa como los sistemas de nédmina para
minimizar el procesamiento de informacién no necesaria.

e. El tfrabagjador debe poder corroborar su identidad en la plataforma, asi como
convalidar sus registros de entradas y salida, a través de procesos de control que
permitan validar la informacién capturada en la plataformai.

f. Se debe tener un control de los usuarios privilegiados, asi como controles de
acceso restringidos.

En esta perspectiva, estas practicas no solo estdn orientadas al cumplimiento laboral, sino
que en laintegracion legislativa es imperante cubrir todos los ejes coyunturales que puedan
generar un riesgo para la operacién de las organizaciones, de ahi que la base de
implementacién de un reloj checador ya no es solo comprar un “aparato” y ponerlo en la



pared sino conlleva un conjunto de toma de decisiones, politicas, procedimientos vy
actividades en toda la organizacion. 9%

La reforma de 40 horas laborales tiene multiples implicaciones sobre todo en
el drea de plataformas digitales, que si se aplica con la tecnologia
adecuada impactara positivamente en favor de los trabajadores, quienes
no tienen mecanismos adecuados de corroborar como se contabilizan sus
horas de trabajo y que para efectos de cotizacion al IMSS tienen unimpacto,
la compresion de estos temas es mds que imprescindible para los lideres
sindicales con formacioén digital, pero no es lo Unico si se vincula la reforma
anterior con la reforma en materia fiscal al articulo 30 — B del Cddigo Fiscal
de la Federacién, que posibilita que en tiempo real se tenga acceso a la
informacion de todo tipo de servicios y operaciones de las plataformas
digitales, pongamos el ejemplo de las de fransporte de pasajeros,
distribucion de alimentos, mensajeria, paqueteria, no solo serd adecuado
para la fiscalizacion, sino también para la seguridad social y la proteccion
adecuada de los frabajadores, taly como se refleja en el articulo del Doctor
Ilvdn Diaz, denominado LINEAMIENTOS PARA EL ACCESO EN TIEMPO REAL A
LA INFORMACION FISCAL, que por su importancia se franscribe:

“Lineamientos para acceso en tiempo real a la informacién fiscal (Art 30-B CFF)
En el actual ecosistema econdmico, la prestacion de servicios digitales y la intermediacion
entre terceros a través de plataformas tecnolégicas han tfransformado la fiscalidad en
México. Con la publicacion de la Resolucidn Misceldnea Fiscal (RMF) para 2026 del dia 28
de Diciembre de 2025, se consolidan y detallan las obligaciones para los residentes en el
extranjero sin establecimiento permanente en el pais y para las plataformas de
intfermediacion que operan en territorio nacional.
Para el caso de las plataformas digitales que se prestan por residentes en el extranjero sin
establecimiento permanente en el pais, se debe poner a disposicidn en tiempo real para
cada una de las fransacciones:
I.  Tipo de servicios u operaciones.
I. RFC del cliente, cuando se solicite el comprobante respectivo por el servicio digital
proporcionado.
. Precio pagado por el cliente sin IVA.
V. IVA frasladado.
V.  Precio pagado final con IVA.
VL. Folio fiscal del CFDI o, en su caso, informacién que permita identificar cada
comprobante emitido a dichos receptores, cuando esté obligado a proporcionarlo.
En este punto, es relevante destacar que para las operaciones de comercio
electrénico la Ley Federal de Proteccién al Consumidor de forma general exige el

% visualizado el 03 de enero del 2026 en la direccién electrénica https://peritoinformatico.mx/del-reloj-de-pared-
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comprobante de la compra, aunque de la NMX-COE-001 establece que se pueden
prestar servicios de forma andénima.
VII. Método de pago de los receptores.
En el caso de las plataformas digitales que sean intermediarias, que en este caso no solo
aplica para extranjeros sino para residentes en México, ademds de lo anterior se debe
poner a disposicién:
l. Nombre o denominacion del vendedor
Il. Clave RFC o identificador fiscal del vendedor
M. CURP del vendedor, cuando se trate de personas fisicas residentes en México.
IV.  Domicilio fiscal o lugar de residencia o nacionalidad del vendedor

V. Institucidén financiera y CLABE o nUmero de cuenta bancaria o de depdsito nacional
o extranjera, donde se reciban los depdsitos correspondientes al pago.
VI.  Monto de la operacién celebrada con su intermediacién por cada vendedor
VIl.  Tratdndose de los servicios de hospedaje, la direccion completa del inmueble.
VIll.  Tratdndose de enagjenacion de bienes, indicar por cada operacion si se trata de una

importacion y, en su caso, el monto de los aranceles u ofros.

Con base en la RMF 2026 la puesta a disposicion se debe realizar en un sistema, interfaz o
aplicativo del contribuyente obligado, que debe mantener la informaciéon de forma
permanente al menos 5 anos, la puesta a disposicidn debe permitir el almacenamiento y
procesamiento individual o masivo, misma que debe ser protegida por medio de un usuario
y contrasefa(factor de autenticacién) que serd proporcionada a la autoridad fiscal
mediante un escrito libre que deberd ser entregado a mds tardar el 30 de abril de 2026 en
oficialia de partes de la Administracién General de Planeacién y cada que se realice un
cambio a los factores de autenticacién en un plazo no mayor 10 dias del cambio.

Es importante destacar que la informacion debe estar disponibles en la plataforma que se
ponga a disposicidén al dia siguiente de la transaccidén y cada uno de los elementos de
identificacién deben ser claros, por lo que a continuacidon se realizan las siguientes
sugerencias técnicas:

e Documentar la plataforma para la puesta a disposicion que sea clara y con
lenguaje simple

e Los nombres de los campos que sean referentes a los establecidos en las
obligaciones ya sea separado por “_" o con identificadores de mayuUscula por
palabra, ejemplo: Precio_Pagado_Sin_IVA/PrecioPagadoSinIVA.

e Los nombres de los campos deben ser iguales en la base de datos que en la
representacién del sistema

e Generar una estampa de tiempo por cada registro de informacioén y generar un
hash que incluya la estampa de tiempo sobre cada transaccion.

e Generar bitdcoras de transacciones (consultas individuales y masivas) vy
resguardarlas por el mismo periodo de tiempo de 5 anos, esto servird para la
compulsa de las operaciones realizadas.

e Mantener respaldos probados por el periodo de tiempo de retenciéon de 5 anos

e Generar un plan de continuidad sobre la plataforma de puesta a disposicion que
sea probada al menos una vez por mes, con un RTO sugerido de 30 minutos y un
RPO sugerido de 12 horas.

e Mantener bitdcora de autenticacién que incluya la direccion IP de autenticacion,
para manftener un monitoreo constante de los accesos.



e Mantener una politica de controles de acceso en donde se cambie la contrasena
al menos 3 veces por ano la confrasena y que esta incluya el proceso de puesta a
disposicidon del factor de autenticacion a la autoridad.

e Mantener un programa de gestion de cambios en la plataforma de tal manera que
se informe a la autoridad los cambios que repercutan en la operacion para darlos
a conocer como parte de los manuales .

e Mantener actualizados los certificados digitales con certificados TLS 1.3 o superior

e Integrar la aplicacién a las pruebas de penetracion y andlisis de vulnerabilidades.

e Mantener actualizada la plataforma.”?é

INSISTIENDO UNA VEZ MAS EN LA IDENTIDAD BIOMETRICA DIGITAL, ahora desde la éptica de
una reglamentacion secundaria que no explica, no define, no da los elementos técnicos,
juridicos, de ciberseguridad, los fundamentos administrativos, contables, de Seguridad
Social, laboral, de proteccién de datos personales, como lo hizo el IMMS y CENTRO FEDERAL
DE CONCILIACION Y REGISTRO LABORAL ( MANUAL DE USUARIO DE PLATAFORMA DE
REGISTRO, INICIO DE SESION CON LLAVE _MX), al implementar su funcionamiento masivo,
como a continuacién se expone:

IMSS

“Como sabemos, a partir de 2026 entrard en vigor la Clave Unica de Registro Poblacional, CURP, por sus siglas, que
contendrd los datos biométricos de cada persona, esencialmente, huella dactilar, registro del iris a fravés de
escaneo, firma electronica y fotografia digital. Con estos elementos, podrd utilizarse como identificacion oficial y
de cierta manera, estaria sustituyendo a la credencial para votar, aunque segun lo ha senalado la autoridad
electoral, la credencial INE no desaparecerd, pues es el documento electoral principal.

Algunas dependencias, como el Instituto Mexicano del Seguro Social se estdn anticipando al requerimiento de
identificacion biométrica, segun se senala a confinuacion.

El H. Consejo Técnico del Instituto Mexicano del Seguro Social, en su sesion ordinaria celebrada el dia 22 de julio
del presente ano, dictd el Acuerdo ACDO.AS2.HCT.220725/194.P.DPES, en los siguientes términos:

"“Este Consejo Técnico, con fundamento en los articulos 251, fracciones |, IV y XXXVIII, 263 y 264, fracciones lll, VI,
XIV y XVII, de la Ley del Seguro Social; 5y 57, de la Ley Federal de las Entidades Paraestatales; 35y 69-C, de la Ley
Federal de Procedimiento Administrativo; 31, fraccion XX, del Reglamento Interior del Instituto Mexicano del Seguro
Social; asicomo los Acuerdos ACDO.AS2.HCT.291117/277.P.DPES y ACDO.AS2.HCT.280819/261.P.DPES, dictados por
el H. Consejo Técnico en las sesiones ordinarias celebradas los dias 29 de noviembre de 2017 y 28 de agosto de
2019, respectivamente; de conformidad con el planteamiento presentado por el Director General, por conducto
de la persona Titular de la Direccidn de Prestaciones Econdmicas y Sociales, en términos del oficio nUmero 384, de
fecha 16 de julio de 2025, signado por el Titular de la Unidad de Prestaciones Econdmicas y Salud en el Trabajo de
la Direccién de Prestaciones Econdmicas y Sociales, asi como del dictamen del Comité del mismo nombre del
propio Organo de Gobierno, emitido en reunién ordinaria celebrada el dia 08 del mismo mes y afo; Acuerda:
Primero.- Tomar nota de la informacioén proporcionada por la Direccidén de Prestaciones Econdmicas y Sociales,
respecto del "Programa de Mejora para el Pago de Subsidios”, por el cual las personas aseguradas solicitan que
el pago de los subsidios a que fienen derecho a recibir por incapacidad temporal para el trabagjo, derivada de
riesgos de frabajo, enfermedad general y maternidad, se realice directamente en su cuenta bancaria. Segundo.-
Autorizar la implementacion y el uso de un nuevo servicio en la aplicacién mévil IMSS Digital, a través del cual, las
personas aseguradas podrdn acceder a informacién relacionada con el trdmite de subsidios por incapacidades
temporales para el trabajo, derivadas de riesgos de trabajo, enfermedad general y maternidad; asi como al
registro y/o actualizacién de su cuenta bancaria para el pago correspondiente de estos subsidios, previa
validacién digital de su identidad mediante el uso de informacidn biométrica, la cual tendrd los mismos efectos
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juridicos que la firma autégrafa, por lo que se considerard responsable de los actos emitidos a la persona titular de
la misma. En una primera etapa se habilitard el servicio para Personas Trabajadoras de Plataformas Digitales
incorporadas al régimen obligatorio del Seguro Social. En su segunda etapa, y una vez estabilizado el servicio
digital, el servicio se hard extensivo a todas las personas aseguradas del régimen obligatorio, privilegiando el uso
por parte de las aseguradas que reciban una incapacidad temporal para el trabajo por maternidad. Tercero.-
Instruir a la persona titular de la Direccién de Innovacion y Desarrollo Tecnoldgico, para que, de manera directa o
por conducto de las personas titulares de sus unidades administrativas competentes, desarrolle las soluciones
tecnoldgicas necesarias para la validaciéon de la informacién biométrica; asi como para suscribir los instrumentos
juridicos necesarios que permitan la interoperabilidad del servicio digital con los sistemas de otras dependencias y
entfidades de la Administracion PUblica Federal, asi como con los Organismos Constitucionales Auténomos.
Cuarto.- Los datos personales proporcionados por las personas aseguradas serdn utilizados solo para el fin
solicitado. En este sentido, se garantizard la confidencialidad y seguridad de dicha informacién por parte de los
servidores publicos que la registren, administren y consulten, en ejercicio de sus funciones y conforme a los procesos
institucionales. Quinto.- Instruir a la persona titular de la Direccidn de Prestaciones Econdmicas y Sociales para que,
de manera directa o por conducto de las unidades administrativas correspondientes, dicte las instrucciones y
criterios necesarios para la correcta aplicacién del presente Acuerdo por parte de los Organos de Operacion
Administrativa Desconcentrada y a las Subdelegaciones. Sexto.- Instruir a los Organos de Operacién Administrativa
Desconcentrada y a las Subdelegaciones del Instituto para que, en su circunscripcion territorial y en ejercicio de
sus facultades, difundan el contenido del presente Acuerdo y brinden asistencia a las personas aseguradas.
Séptimo.- Instruir a las personas titulares de las Direcciones de Administracion y Juridica para que realicen, en el
dmbito de su competencia, los frdmites necesarios ante las instancias competentes, con la finalidad de que el
presente Acuerdo sea publicado en el Diario Oficial de la Federacién. Octavo.- El presente Acuerdo entrard en
vigor al dia siguiente de su publicacién en el Diario Oficial de la Federacion.

Atentamente.
Ciudad de México, 22 de julio de 2025.- Secretario General, Dr. Jorge Gavino Ambriz.- RUbrica?”.”

“SECRETARIA DE TRABAJO Y PREVISION SOCIAL, CENTRO FEDERAMDE CONCILIACION Y REGISTRO LABORAL

MANUAL DE USUARIO DE LA PLATAFORMA DE REGISTRO
INICIO DE SESION CON LLAVE MX

Creacién de Llave MX

1. Ingrese al sitio oficial de Llave MX a través del siguiente enlace: https://www.llave.gob.mx/

2. En la pantalla principal del sitio, seleccione la opcién “Crear cuenta” para iniciar la creacién de su cuenta.

3. Ingrese su CURP en el campo correspondiente y marque las casillas de consentimiento para recibir mensajes
SMS. Antes de continuar, lea cuidadosamente los Términos y Condiciones. Posteriormente, seleccione “Validar
CURP".

4. Si su CURP es vdlida, el sistema completard automdaticamente sus datos personales.

5. Ingrese su cédigo postal, seleccione la colonia correspondiente, capture el nombre de la calle y el nUmero. Una
vez completados estos datos, seleccione “*Continuar” para avanzar.

6. Ahora, complete sus datos de contacto. Ingrese su niUmero de teléfono celular y su correo electréonico.
Seleccione "Siguiente™.

Nota: Los datos que ingrese para la creacion de la Liave MX deben serreales y personales, ya que esta informacion
se utiliza para validar su identidad dentro del sistema.

7. Cree su contrasefa. Andtela y gudrdela en un lugar seguro. Lea y seleccione la casilla del *Aviso de Privacidad”,
complete el reCaptcha y seleccione “Finalizar” para concluir la creacién de su cuenta.

97 Revista: Notas Fiscales, Director General Arturo Esquivel Spindola, diciembre 2025, nimero 365, articulo IDENTIDAD
BIOMETRICA, Paginas 38 Y 39
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8. jListo! Su Llave MX ha sido creada correctamente. A continuacion, debe verificar sus medios de contacto para
activar su cuenta.

9. Recibird un SMS y un correo electrénico con un enlace para verificar sus medios de contacto. Esta verificacion
es indispensable para completar la activacion de su Liave MX.

10. Al verificar su correo electrénico, el sistema le redirigird a una pantalla donde se mostrard que su correo fue
verificado exitosamente.

11. Una vez validados su correo electrénico y su niUmero telefénico, habrd finalizado correctamente la creaciéon
de su Llave MX y podrd utilizarla para autenticarse en la plataforma de Registro.

Ingreso a la plataforma de Registro con Liave MX
1. Ingrese al sitio https://registro.centrolaboral.gob.mx/ y seleccione la opcidn “Iniciar sesion”.
2. El sistema lo redirigird al sitio de Liave MX. Ingrese su correo electronico y contrasena, y seleccione “Iniciar sesion”.

3.La primera vez que ingrese con Llave MX, la plataforma le solicitard autorizar el uso compartido de su
informacion. Una vez revisada, seleccione “Continuar” para acceder.

IMPORTANTE: Si no ha completado la verificacién de su Llave MX, el sistema le solicitard un proceso adicional de
autenticacién. En ese caso, siga los pasos que se indican a continuacién. De lo contrario, continde con el Paso 6.

4. Recibird una notificacion en su correo electronico con un cédigo de verificacién, el cual deberd ingresar al
momento de iniciar sesidbn para continuar con el acceso.

5. Al iniciar sesion, confirme su informacién en la siguiente pantalla y verifique que su correo electronico y nimero
telefénico se encuentren validados (ambos identificados con color verde y una marca de verificado). Si todo es
correcto, seleccione “"Guardar cambios”.

6. Si cuenta con dos o mds cuentas vinculadas al CURP asociado a su Llave MX, en la siguiente pantalla se
mostrardn todas las cuentas disponibles para que seleccione con cudl desea ingresar.

En caso de presentar alguna duda o inconveniente relacionado con el acceso, favor de comunicarse al correo:
mesadeservicio@centrolaboral.gob.mx"?8

Lo anterior fiene suma trascendencia, si se considera que el Cdodigo
Nacional de Procedimientos Civiles y Familiares serd aplicable
supletoriaomente a casi todas las ramas del Derecho, y el desafio lo
establecen dos criterios, el arficulo 972 de la ley citada, exige acciones
bdsicas de seguridad informdatica, en el dmbito jurisdiccional, debe decirse
también administrativo, de seguridad social, fiscal, para darle seguridad al
expediente electronico, procedimientos en lineq, la identidad de las partes,
previniendo amenazas, riesgos e incidentes cibernéticos, y verificar la
vigencia de los certificados digitales, firmas electronicas avanzadas,
implementando soluciones de seguridad como el cifrado que ya de suyo es
un desafio, al cual le agregaremos uno mdas dado por la jurisprudencia, que
exige que el empleo de algoritmos de inteligencia artificial, contenga
transparencia y explicabilidad, protegiendo los datos personales,
estableciendo proporcionalidad e inocuidad de las herramientas de

%8 visualizado el 12 de enero de 2026 en la direccidn electrénica https://cilab.centrolaboral.gob.mx/wp-
content/uploads/2025/12/Manual de Usuario LLAVE MX.pdf
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inteligencia artificial que se utilicen, no permitiendo que se realice un
razonamiento juridico por estas, y sobre todo, que tengan la supervision y la
decision humana, que aseguren que la tecnologia opere como auxiliar y no
como sustituto del ser humano, por su trascendencia y reciente publicacion

se transcribe:

“Registro digital: 2031640

Tipo: Jurisprudencia

INTELIGENCIA ARTIFICIAL APLICADA EN PROCESOS JURISDICCIONALES. ELEMENTOS MINIMOS QUE DEBEN
OBSERVARSE PARA SU USO ETICO Y RESPONSABLE CON PERSPECTIVA DE DERECHOS HUMANOS.

Hechos: En diversos recursos de queja y de revisidn en incidentes de suspension interpuestos contra decisiones de
Juzgados de Distrito en amparo indirecto, este Tribunal Colegiado de Circuito empled herramientas de inteligencia
artificial para calcular el monto de una garantia. Al tratarse de una prdctica innovadora en procesos
jurisdiccionales resultd necesario, bajo un ejercicio de autocontencion, definir los pardmetros para la aplicacion
ética y responsable de la inteligencia artificial.

Criterio juridico: La utilizacidon de herramientas de inteligencia artificial en procesos jurisdiccionales con una
perspectiva de derechos humanos, ética y responsable, exige que las personas juzgadoras observen como
elementos minimos los principios de: a) proporcionalidad e inocuidad; b) proteccién de datos personales; c)
transparencia y explicabilidad; y d) supervisién y decisién humanas.

Justificaciéon: Ante la ausencia de regulaciéon especifica para el uso de herramientas de inteligencia artificial las
personas juzgadoras deben hacer un ejercicio de autocontencidén adoptando lineamientos para su aplicacion
responsable con perspectiva de derechos humanos.

Para ello pueden tomar como referencia los esfuerzos de regulacién a nivel internacional, como las Directrices
Eticas para una Inteligencia Arfificial Fiable del Grupo de expertos de alto nivel sobre inteligencia artificial creado
por la Comision Europea; el Reglamento del Parlamento Europeo del Consejo por el que se establecen normas
armonizadas en materia de inteligencia artificial; y la Recomendacién sobre la ética de la inteligencia artificial de
la UNESCO vy sus principios éticos.

Dichas referencias permiten adoptar mejores prdcticas para la administracion de justicia al infroducir innovacion
tecnoldgica para una gobernanza administrativa judicial, preservando el nicleo de la funcidn jurisdiccional sin
afectar los derechos procesales de las partes.

Para ello, cuando utilicen herramientas de inteligencia artificial las personas juzgadoras deben cumplir con los
siguientes elementos minimos: a) la proporcionalidad e inocuidad exige que las herramientas de inteligencia
artificial se utilicen Unicamente en la medida necesaria y adecuada para alcanzar un fin legitimo, como por
ejemplo, facilitar razonamientos numéricos sin que se alcance al razonamiento juridico en la interpretacién o
aplicaciéon de las normas; b) deben emplearlas de manera que no se comprometa la proteccion de datos del
expediente judicial; c) la transparencia y explicabilidad imponen que la persona juzgadora no sélo informe que
utiliza herramientas de inteligencia artificial, sino que exponga la metodologia, los datos empleados y la forma en
que se arribd al resultado, a fin de permitir que el procedimiento sea auditado y comprendido por las partes y
érganos revisores; y d) la supervisién y la decisibn humanas aseguran que la tecnologia opere como auxiliar y no
como sustituto, manteniendo la deliberacién y decisién en el dmbito estrictamente jurisdiccional.

SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL SEGUNDO CIRCUITO™.

1.7.- Implementacioén de la Digitalizacion Sindical

1.7.1. Identidad Digital Laboral

En la era del desempleo tecnoldgico y la automatizacion, la identidad del
trabajador ya no se limita a su presencia fisica en una fabrica o una oficina.
Surge la “ldentidad Digital Laboral” un constructo de datos, credenciales y
atributos que permiten al trabajador interactuar con algoritmos de gestion,
autoridades laborales y su propio sindicato.



La digitalizacion sindical frasciende el uso de herramientas tecnoldgicas; su
éxito radica en la construccion de una ldentidad Digital Laboral que sea
auténtica, segura y soberana. Para el profesional del derecho, esto implica
garantizar un proceso de tres dimensiones que blinde la seguridad juridica
del tfrabajador:

1. ElQuién (Identidad Digital): Como pilar fundamental, se debe establecer
una identidad robusta basada en estandares internacionales (niveles de
confianza IAL??). Esto asegura que “el contenedor” de los derechos sea
inalterable, vinculando al trabajador mediante biometria o credenciales
oficiales (como la CURP o LlaveMX) para garantizar que quien estd
deftrds de la pantalla es, sin duda, el titular del derecho.

2. El Como (Firma Electrénica): La firma no es un trazo, sino el mecanismo
técnico de autenticacion (niveles AAL199) que une de forma indisoluble
la identidad con el acto juridico. Ya sea mediante e.firma o sistemas de
doble factor, esta herramienta garantiza que el mensaje de datos no ha
sido manipulado, otorgdndole una fuerza probatoria equivalente o
superior a la firma autégrafa.

3. El Qué (La Voluntad): El fin Ultimo es la protecciéon del consentimiento. En
un enforno de gestion algoritmica, la digitalizacion debe permitir trazar
la voluntad del trabajador de manera clara vy libre de vicios.

La validez ante la autoridad laboral depende de proporcionar
una adecuada trazabilidad que proporcione que la prueba
inequivoca de que una identidad especifica utilizd una firma
segura para manifestar una voluntad consciente.

Cuando estos tres elementos convergen, la digitalizacion sindical se
perfecciona, transformando la participacion digital en un acto juridico

99 |AL (Identity Assurance Level): Se refiere a los Niveles de Garantia de Identidad establecidos por el estandar NIST
SP 800-63A. Estos niveles miden la rigurosidad con la que se verifica la identidad de una persona: desde el IAL1
(identidad declarada sin verificacion formal), pasando por el 1AL2 (verificacién remota o presencial con evidencia
documental), hasta el IAL3 (verificacion presencial o remota de alta seguridad que incluye biometria obligatoria
comparada contra registros oficiales).

100 AAL (Authenticator Assurance Level): Estdndar definido por el NIST (SP 800-63B) que clasifica la seguridad del
proceso de autenticacioén. El nivel AAL3 garantiza la mdéxima fuerza probatoria para una firma electrénica, al exigir
el uso de dispositivos fisicos criptogrdficos que vinculan de forma indisoluble al firmante con el acto juridico,
evitando suplantaciones o hackeos.



pleno, con la misma validez y fuerza ante la ley que cualquier documento
exigible legalmente.

1. Arquitectura de Confianza (Estandares NIST)

Para que un voto sindical, una asamblea virtual o la firma de un contrato
colectivo tengan validez legal y técnica, no basta con una "cuenta de
usuario". Debemos basarnos en estandares globales como el NIST SP 800-63-
4101, que establece niveles de confianza para que los actos digitales sean
juridicamente inatacables’o2,

A. Niveles de Garantia de Identidad (IAL - Identity Assurance Level'3)

Este concepto define el grado de certeza sobre la identidad real de una
persona al momento de su registro; en términos juridicos, se denomina rigor
en el cotejo de identidad. Actualmente, existen plataformas como
TRATO®!%4 que garantizan la integridad y validez legal de este proceso. A
través de ella, el frabajador solo requiere presentar una identificacion oficial,
como la credencial del INE o el pasaporte para realizar una verificacion
biométrica facial en tiempo real. Se prevé que, en el futuro cercano, esta
validacion se integre con la plataforma Llave MX de la Secretaria de
Gobernacion. Los niveles que permiten verificar la identidad para esta
tecnologia son:

e |AL2 (Certeza Media). Requiere que el trabajador presente evidencias de
identidad (como su INE o Pasaporte) que puedan ser validadas de forma
remota o presencial. Es comparable al registro que hacemos en una
plataforma bancaria. Es el estdndar minimo para que un trabajador se
afilie a un sindicato digitalmente.

e |AL3 (Certeza Alta / Fe de Hechos Digital): Es el nivel maximo de seguridad.
Requiere biometria supervisada (como el reconocimiento de iris o huellas
ante un sistema certificado) o presencia fisica. Este nivel es indispensable
para actos de democracia sindical de alto impacto, como la elecciéon de

101 National Institute of Standards and Technology (NIST). (2024). Digital Identity Guidelines: Authentication and
Lifecycle Management (NIST Special Publication 800-63B-4). U.S. Department of Commerce.

102 McQuinn, M., & Cojocaru, M. (2022). ICTs, Distributed Discourse and the Labour Movement in Cabo Verde. Globall
Labour Journal.

103 Vandaele, K. (2021). Collective resistance and organizational creativity amongst Europe’s platform workers. En
J. Haidar & M. Keune (Eds.), Work and Labour Relations in Global Platform Capitalism. Edward Elgar/ILO.

104 TRATO (https://www.trato.io). Plataforma especializada en la gestion del ciclo de vida de contratos (CLM),
soluciones de firma electrénica, pagarés electrénicos, asambleas virtuales, que integran estdndares de seguridad
y verificacién de identidad digital, permitiendo la trazabilidad legal del consentimiento en entornos laborales y
corporativos



directivas o la legitimacion de contratos colectivos, donde no puede
existir duda sobre la identidad del votante ante un tribunal.

B. Niveles de Garantia de Autenticacién (AAL - Authentication Assurance
Level)

Si el IAL mide la seguridad al registrarse, el AAL mide qué tan seguros estamos
de que quien "entra" a la plataforma cada dia sigue siendo el mismo
trabajador. Para lograr o anterior se deben utilizar los siguientes niveles de
autenticacion:

e AAL2 (Doble Factor). No basta con una confrasena. Se requiere un
segundo elemento, como un cdédigo enviado al celular o una huella
digital. Esto evita que otra persona (o el pafrén) use la cuenta del
trabajador.

e AAL3 (Seguridad Criptogrdfica). Es el nivel de mayor blindaje, utilizando
llaves fisicas o métodos resistentes a la suplantacion (phishing). Es la
recomendacion técnica para delegados y lideres sindicales que manejan
padrones o datos sensibles, garantizando la trazabilidad y el no repudio
de sus acciones.

2. Integracién con Ecosistemas Nacionales como puede ser la Llave MX y
CURP con Biometria

I. Definicion de Identidad Digital en el Marco Juridico

En términos estrictamente legales, la identidad no se define como un nivel
de certeza técnica o un rigor de cotejo, sino como el derecho a la
acreditacion fehaciente de la existencia de una persona por parte del
Estado. De acuerdo con la Ley General de Poblacion, este concepto se
arficula bajo los siguientes pilares normativos:

1. La Fuente Unica de Identidad. La ley establece que la Clave Unica de
Registro de Poblacion es la fuente Unica de identidad de las personas.
Esto significa que cualquier proceso de identificacion, tanto en el mundo
fisico como en el digital, debe emanar de este registro centralizado
administrado por la Secretaria de Gobernacion.

2. El Documento Nacional de Identificacion y la Transicion Biométrica. La
identidad se materializa en la CURP, la cual constituye el identificador
obligatorio con plena validez juridica tanto en formato fisico como digital.



Si bien el marco legal transita hacia la consolidacion de un documento
nacional de identificacion que integre datos biométricos para garantizar
niveles de confianza superiores (IAL3), actualmente es la CURP
alfanumeérica la que opera como el eje de la identidad administrativa.
Para efectos del derecho laboral y la digitalizacion sindical, este
identificador funciona como la "raiz' de la identidad; su robustez
probatoria se fortalece al vincularse con mecanismos de autenticacion
(como LlaveMX o e.fima), asegurando que la voluntad expresada
digitalmente sea indisoluble de la persona fisica.

3. Validacién y Avutenticaciéon en Medios Digitales. La identidad digital
consiste en el uso de la mencionada clave como requisito indispensable
en los procesos de validacion y autenticacion ante cualquier ente publico
o particular. La gestion de la version digital de esta identificacion estd
centralizada en una plataforma Unica que permite brindar el Servicio
Nacional de Identificacion Personallos,

En conclusion, la identidad en el marco juridico mexicano es el vinculo legal
entre una persona y su registro oficial ante el Estado, el cual sirve como base
obligatoria para cualquier interaccion o trdmite realizado a fravés de
medios electronicos.

Il. Marco Normativo y Tecnolégico referentes a la CURP y Llave MX

El ecosistema de identidad digital en México atraviesa una fase de transicion
institucional basada en dos pilares fundamentales:

° La CURP con Datos Biométricos. Derivado de las reformas a la Ley
General de Poblacién, se ha establecido legalmente la integracion de
datos biométricos (huellas dactilares y rasgos faciales) a la Clave Unica de
Registro de Poblacion (CURP). Esta disposicion juridica convierte a la CURP
en la base de la identidad digital nacional. Aunque el marco legal ya estd
vigente y el Gobierno Federal ha iniciado la recoleccion de datos y el uso
interno de esta herramienta, su implementacion técnica se encuentra en
proceso de consolidacion. Para las organizaciones sindicales, la alineacion
con este estdndar normativo permite asegurar la veracidad de los

105 Ley General de Poblacién, Articulo 91 Quater. El cual establece la creaciéon de la Plataforma Unica de Identidad
para la gestion de la CURP y la prestacion del Servicio Nacional de Identificacion Personal por parte del RENAPO.
(Ultima reforma publicada en el Diario Oficial de la Federacion).



padrones, eliminando registros inexistentes y proporcionando certidumbre
juridica en los procesos de fiscalizacion de la autoridad laboral.

° Liave MX y su Implementacion Gradual. Liave MX constfituye el
mecanismo oficial de identidad digital del Gobierno de México para la
gestion de frdmites y servicios. Si bien la plataforma ya es operativa para
diversas gestiones ciudadanas ante el Estado, el acceso para la consulta 'y
validacion por parte de entes externos incluyendo sindicatos y empresas
estd proyectado para ocurrir de manera gradual, conforme se desarrollen
los protocolos de interoperabilidad y seguridad necesarios.

lll. Implicaciones Estratégicas para el Sector Sindical

Dada la naturaleza progresiva del despliegue tecnoldgico de Liave MX y la
CURP biométrica, es imperativo que las organizaciones sindicales inicien el
monitoreo técnico de estos avances y preparen su infraestructura digital. La
infegracion  futura con estos sistemas nacionales permitird que la
participacion de los trabajadores en actos de la vida sindical (como el
ejercicio del voto o la firma de documentos colectivos) cuente con una
validaciéon de identidad respaldada por el Estado, asegurando la validez
juridica automatica de dichos actos. La preparacion temprana ante estos
cambios normativos y tecnoldgicos es un factor critico para garantizar la
soberania digital y la tfransparencia administrativa de los sindicatos.

3. Soberania y Portabilidad para Posicionar al Trabajador en el Centro

Para evitar que la tecnologia se use como un instrumento de control, la
digitalizacion debe respetar la libertad sindical'% mediante tres pilares:

1. Derecho al Control de Credenciales (Soberania): El trabajador debe ser el
unico dueno de su "llave" digital. Los datos biométricos deben estar bajo
su control (en su dispositivo o "wallet" digital) y no almacenados en bases
de datos de la empresa, evitando riesgos de seguridad y control indebido.

2. Antivigilancia Laboral: La identidad digital sindical debe ser un escudo.
Los metadatos de acceso no deben ser compartidos con el patrén para
monitorear la actividad o filiacién politica del trabajador.

3. Portabilidad Laboral: La Identidad Laboral Digital le pertenece al
trabajador, no al empleo. Si cambia de empresa, sus certificaciones,

106 Corte Interamericana de Derechos Humanos (Corte IDH). (2021). Opinién Consultiva OC-27/21: Derechos a la
libertad sindical, negociacién colectiva y huelga, y su relacion con otros derechos, con perspectiva de género.



historial de cuotas y derechos adquiridos deben "vigjar" con su identidad
digital, rompiendo la dependencia del expediente que tradicionalmente
conftrola el departamento de Recursos Humanos.

En el siglo XXI, la libertad sindical depende de la autonomia
fecnologica. Una identidad digital robusta y soberana convierte
al trabajador de un "objeto de gestion" en un ciudadano laboral
con pleno poder de decision.

1.7.2. Asambleas Electrénicas y Consultas Digitales (Legitimacion 2.0)

La reforma laboral de 2019 en México, fundamentada constitucionalmente
en el Articulo 123, Apartado A, fraccion XXII Bis y reglamentada en el Articulo
358, fraccion Il de la Ley Federal del Trabajo (LFT), impuso un estdndar
democrdtico: el voto personal, libre, directo y secreto para la eleccion de
directivas y la aprobacion de contratos colectivos. En la era digital, el
cumplimiento de este mandato se encamina hacia una Legitimacién 2.0,
donde el uso de la tecnologia debe entenderse bajo principios de certeza
y seguridad juridica que permitan que el acto sindical sea plenamente
valorado por la autoridad.

1. Mensajes de Datos y Validez Juridica como Transversalidad del Derecho
Digital

Para el jurista laboralista, es crucial entender que la digitalizacion sindical no
opera en un vacio legal, sino que se nutre de principios que han permeado
transversalmente otras ramas del derecho (como la fiscal, administrativa y
mercantil). Tras el “Decreto de Homologacion de noviembre de 2025”107,
estos criterios buscan dar uniformidad al sistema procesal mexicano,
incluyendo la materia laboral.

e Principio de Equivalencia Funcional. Este criterio, presente en el Codigo
Civil Federal (Art. 1803), sugiere que los efectos juridicos de un acto no
deben ser negados por el simple hecho de constar en formato digital.
Bajo una interpretacién armoénica, la voluntad sindical expresada
mediante un "Mensaje de Datos" puede considerarse equiparable a la

107 México. (2025, 14 de noviembre). Decreto por el que se reforman diversas disposiciones de diversos
ordenamientos legales, en materia de homologacién normativa relativa al Coédigo Nacional de Procedimientos
Civiles y Familiares. Diario Oficial de la Federacion (Edicién Vespertina). Ciudad de México: Secretaria de
Gobernacion.
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firma autografa, siempre que el método asegure que la voluntad no ha
sido viciada.

Criterios de Valoraciéon para la Homologaciéon Normativa: Si bien el
Codigo Nacional de Procedimientos Civiles y Familiares (CNPCyF) no
regula especificamente la gestion sindical, el Decreto de Homologacion
de 2025 establece una hoja de ruta para que la evidencia electronica
sea valorada de forma consistente. En este senfido, se proponen los
siguientes criterios de aplicacion:

o Integridad y Accesibilidad. Para que un acuerdo sea considerado
vdlido y auditable, es conveniente que el soporte digital asegure
que la informacidn ha permanecido inalterada desde su
generacion (Integridad) y que esté disponible para consulta
posterior de los trabajadores y la autoridad (Accesibilidad).

o Hacia una Originalidad Electrénica. Bajo la visidn transversal del
derecho digital, los registros de una asamblea virtual no deberian
ser tratados como meras copias, sino como documentos
electronicos originales. La validez de estos acuerdos se fortalece
cuando el método utilizado permite demostrar la fiabilidad de su
captura y almacenamiento, alinedndose con los estdndares de
prueba que el CNPCyF exige para alcanzar la verdad procesal.

Trazabilidad y No Repudio: Siguiendo la logica de homologacion
normativa, el derecho laboral puede adoptar el criterio de No Repudio.
Esto implica que, si se utilizan métodos de autenticacion robustos, deberia
presumirse la autoria del trabajador sobre su voto o participacion,
dificulfando impugnaciones basadas en la simple negacion del acto,
siempre que existan registros de tiempo y sellos de confianza que vinculen
al emisor con el mensaje de datos.

Protocolos de Anonimato y Disociacién para el Secreto del Voto

Para garantizar la viabilidad juridica de una consulta digital, el tratamiento
de la informacién debe fundamentarse en la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares (LFPDPPP). Es imperativo
precisar que los sindicatos, al ser personas morales de cardcter privado que
realizan el tratamiento de datos de sus agremiados, son sujetos obligados
bajo esta normativa. Dado que la dfiliacion sindical es catalogada
expresamente como un dato personal sensible (Art. 3, fraccion VI de la
LFPDPPP), su manejo digital debe observar criterios estrictos para no vulnerar



el secreto del sufragio exigido por la LFT. Algunos de los protocolos minimos
necesarios a ser implementados en la Digitalizacién Sindical son:

e La Disociaciéon Técnica como Criterio de Seguridad. Este principio consiste
en separar la identidad del frabajador del sentido de su voto. Aunque no
sea una exigencia técnica expresa en la ley laboral, su implementacion
es el estdndar que permite cumplir con el mandato del Articulo 358,
fraccion Il de la LFT (voto libre y secreto). Al aplicar técnicas de
disociacion, el sistema puede registrar la participacion (para fines de
quorum y validez procesal) sin comprometer la privacidad del senfido del
sufragio, cumpliendo asi con el principio de seguridad de la LFPDPPP.

e Prevencion de Coaccion. Al aplicar estos criterios de disociacion, la
tecnologia actia como un garante de la libertad sindical, mitigando
riesgos de vigilancia o represalias y ofreciendo una certeza que el
esquema tradicional de papel dificimente puede igualar en entornos de
alta conflictividad.

3. Flexibilidad y Acceso Universal como Inclusiéon frente a la Brecha Digital

Para que la democracia digital sea legitima y cumpla con los principios de
equidad vy justicia social, su implementacion debe considerar modelos que
garanticen el acceso a todo el universo de trabajadores, evitando que la
tecnologia sea una barrera. Los modelos a implementar para el garantizar
el acceso universal son:

e Modelos Hibridos y Remotos. Se debe propiciar un disefhio que contemple
tanto la votaciéon autdnoma (remota no atendida) como la asistencia
técnica (atendida), siempre bajo la premisa de que el acompanamiento
debe ser operativo y nunca de induccién o control del voto.

¢ Inclusion mediante Quioscos Digitales. En centros de trabajo donde los
trabajadores carecen de dispositivos propios, la instalacion de estaciones
de votacion fisicas o "quioscos” se presenta como una solucidn necesaria
para garantizar que la brecha tecnoldgica no derive en una privacion de
derechos. Este enfoque asegura la participacion universal, requisito
esencial para la legitimidad de cualquier consulta sindical conforme a los
principios generales del derecho.

La adopcion de criterios de homologacion digital en el derecho
laboral no es una opcion tecnoldgica, sino una evolucion hacia



la certezajuridica. Se trata de aplicar los principios de la evidencia
digital para que la voluntad obrera sea valorada bajo los mismos
estandares de fiabilidad que hoy rigen en el resto del sistema legal
mexicano.

1.7.3. Votaciones Remotas e Inmutabilidad Aplicando Blockchain a los
Sindicatos

Para que la democracia sindical en el entorno digital sea plena, no basta
con la identificacion del votante (Seccion 1) o la validez del mensaje de
datos (Seccidn ll). Es imperativo garantizar que, una vez emitido el voto, este
sea inalterable. Histéricamente, los procesos de democracia sindical han
enfrentado retos de legitimidad debido a la dependencia de sistemas
centralizados, donde una sola autoridad (ya sea la dirigencia o una
instituciéon) controla el registro y conteo de votos, dejando espacio a dudas
sobre la integridad del proceso. En la era de la digitalizacion sindical, esta
desconfianza se aborda mediante la implementacion de arquitecturas
tecnoldgicas que garantizan la inmutabilidad.

La inmutabilidad técnica se refiere a la propiedad de ciertos registros
digitales (como los basados en Blockchain o firmas electréonicas avanzadas)
gue impide que la informacidén sea alterada, borrada o manipulada una vez
que ha sido registrada. Esto asegura lo que en el derecho procesal moderno
se denomina "mismidad"”, el cual consiste en la garantia de que el resultado
electoral que se presenta ante un juez o una asamblea es exactamente el
mismo que se generd en el momento del voto, sin alteraciones en su
contenido o estructura (Abogainge, 2025)108,

Este respaldo técnico encuentra hoy un solido fundamento legal en México.
El reciente Decreto de homologacién normativa relativa al Cédigo Nacional
de Procedimientos Civiles y Familiares (2025) refuerza la validez de los
documentos digitales y las firmas electréonicas. De acuerdo con las reformas
a los articulos 348, 349 y 350 de dicho Codédigo ahora aplicables
supletoriamente a diversas materias, la informacion generada o
comunicada a través de medios digitales tiene pleno valor probatorio,
siempre que se garantice su integridad y fiabilidad (México, 2025).

108 lvgn Diaz Gonzdlez, Abogainge, I. (2025). Fundamentos de Autenticacién Digital: Guia completa sobre
mecanismos, niveles y amenazas. (Documento técnico sobre estdndares NIST y verificacion de identidad digital)



En el nuevo contexto sindical, esto significa que la soberania del voto no se
fundamenta en la presuncion de veracidad de quien realiza el conteo, sino
en una "auditoria técnica" constante que profege la integridad de la
voluntad colectiva frente a cualquier riesgo de manipulacion o intervencion
humana.

1. Registro Distribuido (DLT) y la "Mismidad" del Voto

En este marco, el uso de Tecnologias de Registro Distribuido (Blockchain)
debe entenderse en el derecho laboral no como un concepto financiero,
sino como una bitdcora digital compartida e incorruptible. Se considera una
herramienta compartida porque la informacidéon no reside en una sola
computadora o servidor central controlado por un individuo, sino que se
replica en una red de multiples nodos sincronizados donde todos los
participantes mantienen la misma version de los datos al mismo tiempo.
Asimismo, es incorruptible debido a que utiliza criptografia avanzada para
sellar cada bloque de informacidn con el anterior; de esta manera, para
modificar un solo voto se tendria que alterar toda la cadena en miles de
computadoras simultdneamente, lo cual resulta técnicamente imposible y
garantiza un registro permanente a prueba de fraudes. Este tipo de registro
tecnoldgico proporcionan una garantia de inmutabilidad y el principio de
mismidad descritos a continuacion:

e Garantia de Inmutabilidad. A diferencia de una base de datos tradicional
controlada por un administrador central (que podria ser el sindicato o una
empresa proveedoral), el Blockchain distribuye la informacién en multiples
nodos. Esto elimina la posibiidad de alteraciones centrales en los
recuentos; para cambiar un voto, habria que alterar todo el registro
historico de forma simultdnea, lo cual es técnicamente inviable.

e El Principio de "Mismidad™ En la valoracion de la prueba digital, este
principio sugiere que el objeto (el voto) que se presenta ante el tribunal es
exactamente el mismo que se generd originalmente. La cadena de
blogues actia como un "certificador algoritmico” del contenido del
sufragio, demostrando que no ha sufrido modificaciones desde su emision
hasta su computo final.

2. La NOM-151 y el Sellado de Tiempo como Garantia de Integridad y Fecha
Cierta



La transicion hacia una democracia sindical digital demanda la adopcion
de protocolos que garanticen la seguridad juridica de los actos celebrados
por medios electronicos. En este sentido, se propone la integracion de los
criterios técnicos contenidos en la NOM-151-SCFI-2016' como marco de
referencia para la conservacion de mensajes de datos. El valor operativo de
esta norma reside en que establece el uso obligatorio del “Sellado de
Tiempo"” (Time Stamping), un mecanismo criptografico que sirve para
certificar la existencia y el estado de un documento en un momento preciso.

Para que este proceso posea validez legal ante las autoridades laborales, la
NOM-151 estipula que el Sello de Tiempo debe ser emitido por un Prestador
de Servicios de Certificacion (PSC). Los PSC son enfidades privadas o
instituciones publicas acreditadas por la Secretaria de Economia para dar
fe de laintegridad de la informacién digital, actualmente TRATO0? como ya
se menciond anteriormente tiene disponible la aplicacion de esta NOM-151
como aqui se ha descrito. Asi, al concluir una jornada electoral, el sistema
de votacion solicita automdaticamente una Constancia de Conservacion;
este documento vincula de forma univoca el contenido de la eleccion con
una fecha y hora exacta, garantizando la mismidad de la evidencia.

La implementacion de este estdndar derivado de la NOM-151 ofrece
beneficios criticos para la vida interna de los sindicatos como son:

e Presuncion de integridad. Asegura que los resultados de una votacion no
han sido alterados desde el momento de su certificacion.

e Fecha Cierta. Otorga certidumbre juridica sobre el momento exacto en
que ocurrid el acto juridico, un requisito esencial para la validez de los
acuerdos anfe el Centro Federal de Conciliacion y Registro Laboral
(CFCRL).

¢ Inmutabilidad Probatoria: Al ser una certificacidon emitida por un tercero
acreditado (PSC), la evidencia digital adquiere un valor probatorio pleno,
dificultando su impugnacion y facilitando auditorias técnicas inmediatas
mediante el cotejo de la huella digital (hash)!10 del documento original.

109 TRATO, op. cit.

110 El Hash es una funcién algoritmica que transforma cualquier conjunto de datos (como un acta de votacién
digital) en una cadena Unica de caracteres alfanuméricos de longitud fija. Funciona como una "huella digital” del
archivo, si el documento original es alterado, incluso en un solo cardcter, el hash resultante cambia por completo,
permitiendo detectar cualquier manipulacién y garantizando la integridad de la evidencia. Para mayor referencia
técnica, véase: National Institute of Standards and Technology (NIST), Glossary: Hash function.



3. Transparencia Algoritmica para Auditoria por Cédigo

En el derecho laboral tradicional, la legitimidad de una eleccidon descansa
en la figura de los escrutadores, quienes vigilan fisicamente que los votos se
depositen y cuenten de manera integra en una urna. En el contexto de la
digitalizacioén sindical, este mecanismo de vigilancia debe evolucionar, el
foco de control ya no es un objeto material, sino la arquitectura del software.
La fransparencia algoritmica es el principio que permite abrir la "caja negra”
de la tecnologia para asegurar que el sistema actle estrictamente bajo las
reglas democrdaticas y estatutarias, sustituyendo la observacion visual por la
verificacion técnica.

Para garantizar que el proceso sea auditable y justo para todos los
involucrados, se deben observar los siguientes pilares de gobernanza
tecnologica:

e Codificacion de las Reglas Normativas. La transparencia implica que las
reglas del proceso (quiénes tienen derecho a votar, los plazos de apertura
y cierre, y las mayorias requeridas) deben estar programadas de forma
explicita en el software. Esto elimina la discrecionalidad, asegurando que
el algoritmo no tome decisiones arbitrarias, sino que funcione como un
ejecutor imparcial de los estatutos del sindicato.

e Derecho a la Auditoria del Cédigo Fuente. Como parte del ejercicio de la
libertad sindical, las planillas o grupos interesados deben poseer el
derecho de someter el sistema a una revisibon por expertos
independientes. Esta auditoria busca verificar que el cédigo fuente no
contenga funciones ocultas o sesgos que permitan la manipulacion de
resultados, garantizando que lo que se programo es exactamente lo que
se ejecuta.

e Neutralidad Tecnolégica del Software. La plataforma debe operar como
un vehiculo neutral para la expresidon de la voluntad colectiva. Al ser
transparente su funcionamiento, la vigilancia fisica de las mesas de casilla
es sustituida por la frazabilidad digital, lo que eleva el estdndar de
confianza al eliminar el error humano o la coaccidon en el conteo de los
votos.

En conclusion, la inmutabilidad tecnolégica representa la respuesta
institucional al reto de la legitimidad. Al integrar tecnologias de Blockchainy
mecanismos de sellado de tiempo bajo la NOM-151, el sindicato no solo



transita hacia un entorno digital, sino que blinda la voluntad de sus
agremiados mediante estdndares de prueba que, por su naturaleza
cientfifica y técnica, poseen una robustez superior a cualguier acta
celebrada en papel.

1.7.4. EI T-MEC y el Mecanismo de Respuesta Rapida

En el marco del Tratado entre México, Estados Unidos y Canadd (TMEC), la
libertad sindical y la negociacion colectiva auténtica han pasado de ser
principios rectores a obligaciones exigibles mediante el “Mecanismo de
Respuesta Rapida” (MRR). Una queja bajo este mecanismo puede derivar
en sanciones comerciales severas para las empresas y la anulacion de
procesos sindicales. Frente a este panorama, la transformacion tecnoldgica
se consolida como el pilar de fortalecimiento institucional, permitiendo
evolucionar de un esquema de respuesta ante crisis hacia un modelo de
proteccion anticipada que asegura que la ley y las reglas del sindicato se
cumplan siempre de forma automatica.

1. Fundamento Actual: El Anexo 23-A y la Vigilancia Internacional

La version vigente del TMEC establece compromisos especificos para
México en su Anexo 23-A (Representacion de los Trabajadores en la
Negociacion Colectiva). Este anexo obliga al Estado mexicano a garantizar
que todos los trabajadores participen en democracias sindicales
transparentes.

e Cumplimiento Proactivo. El MRR permite a los socios comerciales
cuestionar procesos laborales basdndose en  "presunciones’ de
denegacion de derechos. La digitalizacion permite al sindicato generar
de forma nativa registros inmutables (bajo los estdndares de Blockchain y
NOM-151) sobre cada etapa de la vida sindical.

e Desvirtuando la Denegacién de Derechos. Ante una acusacién de
injerencia patronal, el sindicato no depende de testimonios vulnerables,
sino de una cadena de evidencias digitales que demuestran que la
voluntad obrera fue capturada bajo estndares de integridad técnica. Es
la capacidad de "reconstruir' la legalidad del acto con precision
cientifica ante un panel arbitral internacional.

2. Inspecciones Digitales y AAL3 para el Acceso Remoto Seguro



El TMEC contempla misiones de observacion y paneles de expertos. Con la
posible evolucidon del tratado hacia una fiscalizacion mds intrusiva, la
digitalizacion sindical permite facilitar estas inspecciones sin comprometer la
soberania del sindicato o la privacidad de los tfrabajadores.

e Facilitacion del Acceso con AAL3. Mediante el uso de un Nivel de
Garantia de Avutenticacion 3 (AAL3)'", el sindicato puede otorgar
credenciales temporales con criptografia de alta seguridad a inspectores
internacionales o autoridades nacionales.

e Transparencia sin Intervencion Fisica. Esto permite que el inspector valide
la autenticidad de los procesos (sellos de tiempo, firmas electronicas,
registros de participacion) de forma remota y segura. Esta tfransparencia
técnica reduce el riesgo de sanciones comerciales al acelerar la
resolucion de quejas antes de que escalen a un conflicto diplomdatico.

3. Registros de Trazabilidad y Debida Diligencia Procesal ante la revision del
TMEC 2026

Ante posibles procesos de renegociacion contractual o auditorias de
cumplimiento, el sindicato debe garantizar la trazabilidad univoca de sus
actuaciones. Esto se logra mediante la implementacion de Registros
Digitales de Auditoria (Audit Trails), que permiten documentar
cronolégicamente y de forma inalterable cada etapa del proceso de
negociacion.

Esta infraestructura de registro digital comprende:

e Evidencia de Trazabilidad Informativa. El registro detallado de las
asambleas, sesiones de consulta y entrega de materiales informativos a
los trabajadores.

e Cerlificaciéon de Participacion Directa. La documentacion digital de la
interacciéon y presencia de los agremiados en los procesos de toma de
decisiones, vinculando su identidad con la accion realizada.

e Acreditacion de Debida Diligencia. El uso de estos registros fungen como
prueba técnica ante autoridades nacionales o© inspectores
internacionales, demostrando que el sindicato ha actuado conforme a
los protocolos legales y estatutarios.

111 NIST, op. cit.



En lugar de depender de la interpretacion de la voluntad, el sindicato
presenta una cadena de custodia de la evidencia que garantiza que el
proceso de consulta fue transparente, representativo y auditable en todo
momento.

V. Acceso para la Autoridad y Visualizacién Externa

La verdadera utilidad de la digitalizacion sindical reside en su capacidad
para transformar la relacidon con las autoridades laborales y de seguridad,
sustituyendo la pesada carga burocrdtica por sistemas de verificacion
técnica inmediata. Bajo este modelo, el Centro Federal de Conciliacion y
Registro Laboral y ofras instancias competentes pueden ejercer sus
facultades de vigilancia de manera remota y eficiente, sin comprometer en
ningun momento la autonomia de la organizacion.

Este ecosistema de transparencia se fundamenta, en primer lugar, en la
validacion mediante registros descentralizados. Gracias al uso de huellas
criptogrdficas o hashes, el sindicato ya no requiere que la autoridad posea
infraestructuras complejas o servidores compartidos para validar un proceso.
El jurista laboral encuentra aqui una solucion definitiva al reto de la prueba
digital, ya que la autoridad solo necesita comparar el cédigo alfanumérico
unico (la huella hash) del acta o votacion contra el registro inmutable en el
sistema (Blockchain). Si los cédigos coinciden, se certifica la mismidad del
documento con rigor cientifico, eliminando la necesidad de traslados fisicos
o peritajes costosos.

Para materializar estos beneficios, es indispensable que las organizaciones
inicien de manera proactiva la etapa de vinculacidon técnica y el
acercamiento institucional con las autoridades normativas. La arquitectura
digital del sindicato debe comenzar su alineacién con los marcos de
gobernanza vigentes, como los esténdares de la Agencia de Transformacion
Digital y Telecomunicaciones (ATDT), para asegurar una integracion fluida y
funcional. Al adoptar antficipadamente protocolos de interoperabilidad vy
herramientas de autenticacion unificada como la Llave MX, el sindicato se
posiciona estratégicamente para que, en el momento en que estos sistemas
alcancen su plena operatividad, la organizacion esté lista para aprovechar
al méximo el principio de “Una Sola Vez”. Esta preparacion anticipada es la
que permitird eliminar con éxito la duplicidad de informacidén ante diversas



dependencias, reduciendo costos operativos y garantizando la mdxima
precision en los registros de afiliacion desde el primer dia.

Finalmente, esta modernizacion alcanza su punto mds robusto con la
implementacion del “Cumplimiento por Diseno” (Compliance-by-Design).
Este principio traslada las obligaciones de la Ley Federal del Trabajo vy los
compromisos infernacionales del TMEC directamente al cédigo fuente del
sistema informdatico. En lugar de una revision a posteriori, el software actua
como un filtro técnico de legalidad que impide desviaciones normativas en
tiempo real. Por ejemplo, el sistema bloquea automdticamente la apertura
de una votacion si detecta que la convocatoria no cumplié con los plazos
de publicidad estatutarios, o restringe el ejercicio del voto exclusivamente a
quienes integran el padrén reconocido.

En conclusiéon, la integracion de la visualizacion externa y el cumplimiento
por diseno marca la transicion de una vigilancia fisica basada en la
sospecha hacia una supervision técnica basada en la evidencia. De esta
manera, el sindicato digital deja de ser un ente reactivo ante las
inspecciones para convertirse en una institucion que ofrece una
infraestructura de certeza juridica, blindando su legitimidad ante el Estado y
la comunidad internacional.

VI. Desempleo Tecnolégico y Accion Sociotécnica

La integracion masiva de la Inteligencia Artificial (IA) y la Automatizacién
Robdtica de Procesos (RPA) en los centros de trabajo demanda una
redefinicion de las estrategias de defensa gremial. El desempleo
tecnoloégico no debe abordarse como un fendmeno inevitable de la
modernidad, sino como una consecuencia de decisiones técnicas en las
que la perspectiva laboral ha sido omitida. El sindicato debe evolucionar
hacia una accién sociotécnica, interviniendo en la fase de diseno de estas
herramientas para garantizar que la tecnologia complemente, en lugar de
sustituir, la capacidad humana.

1. La Tecnologia como Objeto de Negociacion

Tradicionalmente, el sindicato ha negociado salarios y jornadas; sin
embargo, en la era digital, es imperativo que la implementacion
tecnoldgica se convierta en una cldusula central del Contrato Colectivo de



Trabajo. No se trata de usar herramientas digitales para el proceso de
negociacion, sino de que el sindicato tenga voz y voto sobre cémo, cudndo
y para qué la empresa infroduce nuevas tecnologias.

Para evitar que la automatizacion se tfraduzca simplemente en despidos, el
sindicato debe transitar de una postura reactiva a una movilizacion legal
preventiva basada en los siguientes ejes:

e Derecho a la Intervencion en el Diseno Técnico. El sindicato debe
negociar cldusulas que obliguen a la empresa a consultarlos antes de
adquirir o programar un sistema de automatizacion. El objetivo es
asegurar que la tecnologia se disene para potenciar las capacidades del
trabajador (asistencia técnica) y no para sustituirlo o degradar su puesto
de frabagjo.

e Evaluacion del Impacto en el Trabajador. Al igual que se negocian
medidas de seguridad e higiene, se debe exigir que cualquier nueva
tecnologia pase por una auditoria previa. Esto permite medir codmo
afectard el nuevo software la carga de frabajo, el estrés de los empleados
y su estabilidad laboral, asegurando que el avance técnico no vulnere los
derechos humanos ni laborales.

e Proteccion de la Dignidad en el Entorno Digital. La negociaciéon debe
establecer limites legales claros para que la tecnologia no se use de
manera unilateral para vigilar, castigar o discriminar a los tfrabajadores. El
sindicato debe estar facultado para impugnar sistemas que
contfravengan los principios de justicia social y los convenios
internacionales de la Organizacién Internacional del Trabajo (OIT).



